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Staffanstorps
kommun

Kommunstyrelseférvaltningen
gsmffcnstorps Centrum AB Diarienummer: 2025-KS-167

Avtal

Webbplattform inklusive service- och support, drift,
hosting samt utveckling 2025

1. Parter

Bestillare

Staffanstorps kommun, 212000-1017 (Kommunen)
245 80 Staffanstorp

Telefon: 046: 25 11 00

Besoksadress: Radhuset, Torget 1, Staffanstorp

Staffanstorps Centrum AB, 556189-1622, inklusive dotterbolag Staffanstorps Energi AB,
Staffanstorps Fibernit AB, Staffanstorps Kommunfastigheter AB (Bolagskoncernen)

245 80 Staffanstorp

Telefon: 046-280 43 00

Besoksadress: Kometvigen 1, Staffanstorp

Leverantor

Whitespace AB, 556937-6477 (Leverantéren)
Adress: Kivra: 556937-6477, 106 31 Stockholm
Telefon: 040-619 58 00

2. Inledning

Denna handling har upprittats i syfte att bekrifta Leverantorens stillning som
leverant6r av webbplattform med tillh6rande tjanster till Kommunen och
Bolagskoncernen. Handlingen innehiller i férenklande syfte utvalda delar av de
administrativa foreskrifterna f6r upphandlingen samt kompletterande eller
tortydligande uppgifter som tillkommit under anbudstiden och genom Leverantorens

anbud.

Handlingen innehaller redigeringar av vad som sigs i upphandlingsdokumenten
(forfragningsunderlaget) utan avsikt att férandra nagot i sak. Om en foérandring likval
torekommer 4r den inte gillande.
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3. Avtalstid

Avtalet trider 1 kraft samma dag som bada parter har undertecknat det och galler tva
ar fran detta datum. Avtalet upphor att gilla vid avtalstidens slut utan féregaende

uppsigning.

Forlingningsoption

Kommunen och Bolagskoncernen har pa oférindrade villkor ritt att tva (2) ganger
forlinga avtalet i period om fyra (4) ar vid forsta forlingningen sedan tva (2) ar vid
forlingning tva (4+2).

Varje forlingning ska vara skriftlig for att dga giltighet.

4. Option

Kunden vill utnyttja option 1 férfragningsunderlagets kravspecifikation 2.3 for total
drift, hosting och underhéll av webbplatserna/webbplattformen hos
webbleverantéren.

5. Ombud och kontaktpersoner

Kommunens ombud
Per Almstrom, kommundirektor, adress och telefon enligt p.1.

Kommunens kontaktperson

Andreas Holm, kommunikator, adress enligt p.1.
Telefon: 046- 2516 81 / 0709- 35 16 81

E-post: andreas.holm@staffanstorp.se

Bolagskoncernens ombud
Cecilia Jansson, vd, adress och telefon enligt p.1.

Bolagskoncernens kontaktperson

Emma Rosenquist, kommunikator, adress enligt p.1.
Telefon: 046- 280 43 11 / 0704-35 73 27

E-post: emma.rosenquist@staffanstorp.se

Leverantérens ombud
David Blomberg, adress och telefon enligt p.1.

Leverantorens kontaktperson

David Blomberg, adress enligt p.1.
Telefon: 0704-81 60 72

E-post: david.blomberg@whitespace.se
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6. Avtalshandlingar

De avtalshandlingar som ingar 1 avtalet framgar av upphandlingens administrativa
foreskrifter, se KV.1.1 och UF.2.2. Vid eventuella motstridigheter mellan
handlingarna giller det som sigs under KV.1.1

I avtalet ingar bland annat féljande handlingar:
e Skriftliga dndringar och tillagg till avtalet
e Avtalet (denna handling)
e Kommersiella foreskrifter (IKV — del av administrativa foreskrifter)
e Kiravspecifikation (KS — bilaga till av administrativa féreskrifter)
e SLA

e PUB-avtal samt instruktioner och underbitradesavtal

e Beskrivning av samarbetskommunernas I'T-miljé

e Anbudet

7. Ekonomi
Samtliga priser dr exklusive moms.

7.1 Inférandepris (engangskostnad for Kommunen)

I inforférandepris ingar Leverantérens samtliga med avtalet f6renade leverans- och
inférandekostnader inklusive Gvriga dtgirder for att webbplattformen med tillh6rande
tjanster ska kunna tas i operativt bruk 1 enlighet med de krav som stills i
forfragningsunderlaget.

Etthundratusen (100 000) SEK.

7.2 Inférandepris (engangskostnad for Bolagskoncernen)

I inforférandepris ingar Leverantérens samtliga med avtalet f6renade leverans- och
inférandekostnader inklusive Gvriga dtgirder for att webbplattformen med tillh6rande
tjanster ska kunna tas i operativt bruk 1 enlighet med de krav som stills i
forfragningsunderlaget.

Tvahundratusen (200 000) SEK.

7.3 Pris for drift, service- och support for webbplattformen och tillh6rande
tjdnster f6r Kommunen och Bolagskoncernen

Leverantoren ska ta helhetsansvar for tjansterna i avtalet. I detta pris ingar drift,

hosting (enligt option i KS 2.3), service- och support samt uppgradering och

uppdatering av webbplattformen, kriswebb samt analysverktygen Matomo med

tillhérande tjdnster.
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Etthundrafyrtiofyratusen (144 000) SEK per ar, vilket innebar tolvtusen (12 000) SEK
per manad.

7.4  Pris for konsult/utveckling
Arvode utgar for tjanster som inte ingar i priset enligt ovan. Ersittning kan vara rorligt
arvode eller fast arvode.

7.4.1 Rorligt arvode

Arvode utgar for konsult- och utvecklingstjanster som inte omfattas av leverantérens
fasta atagande 1 avtalet (till exempel installation och uppsattning av plugin 1
plattformen, API-kopplingar utéver ordinarie tjanster med mera).

Om parterna inte avtalar om fast pris enligt vad som sags i KV.6.1.3 (Administrativa
foreskrifter) ska leverantoren for konsult- och utvecklingstjianster erhalla ersittning for
uppdrag pa l6pande rikning. Ersittning utgar hirvid med rorligt arvode per timme
med etttusentvahundra (1 200) SEK.

Arvodet omfattar samtliga kostnader for arbetet inklusive exempelvis eventuella resor,
milersittning samt overtidstilligg, forsakringar och paslag f6r administration och vinst.

7.4.1.1 Ersittning mot budget

Om Kunden (Kommunen och/eller Bolagskoncernen) sa begir ska Leverantoren
uppritta och till Kunden redovisa budget f6r uppdrag samt l6pande f6lja upp nedlagd
tid 1 uppdrag mot angiven budget. Om inget annat avtalas ska Leverantéren méanadsvis
underritta Kunden om totalt pa uppdraget upparbetat arvode och nedlagda kostnader.

Om Kunden sa begir ska leverantoren utan dréjsmal 1 skriftligen underritta Kunden
nér 50 % respektive 75 % av budgeten ir upparbetad. Om budget inte kan hallas ska
leverantoren utan dréjsmal skriftligen underratta Kunden om detta. Leverantorens ratt
till ersdttning utéver budget forutsitter att underrittelse skett pa nu angivet satt.

Vid ersittning med rorligt arvode ska nedlagd tid tydligt verifieras via
dagboksanteckningar eller dylikt.

7.4.2 Fast arvode

Kommunen och Bolagskoncernen far begira offert av Leverantoren avseende fast pris
for konsulttjinster. Efter limnad offert har Kunden (Kommunen och/eller
Bolagskoncernen) ritt att antingen (i) acceptera leverantérens anbud som fast pris f6r
uppdraget eller (ii) forhandla med leverantéren om det fasta priset eller (iii) begira att
uppdraget utférs pa 16pande rikning med rorligt arvode enligt ovan.

7.5 Ersittning f6r Andringar

Skriftlig bestallning fran Kunden maste foreligga for att leverantéren ska vara
berittigad till tillkommande ersittning pa grund av dndring av uppdrag,.

7.6 Sarskild ersittning

Sarskild ersittning for kostnader utgar inte om parterna 6verenskommit om fast eller

rorligt pris.

7.7 Kostnadsidndringar (indexreglering) m m
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Se upphandlingens administrativa féreskrifter, KV.6.2 — 6.2.2.

7.8 Betalning och fakturering

Se upphandlingens administrativa féreskrifter, KV.6.3 — 6.3.2.

. Ovrigt

Detta avtal har upprittats i tre likalydande exemplar varav parterna tagit var sitt.
For Staffanstorps kommun For Whitespace AB

Georg Heuwing, tf kommundirektior David Blomberg

For Staffanstorps Centrum AB

Cecilia Jansson, vd Staffanstorps Centrum AB
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KV KOMMERSIELLA VILLKOR

Upphandling har dgt rum och resulterat i detta Avtal. Parternas avsikt med detta avtal ar att
Leverantoren ska leverera en tillginglio, modern, siker, responsiv och anvindarvanlig
webbplats med tillh6rande tjanster.

KV.1 Omfattning

Avtalet omfattar en webbplattform med tillh6rande webbplatser inklusive 6vriga tjanster
sa som beskrivs i forfragningsunderlaget med tillh6rande handlingar.

KV.1.1 Avtalshandlingar

Avtalshandlingarna kompletterar varandra om inte omstindigheterna féranleder annat.

Vid motstridiga uppgifter 1 avtalshandlingarna giller de i féljande ordning om inte
omstindigheterna uppenbarligen féranleder annat.

Skriftliga dndringar och tilligg till avtalet som 6verenskommits mellan parterna
Detta avtal/foreskrifter

Forfragningsunderlag inklusive bilagor och eventuella kompletteringar
Anbudshandlingar inklusive bilagor

Ovriga handlingar

AN e

KV.1.2 Forutsattningar

KV.1.2.1 Overlatelse av avtal

Leverantoren har inte ritt att Gverlata avtalet, helt eller delvis, utan Kundens skriftliga
medgivande.

KV.1.2.2 Upphovs- och dganderitt, ra- och metadata

Kunden har dganderitt till ra- och metadata med anledning av uppdraget liksom
arbetsresultat och eventuellt utredningsmaterial som tas fram i samband med uppdraget.
Detta far fritt nyttjas inom Kundens organisation oavsett syfte med nyttjandet.

Leverantoren far inte utan Kundens skriftliga medgivande publicera eller pa annat sitt
anvinda sidant som omfattas av Kundens dganderitt.

All ra- och metadata framtagen med anledning av uppdraget ska vara lasbar i pa
marknaden férekommande format, exempelvis XML, semikolonseparerad textfil eller
likvirdigt.

Marknadsforing

Leverantoren har inte ritt att anvinda Kundens namn, material eller logotyp utan
Kundens skriftliga medgivande. Leverantoren har inte ritt att anvinda sig av direkt
marknadsféring mot brukarna av systemet, utan Kundens skriftliga medgivande.
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KV.1.2.3 Intrang

Leverantoren ansvarar for att denne har erforderliga tillstind och rittigheter att leverera
avtalat atagande. Leverantoren ansvarar for att det inte krivs nagon ytterligare licens eller
ytterligare kostnader pa grund av leveransen dn de leverantoren specificerat och
kommunicerat till Kunden. Leverantoren garanterar att Kunden inte pa grund av
leveransen gor intrang i tredje parts immateriella rattigheter. Leverantoren atar sig darfor
att pa egen bekostnad forsvara Kunden mot krav som riktas mot denne med anledning av
leveransen.

Leverantorens atagande att férsvara Kunden mot krav giller endast om Kunden givit
leverantéren meddelande hirom inom skilig tid. Leverantoren ar inte ansvarig for krav
som riktas mot Kunden med anledning av intring som inte hirrér fran leverantorens
leverans eller om Kunden inte f6ljt de instruktioner som leverantéren limnat.

KV.1.2.4 Arbetstider, rokning

Arbeten utanfor arbetstiden kl. 08.00-17.00 vardagar ska anmiilas till och godkinnas av
Kunden.

Rokning inklusive anvindning av e-cigaretter och liknande far inte férekomma i eller 1
omedelbar anslutning till Kundens lokaler, skolgardar eller motsvarande ytor avsedda for
Kundens verksamheter.

KV.1.2.5 Material och varor

Material och (program-)varor ska vara andamalsenligt, nytt och obegagnat samt av senaste
version om inget annat sags i avtalshandlingarna.

Leverantoren ska pa egen bekostnad anskaffa samtliga arbetsredskap och arbetsmaterial
som beh6vs f6r uppdragets utférande.

KV.1.2.6 Sekretess

Leverantoren forbinder sig att behandla all information, savil skriftlig som muntlig, som
erhills av Kunden med anledning av uppdraget konfidentiellt. Samma sak giller f6r
information som ror férhallanden hos eller for enskild tredje man som erhélls med
anledning av uppdraget oavsett hur leverantoren erhaller informationen. Sekretessen giller
aven efter att avtalet har upphort.

Denna bestimmelse dr inte avsedd att begrinsa grundlagsskyddade rittigheter.

KV.2 Utforande

Webbplattformen ska priglas av h6g anvindbarhet och tillginglighet. Hantering, drift och
torvaltning av webbplattformen med tillhérande tjanster ska genomforas enligt
avtalshandlingarna samt i 6vrigt fackmaissigt med hog professionalitet i linje med
standarder och god praxis inom omradet. Detta innebar bland annat att plattform och
tjanster ska levereras och hanteras pa ett kontrollerat och processorienterat sitt for att
tillgodose Kundens krav samt f6r 16pande utveckling och forbittring av plattform och
tjanster till godo f6r berdrda.

Leverant6ren dr, om inte annat foljer av forfattning, berittigad och skyldig att under

avtalstiden utféra av Kunden bestillda andringar av uppdraget, forutsatt att dessa star i
omedelbart samband med uppdraget och inte dr av vasentligt annan natur.
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KV.3 Organisation

KV.3.1 Parternas organisation

Partena ska ange ombud och kontaktpersoner i avtalet.

De konsulter entreprendren tillhandahéller Kunden 1 uppdraget ska ha erforderlig
kompetens for uppdraget och god férmaga att samarbeta och kommunicera med
representanter f6r Kunden samt personer som berdrs av konsultens uppdrag.
Leverantoren ér skyldig att utan oskaligt dréjsmal byta ut sidan konsult som Kunden inte
anser uppfyller stillda krav.

Personal som i uppdraget har kontakt med Kunden och dess verksamheter ska kunna
kommunicera pa svenska 1 tal och skrift.

KV.3.3 Moten

Méten kommer att héllas kontinuerligt med 6verenskomna intervaller under
inférandeperioden och efter lansering av webbplatsen/rna var tredje manad. Kunden ir
sammankallande. M6ten ska hallas och protokollféras pa svenska och justeras 1 den
omfattning parterna kommer 6verens om. Moten ska hallas 1 Kundens lokaler eller via
Teams enligt Kundens 6nskemal. Leverantorens underleverantorer ska delta i méten 1 den
omfattning som erfordras med relevant personal.

KV.3.5 Underleverantorer

Anlitande av undetleverant6r liksom byte av underleverantor ska godkinnas skriftligt av
Kunden innan arbete av underleverantor paborjas. Godkannande nekas om Kunden har
objektivt goda och motiverade skal for detta.

Leverantoren far bara anlita underleverantér som i féreskriven ordning ér registrerad for
betalning av mervirdesskatt, innehallen prelimindr A-skatt samt arbetsgivaravgifter och
ovriga eventuella allmanna avgifter. Underleverantor ska uppfylla sina skyldigheter
avseende betalning av skatter och allménna avgifter. Det ankommer pa leverantoren att
kontrollera dessa registreringar och inhamta uppgift om for vilka skatter eller allminna
avgifter underleverantoren eventuellt star i skuld.

Leverantoren ansvarar for underleverantorens eller konsultens arbete som for eget arbete,
sa linge Parterna inte Overenskommit annat.

KV. 3.6 Bestillarens kontroll

Leverantoren ska pa begiran utan kostnad, arsvis uppratta statistik pa levererade
produkter/tjanster och 6versinda denna till Kundens kontaktperson enligt detta Avtal.
Leverantoren ska ocksa pa begiran av Kunden dven i 6vrigt limna uppgifter om
Uppdraget.

KV. 4 Tider

KV.4.1 Avtalstid

Tecknat avtal giller tva (2) ar frain och med dd bada parter undertecknat det. Leverantoren
ska underteckna avtalet senast en (1) vecka efter det att avtalsspirren i upphandlingen har

upphort. Kunden har pa oférindrade villkor ritt att tva (2) ganger forlanga avtalet i period
om fyra (4) ar vid forsta forlaingningen sedan tva (2) ar vid forlangning tva (4+2).
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Varje forlingning ska vara skriftlig for att dga giltighet.

KV.4.2 Leveransdag for webbplattform med tillh6rande tjanster

Webbplattformens installation ska vara paborjad inom fyra (4) veckor fran dag for
avtalsteckning (leveransdag) med méjlighet f6r Kunden att utfora leveranskontroll
darefter.

Leverantoren ska ta fram och presentera en inférandeplan (se UF.52 D) f6r arbetet for
plattformen med i avtalet tillh6rande tjinster.

Under tidsperioden ska Kunden pa begiran medverka och vara leverantéren behjilplig
med sadana upplysningar om forhallanden hos Kunden som behévs for att kunna
genomfora installationen.

KV.4.3 Leveranskontroll av webbplattform/webbplatser med mera

Kunden ansvarar for att genomfora leveranskontroll under fyra (4) veckor efter
leveransdagen (kontrollperiod).

Under tidsperioden ska leverantoren utan kostnad och pa begiran medverka och vara
Kunden behjilplig med sidana upplysningar och 6vrigt angdende tjansten som behovs f6r
att kunna genomféra leveranskontrollen.

Godkind leveranskontroll férutsitter att webbplatserna/webbplattformen och 6vriga
tjanster Overensstimmer med vad som sdgs i avtalshandlingarna savitt gar att bedéma utan
provdrift.

KV.4.4 Effektiv leveransdag
Effektiv leveransdag intraffar da tjansten uppfyller avtalad specifikation eller om nigot av
toljande kriterier ar uppfyllt:

e Kunden meddelar leverantoren skriftligt att leveranskontroll dr godkind med inga
eller fa kvarstiende anmarkningar (restlista) av mindre betydelse f6r Kunden,

e Kunden inte inom fem (5) arbetsdagar meddelat leverantéren fran
leveranskontrollens slut om leveranskontrollen dr godkind eller inte godkind, eller

e Kunden tar tjinsten i operativ drift efter tiden for leveranskontroll utan att
parterna dr 6verens om forlingd tid for leveranskontroll.

KV.5 Avhjdlpande av fel, vite och ansvar

KV.5.1 Avhjdlpande vid avvikelse (fel)

Kunden ska skriftligt reklamera fel utan oskiligt dr6éjsmal fran det att Kunden upptickt
eller borde ha upptickt felet. Sdgs inget annat borjar leverantérens ansvar for fel fran och
med effektiv leveransdag. Fel foreligger om tjinsten inte uppfyller avtalade krav.

Avhjilpande av fel ska ske av leverantoren utan oskaligt dréjsmal och pa dennes

bekostnad oavsett nir leverantorens felansvar intrader. Leverantéren ska utan dréjsmal
skriftligt underritta Kunden nir fel har avhjilpts.
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Leverantoren dr fri fran felansvar for sadant fel som dr en direkt f6ljd av att Kunden
underlatit att upplysa om férutsattning av sirpraglad art som leverantéren inte bort kinna
till eller informera sig om.

KV.5.1.1 Avvikelse fran avtal vid leveranskontroll (fel)

Visar det sig vid leveranskontroll att tjansten avviker frin avtalad prestanda och/eller
ovriga egenskaper som krivs for godkind kontroll féreligger fel. I sadant fall ar
leverantoren skyldig att vidta de atgiarder som beh6vs for att avhjilpa felet. Pa parts
begiran ska ny leveranskontroll utféras inom skilig tid. Ny leveranskontroll ska omfatta
de delar av leveransen som inte kunnat kontrolleras av Kunden pa ett tillfredsstillande satt
vid den ursprungliga kontrollen och/eller paverkats av felet eller av dtgird som vidtagits
for att avhjalpa felet.

KV.5.1.3 Avhjdlpande vid fel av mindre betydelse

Fel som enligt Kundens bedémning dr av mindre betydelse for tjanstens anvindning pa
avsett och dandamalsenligt sitt dr leverantéren inte skyldig att avhjilpa 1 den utstrickning
detta skulle vara oskiligt med hansyn till avhjalpandekostnader och andra omstindigheter.

Vid tillimpning av féregaende stycke dr Kunden berittigad till avdrag pa vad Kunden
annars har att betala till leverantéren motsvarande skillnaden mellan virdet pa en
webbplattform/webbplatser i avtalsenligt respektive felaktigt skick. Beloppet ska dock inte
vara mindre dn den besparing leverantéren gjort genom det felaktiga utférandet.

KV.5.2 Vite

Forsening foreligger dé fel inte avhjilps inom avtalad tid och/eller effektiv leveransdag
intriffar efter avtalad leveransdag. Forsening berittigar Kunden till vite under
forutsittning att brist och/eller férsening beror pa nagot forhallande pa leverantorens sida.
Vite utgar med femtusen (5 000) SEK per paborjad forseningsvecka.

Vite forfaller till betalning trettio (trettio) dagar efter att Kunden skriftligt framstallt krav
pa leverantoren att betala vite.

KV.5.3 Skadestand, Ansvar for skada

Ansvar for skada med mera regleras dven i personuppgiftsbitradesavtalet, bilaga 10. Vad
som sigs 1 personuppgiftsbitridesavtalet ska gilla oavsett vad som sigs nedan.

Fortida uppsagning och hivning av avtalet berittigar till skadestind f6r Kunden.
Eventuellt vite som utgatt ska dock avriknas frin sidant skadestand.

Leverantoren ansvarar for personskador och direkta sakskador (exempelvis Kundens
information 1 plattformen eller dess utvecklingsmilj) som orsakats av leverantoren,
dennes anstillda eller underleverantor inklusive dennes anstillda om skadan orsakats av
ndgon av dessas vardsloshet eller fel f6r vilket leverantéren dr ansvarig.

Ersattningsskyldigheten dr per skadetillfille begransad till 15 % av den ersittning som
leverantoren ér berittigad till per avtalsar och 30 % av hela avtalssumman. Hela
avtalssumman ér den ersittning som leverantéren dr berittigad till under avtalstiden
inklusive avtalade men inte nédvindigtvis utnyttjade moijligheter till f6rlingd avtalstid.
Ersittningen per avtalsar dr 1 detta avseende hela avtalssumman delat pa de ar som ligger
till grund for berdkning av hela avtalssumman.

Comfact Signature Referensnummer: 239897SE



7 (14)

Ovan sagda begrinsning giller inte om leverantéren har forsikringsskydd till hégre
belopp. I sadant fall maximeras ersittningsskyldigheten till detta belopp jamte
térekommande sjilvrisk. Ansvarsbegrinsningen giller inte heller vid personskada eller om
sakskada orsakats uppsitligen eller av grov vardsloshet. Ansvarsbegransningen giller inte
heller for intrangsersittning avseende immateriell rittighet.

KV.6 Ekonomi

KV.6.1 Ersattning

Ersittningsform kan vara fast pris, rorligt arvode eller fast arvode.

KV.6.1.1 Fast pris

Fast pris giller for leverantorens fasta ataganden enligt avtalet inklusive
inférandekostnad (engangskostnad) av webbplattform inklusive webbplatser och 6vriga
tjanster dari.

KV.6.1.2 Rorligt arvode

Arvode utgar f6r konsult- och utvecklingstjanster som inte omfattas av leverantorens fasta
atagande i avtalet (till exempel installation och uppsittning av plugin i plattformen, API-
kopplingar utéver ordinarie tjanster med mera).

Om parterna inte avtalar om fast pris enligt vad som sigs nedan under KV.613 ska
leverant6ren for konsult- och utvecklingstjianster erhalla ersittning for uppdrag pa 16pande
rakning. For aktuell ersittning se Huvudavtalet.

Arvodet omfattar samtliga kostnader for arbetet inklusive exempelvis eventuella resor,
milersittning samt Gvertidstilligg, forsakringar och paslag f6r administration och vinst.

Leverantoren ska, om sa begirs, uppritta och till Kunden redovisa budget samt l6pande
tolja upp nedlagd tid mot budget. Om inget annat avtalas ska leverantéren manadsvis
underritta Kunden om totalt pa uppdraget upparbetat arvode och nedlagda kostnader.
Om sa begirs ska leverantoren utan drojsmal 1 skriftligen underritta Kunden nir 50 %
respektive 75 % av budgeten ir upparbetad. Om budget inte kan hallas ska leverantoren
utan drojsmal skriftligen underritta Kunden om detta. Leverantorens ritt till ersittning
utover budget férutsitter att underrittelse skett pa nu angivet sitt.

Vid ersittning med rorligt arvode ska nedlagd tid tydligt verifieras via
dagboksanteckningar eller dylikt.

KV.6.1.3 Fast arvode

For det fall Kunden i begiran om offert f6r konsult- eller utvecklingstjanst som inte ingar
1 leverantorens fasta atagande har angett att fast pris f6r uppdraget ska gilla ska
leverantoren limna sitt anbud avseende fast pris for uppdraget i sin offert. Kunden har
direfter ritt att antingen (i) acceptera leverantérens anbud som fast pris f6r uppdraget
eller (ii) férhandla med leverantéren om det fasta priset eller (iif) begira att uppdraget
utfors pa lopande rikning med rorligt arvode enligt vad som sdgs under KV.612.

KV.6.1.4 Ersattning for dndringar

Skriftlig bestallning fran Kunden maste foreligga for att leverantoren ska vara berattigad
till tillkommande ersittning pa grund av andring av uppdrag.
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KV.6.2 Ersattning for kostnadsandring (indexreglering)

KV.6.2.1 Indexreglering

Avtalade priser ska vara fasta under fOrsta avtalsperioden. Forlings avtalet kan pris-
/arvodes-justering ske av 100 (etthundra) procent av priset/arvodet for konsulttjanster i
enlighet med férindring det av SCB publicerade Labour Cost index (LCI) for tjinstemin
enl. SNI 2007 preliminira siffror f6r niringsgren | — ”Informations- och
kommunikationsverksamhet”, eller det uppdaterade index som ersatter nimnda index.

Pris-/atvodesjustering kan ske en ging per ar i samband med avtalsfétlingning och kan
pakallas av bada parter. Kunden har ritt att begira att leverantren sinker sina priser pa
avtalade konsultuppdrag om avtalat index utvecklats negativt. Sinkningens storlek
begrinsas da till detta index férindring under den foregaende 12-manadersperioden.
Basmanad ir den manad som leverantérens anbud kom Kunden tillhanda.
Jamforelsemanad dr manaden innan prisjusteringen begirs.

De indexreglerade priserna/arvodena ska ha faststillts skriftligt for att fa anvindas vid
fakturering. LeverantOren ansvarar for att senast en (1) manad innan aktuell reglering ska
trida i kraft anmila dndrade kostnader. Kostnadsindringar uppkomna fére sidan anmalan
gjorts beaktas inte vid reglering. Pris-/arvodesforindring fir tillimpas tidigast vid
pifoljande kalenderminad efter giltig Gverenskommelse. Nya priser/arvoden ska gilla
minst tolv (12) manader i taget. Overenskommelse om pris-/arvodesjustering ir giltig nir
den ir godkind av kunden samt undertecknats av bada parter.

KV.6.2.2 Ovriga kostnadsokningar och kostnadssinkningar

Om leverantoren sanker priserna for tjanster och produkter som omfattas av avtalet, ska
sankningarna omgaende tillimpas vid fakturering. Foregiende avtalade priser ska
uppdateras 1 avtalet under forutsittning att sinkningen inte endast ar tillfallig.

Ut6ver vad som sdgs under rubrik KV 621 far priser for tjanster och varor som omfattas
av avtalet endast hojas eller sinkas om det kan motiveras med att tjanstens eller varans
innehall och funktionalitet har forindrats eller om det finns andra visentligt
prispaverkande faktorer som inte parterna har kontroll 6ver. Part som begir hojning eller
sankning ska presentera dokumentation eller uppgifter att forindringar av ravaru-,
personal-, tillverknings- eller distributionskostnader eller dirmed jamforbara kostnader har
skett samt att den allmidnna prissittningen pa avtalade tjanster och varor har dndrats.

KV.6.3 Betalning

Betalning sker efter fullfoljt uppdrag och godkind leverans. Slutavrikning ska ske senast
tva (2) manader efter det att uppdrag eller leverans har fullfljts.

Betalning forutsitter av Kunden godkind faktura samt att leverantoren ar godkand for F-
skatt om Kunden 1 annat fall kan bli skyldig att betala sociala avgifter eller andra liknande
avgifter till det allmanna.

Kunden tillimpar trettio (30) dagars betalningstid efter inkommen och godkind faktura.

Kunden betalar inte nagon ersittning utéver det avtalade ersittningsbeloppet.

Vid dr6jsmal med betalning tillimpas rintelagens bestimmelser.
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KV.6.3.1 Forskott

Forskottsbetalning medges ej om annat inte 6verenskoms eller annars ar avtalat.

KV.6.3.2 Fakturering

Vissa delar i1 avtalet ska faktureras antingen Kunden gemensamt eller Staffanstorps
kommun och Bolagskoncernen var for sig. Information om detta sker i dialog med
leverantéren

Staffanstorps kommun

Fakturering till Kommunen ska ske genom e-faktura (elektronisk faktura). Kommunen
onskar ta emot faktura enligt standard PEPPOL BIS Billing 3. Kommunen har dven
mojlighet att ta emot Svefaktura. Fakturering far ske en (1) gang per manad om annat inte
framgar av avtalshandlingarna.

Om leverantoren redan ar ansluten till en e-fakturatjanst via en VAN-operator, ska
leverantren kontakta operatoren for att ligga till Kommunen. Foljande uppgifter ska
anges:

* GLN-kod: 7362120001019

* Org.nr: 212000-1017

* PEPPOL-id: 0007:2120001017

Faktura ska vara stilld till

Staffanstorps kommun

245 80 Staffanstorp
Momsregistreringsnummer: SE212000-101701.

Alla fakturor som inkommer till Kommunen ska vara markta med Kommunens interna
referensnummer enligt specifikation nedan. Referensnumret ska anges i filtet f6r ”Er
referens” pa faktura.

Referensnummer: 1206

Kommunens interna referensnummer giller évergripande och generellt f6r uppdraget. Vid
bestallning av tilliggstjianster, sisom exempelvis f6r olika projekt, kan Kommunen anvisa
annat och for tillaggstjansten individuellt anpassat internt referensnummer.

Fakturan ska hirutéver minst innehalla foljande uppgifter:
e Fakturadatum
e  Unikt fakturadatum alternativt OCR-nummer
e Fakturaadress enligt ovan
e [everantérens namn och adress
e [everantorens organisationsnummer
e [everantérens momsregistreringsnummer
e Kommunens momsregistreringsnummer nir uppdraget innebir omvind
skattskyldighet
e Uppgift om leverantoren édr godkind for F-skatt
e Specifikation av vad fakturan avser, eventuellt 1 bilaga
e Datum nir varan/tjinsten levererades, for vilket period som fakturan avser
e Betalningsvillkor samt forfallodatum (far ej avvika fran vad som sigs i avtalet)
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e Bank och/eller Plusgiro
e Belopp i SEK (nettobelopp, moms, bruttobelopp)
¢ Momssats

Ovanstdende uppgifter far inte finnas i fargade filt. Kraven pa fakturan kan komma att
torindras och kommer da att meddelas leverantoren.

Faktura-, expeditionsavgifter och liknande avgifter far inte debiteras.

Felaktig eller ofullstindig faktura returneras utan betalning om annat inte avtalats.
Returnerad faktura ska krediteras och ny faktura med ny férfallodag ska ersitta den
returnerade om annat inte dverenskoms eller annars ar avtalat.

Faktura i retur betyder inte att Kommunen bestrider betalningsansvar. Helt eller delvis
bestridande av betalningsansvar gors 1 sirskild ordning.

Bolagskoncernen

Fakturering till Staffanstorps Centrum AB ska ske genom e-faktura (elektronisk faktura).
Vi 6nskar ta emot faktura enligt standard PEPPOL BIS Billing 3. Vi har dven mdéjlighet att
ta emot Svefaktura. Fakturering far ske en (1) gang per manad om annat inte framgar av
avtalshandlingarna.

PEPPOL-ID: 0007:5561891622
GLN-nummer: 7365561891621
VAN-operator: Crediflow

Faktura ska vara stilld till:

Staffanstorps Centrum AB

Box 137

245 22 Staffanstorp

Pa fakturan ska det framga vem av oss som ir bestillare, ett referensnamn, samt ett
erhallet projektnummer om vi har angett ett sidant.

KV.7 Hantering av personuppgifter

Leverantoren och dess eventuella underleverantorer ska folja de riktlinjer och regler som
finns gillande personuppgifter.

Personuppgifter sisom exempelvis namn, anvindarnamn, l6senord, IP-adress kan komma
att anvandas 1 webbplattformen. PUB-avtalet kommer att anpassas efter tilldelningsbeslut
och i diskussion med leverantoren. Leverantoren ska godkinna och signera ett
personuppgiftsbitridesavtal senast vid avtalsteckning, se mallexempel 1 bilaga 10.

Eventuella underleverantérer omfattas ocksa av Kundens krav gillande dataskydd,

informationssikerhet och personuppgiftsbitride, fast med leverantéren som ansvarig och
personuppgiftsansvarig.
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Kommunens policy for dataskydd och informationssiakerhetspolicy finns att ta del av i
forfattningssamlingen pa Kommunens hemsida (https://staffanstorp.se):

1. Dataskyddspolicy.pdf

2. Informationssakerhetspolicy.pdf

KV.8 Informationssakerhet

Leverantoren ska bedriva ett riskbaserat och systematiskt informationssakerhetsarbete.
Kunden ser det som Onskvirt om Leverantoren arbetar utifran informations-
sikerhetsstandard ISO 27001 eller motsvarande, for att erbjuda en siker tjanst for
Kunden. Leverant6ren ska ha en etablerad organisation som arbetar med informations-
och cybersikerhetsfrigor.

For att tjdnsten ska anses sidker och ge forvintad trygghet ska tekniken ge skydd for
information. Det forutsitter att samtliga delar i avtalade tjanster fungerar och samverkar.
Information som lagras och 6verfors i den tekniska l6sning som leverantéren
tillhandahaller for en avtalad tjanst, ska vara skyddad avseende konfidentialitet, riktighet
och tillginglighet. Det innebir bland annat att vidta de erforderliga tekniska och
organisatoriska atgirder som krivs for att skydda de personuppgifter som behandlas.

Tjansten ska vara utformad sa att oplanerade avbrott kan hanteras utan att information gir
torlorad. Kinsliga uppgifter som Gverfors 6ver 6ppet nat ska vara krypterade.

Under avtalsperioden ska leverantéren folja gillande lagar, forordningar, foreskrifter och
relevanta standarder. Om det under avtalsperioden tillkommer nya lagar, f6rordningar,
toreskrifter eller standarder inom aktuellt omrade sa skal dven dessa gilla och f6ljas av
leverantor.

KV.9 Havning, uppsagning i fortid (avbestallning), force majeure

KV.9.1 Havningsgrunder

Part har ritt att skriftligen hiva ett avtal om motparten gor sig skyldig till visentligt
avtalsbrott.

Som visentligt avtalsbrott anses att part gor sig skyldig till visentliga brister i sina
torpliktelser och inte vidtar rittelse inom skalig tid efter skriftlig anmodan.

Kunden har hirutéver ritt att skriftligen helt eller delvis hava avtalet om nagot av foljande
villkor 4r uppfyllda:

1. Leverantor eller underleverantor inte fullgor sina skyldigheter avseende skatter och
allminna avgifter som enligt lag avilar dessa och rittelse inte sker inom skalig tid
efter skriftlig anmodan.

2. Leverantoren forsitts i konkurs eller dr pa sidant obestand att denne inte kan
torvantas fullgora sina ataganden i avtalet.

3. Leverantoren eller foretridare f6r denna enligt Kundens bedémning gjort sig
skyldig till allvarligt fel i yrkesutévningen i den mening som avses i LOU.
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4. Leverantoren fatt allvarlig kritik av tillsynsmyndighet och rittelse inte skett inom
skalig tid.

5. Leverantoren har limnat oriktiga uppgifter i samband med upphandlingen av
avtalet.

6. Leverant6ren vid tidpunkten for beslutet att tilldela avtalet eller att inga avtalet
befann sig i nagon av de situationer som avses i 13 kap. 1 § LOU och borde ha
uteslutits fran upphandlingen.

7. Leverantoren utan Kundens skriftliga medgivande helt eller delvis 6verlater avtalet.

Maximalt vite till f6]jd av avtalet dr uppnatt enligt KV. 52.

9. Det foreligger ett immaterialrattsligt intrang i tredje mans rattighet som inte kan
undanrdjas pa tillfredsstillande sitt och som medfér vasentlig oligenhet f6r
Kunden.

10. Avtalet varit féremal f6r en dndring som inte ar tilliten enligt 17 kap. 9-14 §§
LOU.

11. EU:s domstol i forfarande enligt artikel 258 i f6rdraget om EU:s funktionssatt
(EUF-fordraget) finner att Sverige, genom att lita den upphandlande myndigheten
inga avtalet, allvarligt har asidosatt sina skyldigheter enligt f6rdraget avseende EU,
EUF-fordraget eller Europaparlamentets och radets direktiv 2014/24/EU av den
26 februari 2014 om offentlig upphandling.

S

Kunden far dessutom hiva avtalet eller den del av avtalet som hinfor sig till grunden for
hivningen om webbplattformen och tillh6rande tjanster inte uppfyller tillginglighet
och/eller funktion enligt vad som avtalats pa grund av brister hinforliga till leverantéren
efter tolv (12) manader fran godkind leveranskontroll.

KV.9.2 Uppsagning i fortid (avbestallning)

Kunden har ritt att helt eller delvis, med iakttagande av trettio (30) dagars
uppsigningstid, siga upp avtalet avseende dnnu inte genomférda delar om effektiv
leveransdag intraffar senare dn tio (10) veckor eller det annars foreligger sakliga skal.

Som sakligt skil riknas exempelvis att leverantoren eller ndgon av dess féretradare agerar
pa ett sitt som allvarligt kan rubba allminhetens fortroende for leverantéren och
dirigenom fortroendet f6r Kunden.

Vid uppsigning har leverantoren ritt till ersattning for utfort arbete, styrkta nédvandiga
kostnader och direkta kostnader for avveckling av uppdraget.

Kunden har ritt att disponera eventuella konsulter som ingar i uppdraget f6r annat
likvardigt arbete under uppsagningstiden om sa Onskas.

KV.9.3 Force majeure

Forhindras parts fullgdrande pa grund av omstindigheter utanfor partens kontroll som av
parten inte skiligen kunnat forutse vid tecknande av avtalet eller vars foljder parten inte
heller skiligen kunde ha undvikit eller 6vervunnit, ska detta utgora befrielsegrund som
medfor framflyttning av tidpunkt for prestation och befrielse fran pafoljder.

Som hindelser utanfér partens kontroll anses konflikt pa arbetsmarknaden, naturkatastrof,

eldsvada, krig, mobilisering, terroristhandling, blockad, uppror och andra liknande
hindelser. Som hindelse utanfor parts kontroll anses inte konflikt pa arbetsmarknaden
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som beror pa att parten inte foljer pa arbetsmarknaden gillande eller annars gangse
tillimpade regler eller principer.

For att befrielsegrund enligt denna bestimmelse ska kunna goras gillande ska motpart
omedelbart skriftligen underrittas om att det féreligger omstindigheter som kan féranleda
tillimpning av bestimmelsen. Sd snart den dberopade omstindigheten upphort ska parten
skriftligen underritta motparten samt omedelbart dteruppta avtalad prestation.

Forhindras avtalets fullgérande till visentlig del f6r lingre tid 4n tolv (12), eller annan tid
som parterna ir eniga om, pa grund av viss ovan angiven omstindighet har part ritt att
utan ersittningsskyldighet skriftligen hidva avtalet till att upphéra med omedelbar verkan.

KV.10 Tvist

Kommer parterna inte Gverens om annat ska tvist mellan parterna med anledning av
avtalet och dirmed sammanhingande rittsférhallanden avgéras av allmidn domstol med
tillimpning av svensk ritt utan tillimpning av dess lagvalsregler. Talan ska vickas och
avgoras 1 den domstol inklusive dess 6verinstanser dir Kunden har sin rittsliga hemvist.

Den omstindigheten att tvist hinskjutits till rittsligt avgérande berittigar inte leverantoren
att helt eller delvis underlata att uppfylla aligganden som inte direkt omfattas av tvisten.
Kunden har inte heller pa sadan grund ratt att innehélla betalning av belopp som inte
direkt omfattas av tvisten, eller underlata att 1 6vrigt uppfylla sina dligganden.

Oberoende av vad som sidgs ovan har part ritt att anséka hos myndighet om betalning av
ostridig och forfallen fordran avseende uppdraget.

KV.10.1 Andring i avtal vid tvist

Parterna har ritt att gora dndringar i avtalet, dven dndringar som inte 4r av mindre virde,
om dessa ir foljden av en férhandling for att 16sa avtalstvist under férutsittning att
andringarna (1) anges i ett skriftligt forlikningsavtal och (ii) inte andrar avtalets
overgripande karaktar.

Andringen kan avse ersittning och/eller parternas skyldigheter eller rittigheter i Gvrigt
enligt avtalet.

KV.10.2 Avveckling och dverlamning

Leverantoren ska medverka och tillse att alla aktiviteter i samband med att avtalet avslutas
(avvecklas) som krivs for att avveckling och 6verféring till Kunden eller en ny leverant6r
sker pa ett kontrollerat, sikert, smidigt, enkelt och 1 6vrigt fackmannamassigt sitt med
utan oskailig storning eller kostnad f6r Kunden och dess verksamheter. Leverantéren
ansvarar for att all relevant dokumentation och information 6verlimnas i lasbart skick till
Kunden. Leverant6ren ska uppritta en detaljerad plan for avvecklingen om Kunden sé
begir.

Leverantoren ska under 6verlimnandefasen bidra med sin kompetens kring Kundens
uppdrag samt 6verfora sin kompetens kring uppdraget och webbplattformen med

tillhorande tjanster till Kunden eller tredje man.

Leverantoren ska under 6verlimnandefasen sikerstilla att nyckelpersoner ar tillgangliga
tor medverkan i 6verlimnandet 1 den omfattning som efterfragas. Med nyckelpersoner
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avses personer som ir viktiga for 6verlimnandet pa grund av att de har speciell kompetens
eller har spelat en speciell roll vid utférandet av uppdraget.

For det fall leverantéren byts mot annan leverantor efter avtalstidens slut ska leverantéren

pa timbasis genom eget expertkonsultstod delta i ett leverantGrsskifte
(migrering/transition).
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KS KRAVSPECIFIKATION

KS.1 Upphandlingen omfattar

Helhetslosning for extern webbplats i form av installation, implementering av open
source-plattform Municipio i Wordpress for staffanstorp.se enligt uppdraget, se KS2 i
detta dokument, samt en ny grafisk formgivning f6r Bolagskoncernens externa webbplats,
baserad pa bolagens behov och 6nskemal med mdijlighet att profilera sig med en unik egen
kampanjwebb under www.staffanstorp.se med unik dominadress.

Kundens behov ir en leverantor som kan ta helhetsansvar f6r webbplattformen vilket
omfattar:

» Utveckling, service- och support fér webbplattformen och 6vriga tjanster i avtalet

» Konsulttjanster f6r Municipio och 6vriga tjanster i avtalet

* Drift och underhall av webbplatserna (se mer under KS.2-3 Server)

»  Uppsittning, drift och underhall inklusive uppdatering och support av
webbanalysverktyget Matomo

* Kriswebb (separerad fran plattformen for extern webbplats, se KS.2-6)

I anbudet ska férutom pris for Fas 1-4 dven anges pris for service- underhall och support
samt utveckling. Priset kommer att vigas in i utvirderingspriset, se UF. 5-3 i
Anbudsutvirdering i Bilaga ”Administrativa foreskrifter”.

Lanseringen av de bada webbplatserna ska ske enligt instruktion frain Kunden och
planeras nédvindigtvis inte ske samtidigt. Malet r att webbplatserna ska vara fardiga for
lansering fran Leverantoren senast 2025-12-31. Arbetet sker i samrad med Kundens
kontaktpersoner.

K1.1.1 Behov och uppdelning

Dié Kunden har olika behov beskrivs nedan nulidge samt behov f6r Staffanstorps kommun
respektive Bolagskoncernen.

Staffanstorps kommun

Kommunen anvinder idag plattformen Municipio headless-version (multisite) och dmnar
uppdatera nuvarande webbplats samt undersiter (kampanjwebbar) till senaste version av
plattformen 1 klassisk version. Kommunen har behov av att implementera nuvarande
webbplats inklusive installerade funktioner och migrera samt anpassa information till
uppdaterad klassisk plattform av Municipio.

Kommunens webbplatser bygger pa kodbasen for helsingborg.se (och trelleborg.se) som
bestar av flera olika repon dar Helsingborg lagrar och versionshanterar plugins och teman.
De komponenter som anvinds ar:

e Plattform: Municipio headless, version 1.0 eller senaste
e Wordpress, version 5.9.8 eller senaste

e Bootstrap-theme (grundliggande tema)

e Modularity (plugin for att hantera widgets ).

e Elasticsearch (sokfunktion/s6kmotor)
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e iThemes (for MFA-inloggning 1 grinssnittet)

e WP Mail SMTP Pro (plugin for e-post)

e Kampanjwebbar: Brah6gsbadet, Musikskolan, Familjecentralen Paletten
e Content Insights for editors (CIFE)

e Matomo

e  Wordpressplattformen finns publicerad pa github:
https://github.com/helsingborg-stad/Municipio samt github.com/municipio-se

Bolagskoncernen

Bolagskoncernen har idag en webbplats byged 1 Wordpress och behéver en ny design for
https://staffanstorpscentrum.se/ baserad pid den senaste versionen av plattformen
Municipio i klassisk version. Bolagskoncernen behover dven stod med grafisk formgivning
tor en ny webbplats pa staffanstorp.se, samt mojlighet att skapa en egen kampanjwebb med
en unik dominadress och unikt uttryck.

KS.1.2 Kostnader
Alla kostnader forenliga med krav och villkor som stills 1 denna forfragan ska inga 1
grundpriset. Inga extra avgifter far tillkomma under avtalsperioden.

KS2 Krav

KS.2.1 Beskrivning av utférande

Leverantoren ska i sitt anbud presentera en inférandeplan med planerad driftstart senast
2025-12-31.

Vi forutsitter att webbplattformen inklusive webbplatser under inférandeperioden finns
pa tillfalliga serverutrymme hos leverantoren fram till lansering. Infor lansering ska
information 6verforas till av kunden anvisat serverutrymme anpassade f6r Municipio.
Detta ska ske i samverkan mellan kundens serverleverantér och webbleverantoren.

All datalagring ska ske inom EU/EES, 6nskvirt inom Norden/Sverige.

Ovan stycke giller ej om Kunden viljer option dir webbleverantéren tar helhetsansvar for
tjansterna (se KS 2-4)

Projektet ska bedrivas i tvd (2) delar, férdelat i totalt fyra (4) faser:

Del 1. Staffanstorps kommun

* Fas 1: grundinstallation och anpassning av plattformen inklusive funktioner med
mera i Municipio. Anpassning giller for Staffanstorps kommun och nuvarande
struktur och grafisk profil enligt staffanstorp.se. Kommunen ska efter installation
fa atkomst till externwebb i test- och utvecklingsmilj6 for att paborja
publicering/4ndring av innehall pa huvudsite och kampanjwebbar. Hir ingar
utvecklingsarbete och férbattringar efter Kommunens behov och sker parallellt
med Kommunens informationsinmatning innan lansering. Kunden upprittar en
eventuell fellista for kostnadsfria atgirder. I Fas 1 ingar dven kostnadsfri support.
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* Fas 2: Lansering av staffanstorp.se samt kommunens kampanjwebbar.

Del 2. Bolagskoncernen

» Fas 3: grundinstallation och anpassning av kampanjwebben
staffanstorpscentrum.se inom kommunens plattformsmiljo inklusive funktioner i
Municipio. Anpassningen ska goras fo6r Bolagskoncernen i enlighet med deras
grafiska profil och specifika 6nskemal. Efter installationen ska Kunden fa atkomst
till den externa webben i en test- och utvecklingsmilj6 for att kunna paborja
publicering och dndring av innehéll innan lansering. Parallellt med
Bolagskoncernens informationsinmatning ska vidareutveckling och férbittringar
genomforas utifran Bolagskoncernens behov. Kunden upprittar en eventuell
fellista for kostnadsfria atgiarder. I Fas 3 ingar dven kostnadsfri support.

* Fas 4: Lansering av staffanstorpscentrum.se under egen unik domin som
kampanjwebb under staffanstorp.se

Faserna kan 16pa parallellt och lanseringen sker i samrad mellan Kommunen,
Bolagskoncernen och Leverantoren. I arbetet kan bade nya staffanstorp.se samt
staffanstorpscentrum.se publiceras samtidigt eller var for sig. Kunden har slutgiltig
beslutanderitt. Kunden avser samarbeta med Leverantoren kring utveckling och
implementering av extern webb. Vid behov kan arbete ske i samverkan med Kundens IT.

I detta arbete ingar dven byggandet av en enkel kriswebb, separerad fran plattformen for
extern plattform, enligt KS. 2-7.

Leverantoren ska tillhandahalla testmilj6 f6r Kundens webbplatser under hela
avtalsperioden. Kunden ska ha méjlighet att testa plattformens funktioner 1 testmiljon.

KS. 2.2 Tekniska forutsattningar och funktionskrav

Bada webbplatserna ska baseras pa kodbaser frin Helsingborg stads (se dven Trelleborgs
och Arvidsjaurs kommuners) externa webb baserat pa Staffanstorps kommuns grafiska
profil i samrad med Kunden. Kunden har dock beslutanderitt i samtliga fragor.

De plugins och teman som anvands ar:
* Bootstrap-theme (grundliggande tema)
* Modularity (plugin for att hantera widgets)
* Plattformen och ytterligare information som tekniska forutsittningar,
dokumentation och drendehanteringsportal finns tillginglig f6r nedladdning via
https://github.com /helsingborg-stad/Municipio

e Documentation modularity: https://github.com/helsingborg-stad/Modularity/

¢ Documentation bootstrap-theme: https://github.com/helsingborg-
stad/Bootstrap- Theme/blob/master/readme.md

De nya webbplatserna ska:
* Folja gillande lagar och regelverk for att uppna tillginglighetskraven som beskrivs
enligt WCAG 2.1 niva AA eller hogre samt I'T-standard for tillginglighet EN
301 549 gilllande version eller senare.
» Vara responsiva och fungera vil i alla olika former av enheter.
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Folja kodstruktur f6r Helsingborg stads externa webbplats och ansvara for att
utvecklingen dr dokumenterad och strukturerad sa att andra utvecklare kan satta
sig in 1 koden.
Utvecklas sd att kompabilitet mellan Helsingborgsplattformen och Kundens
plattform kvarstar. Detta innebir att leverantéren ska ha en aktiv dialog med
kunden kring kompabilitet, och vid behov dven med Helsingborgs stads
webbteam.
Ha hantering av rollbaserade behorigheter. Atkomst till information och
funktioner i tjinsten/systemet ska kunna behorighetsstyras. Om behérigheten
indras pa en roll sa slar det igenom pa alla som har den specifika rollen. En central
administrator kan tillfilligt inaktivera en eller flera roller sd att medarbetare inte
kan logga in, samt ge anviandare behorigheter 1 systemet.
Konto- och behérighetsadministration ske med minst accepterad niva genom
tvastegsinloggning genom anvindarnamn och l6senord samt sakerhetskod (MFA-
l6sning) for inloggning 1 plattformen. Leverantoren bor erbjuda 16sning med
inloggning via Freja OrglD alternativt Kundens identitetslésning
(MIM/AD/AzureAD) f6r single-sign-on fran en kommun- eller bolagsigd
datorarbetsplats for att uppna krav pa informationssikerhet. I sin
foretagspresentation (bilaga 4) ska anbudsgivaren ange om mojlighet for detta
finns.
Samtliga funktioner som installerade plugins eller utveckling i Municipio fram till
och med lanseringsdatum ska inga enligt Kundens 6nskemal (exempelvis content
insights for editors, Helsingborg stads, digital anslagstavla, driftsinformation,
sOkfunktion, automatisk avpublicering av innehall, menynavigation, iThemes, WP
Mail SMTP Pro, cookie-meddelande som féljer cookielagen med mera).
Leverantoren ska bista med information om vilka funktioner som finns i tjansten
1 sitt anbudsunderlag (se bilaga 4 “Foretagspresentation med inférandeplan”)
Installeras med tilliggstjinst Matomo (analysverktyg) dir leverantoren star far
drift, hosting, underhall, uppdateringar och support
Spraket i plattformen ska vara pa svenska for samtliga anvandare
Mojlighet for integration (API-koppling) med exempelvis Kundens
driftsinformationstjinst, evenemangsfunktion
Ha loggning av webbplattformen med minst f6ljande uppgifter:

o Anvindare

o Datum och tid

o Aktivitet i form av exempelvis senast inloggning, skapad information, antal

sidot, senast uppdateting/forindring, radering eller liknande

KS. 2.2.1 Installation och utvecklingsmiljo
Leverantoren ska ha ett totalansvar for installationen sd att Kunden vid driftsittning kan ta
1 bruk ett fullt fungerande system.

Leverantoren ska tillhandahalla en stagemiljo (test- och utvecklingsmilj6) f6r varje
webbplats utan extra kostnad pa Kundens begiran. Kunden ska ha tillgang till milj6erna
och ska efter installation kunna arbeta med att paborja publicering av innehéll 1 denna
milj6 parallellt med av Leverantoren vidareutveckling och forbittringar i plattformen efter
Kundens behov.
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KS. 2.3 Serverstruktur

Leverantoren ska ha ett totalansvar for installationen sd att Kunden vid driftsittning kan ta
1 bruk ett fullt fungerande system.

Staffanstorps kommun har idag hostingtjanst hos extern leverantér. Kommunens
servetleverantér kommer att se till att webbleverantoren far tillging/access till relevanta
servrar for att utfora och fullfélja avtalet. Vid implementering och lansering av nya siter
ska detta ske i samrad mellan Leverantéren och Kommunens hostingleverantér. Detta
sker efter bestallning fran Kunden. DNS 4gs av IT inom samverkanskommunerna BKS
och vid behov sker samverkan med kundens I'T vid ompekning av dominer med mera.

staffanstorp.se — Abion AB
Elastic search — Abion AB

Alla servrar har Debian som OS.

Ovrig serverstruktur
Matomo: Hanteras idag av Glesys/Whitespace

Option for server

I avtalet ska option for total drift, hosting (till exempel serverutrymme inklusive
certifikathantering) och underhdll av webbplatserna/webbplattformen hos
webbleverantoren. Kunden ska ha mojlighet att avropa denna tjanst inklusive kostnadsfri
overforing av information fran extern serverleverantor till webbleverantérens
serverlosning. Pris anges 1 bilaga 2.

KS.2.4 Agande av kodbas

Kodbasen ska tillgingliggdras som open source och kan dirmed nyttjas av bada parterna
och dven av andra aktorer. Leverantéren ska tillgiangligeora all kod f6r de bada
webbplatserna pa GitHub.com infor slutreglering.

Funktioner som utvecklas specifikt f6r Kunden ska aterféras till Municipio-plattformen
eller pa annat satt tillgdngligg6ras som 6ppen killkod.

KS.2.5 Implementering av utvecklingssite

Leverantoren ska senast fyra (4) veckor efter kontraktsskrivning leverera en installation sa
att Kunden kan borja migrera information till de nya databaserna. Den externa webben
ska styras av informationsstruktur som bland annat utgar fran Kundens énskemal, behov
och processer genom att gruppera innehallet pa ett sitt som ar logiskt for anvindarna,
genom nuvarande uppligg pa staffanstorp.se.

Bolagskoncernen behover stéd med design och struktur innan utvecklingssiten
implementeras. Leverant6ren ska, i samrad med Bolagskoncernen, ta fram en anpassad
design baserad pa deras behov. Denna design ska godkinnas av Bolagskoncernen innan
vidare utveckling pabotjas.

KS.2.6 Kriswebb

Kunden har behov av en kriswebb som ersitter ordinarie webbplats da den blir
otillginglig. Siten ska vara enkel och bor byggas i plattformen Municipio och ska ga att
utveckla vid behov. Fullstindig separation av infrastruktur och kontohantering. Minsta
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krav dr manuell aktivering vid kris som utf6rs i samverkan med webbleverantor och
kommunens IT-team. Mojlighet ska finnas att inféra automatisk aktivering dygnet runt.
Kunden ska efter avtalsskrivning fa tillgang till stagemiljoé for att skapa sin kriswebb med
stod av leverantéren gillande uppsittning och installation samt lansering. Tjinsten ska
vara en helhetslésning med etablering, drift (minsta krav inom EU/EES, 6nskvirt inom
Norden/Sverige), uppdateringar och support.

Ange forslag pa en enkel, robust, tillginglig och stabil kriswebb 1 bilaga 4
”Foretagspresentation med inférandeplan” samt separat pris 1 bilaga 2.

KS.2.7 Krav pa anbudsgivaren/leverantoren

Leverantoren ska ha ett team av konsulter som star for installation, design, utveckling,
anpassning och support av Kundens webbplatser och tillhérande tjianster.

Anbudsgivaren ska uppfylla nedan stillda krav. Kraven dr indelade i flera delar; krav pa
anbudsgivare och krav pa webbutvecklare, 16sningsarkitekt, UX-designer,
tillganglighetsspecialist samt projektledare, utbildning samt support.

* Leverantoren ska ha sikerstilld kompetens och resurser att utféra uppdraget for
Kunden genom utbildad och erfaren personal inom utveckling, webbdesign och
projektarbete med kommunal eller annan offentlig.

* Leverantoren ska dven ha dokumenterad erfarenhet av Wordpress, open source-
plattformen Municipio, tillginglighetsanpassade webbplatser enligt WCAG 2.1 AA
(eller senate), drift/uppsittning/uppdatering med mera av Matomo, samt
MIM/AD/Azure-integration och integration av inloggning med Freja orgID.
Leverantoren ska till sitt anbud bifoga dylik information som bevisar detta,
antingen i bilaga 4 eller bilaga 6.

* Leverantoren ska kunna uppge minst tva (2) referensuppdrag, se Administrativa
toreskrifter, UF.52 D. Detta underlag ska bifogas till anbudet 1 bilaga 6.

= Leverantdren ska, for att Kunden ska till sitt anbud leverera en
foretagspresentation samt inférandeplan, se Administrativa féreskriver, UF.52 D.
dir foljande fragor dven besvaras:

o Hur sikerstiller ni att standarder f6r Municipio f6ljs?

o Hur sikerstaller ni kontinuerlig uppdatering av plattformen samt kvalitet
och stabilitet av denna 6ver tid?

o Hur forvaltar ni Municipio for att sikerstalla support, utveckling,
uppdatering med mera Gver tid?

KS.2.8 Krav pa erfarenhet

Leverantoren ska under hela avtalsperioden tillhandahalla ett team med roller och
kompetensniva (se KS 4 "Kompetensniva konsulter”) enligt nedan:

UX-designer med kompetensniva 3 eller hogre

Med anvindbarhet avses effektivitet i anvandning, design av granssnitt (GUI) och
anvindarupplevelse (UX) f6r webb samt andra tillimpningsomraden. Det avser ocksa
tillgdnglighet, dir anvindbarhet anpassas f6r anvindargrupper med bredast méjliga
spektrum av férmagor.
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Konsulten ska minst ha uppnatt nedan kompetensniva alternativt att leverantoren styrker
att konsulten innehar tillricklig kompetens inom aktuell roll f6r att uppna kriterierna trots
att konsulten arbetat under kortare tid 4n vad som anges.

Webb/systemutvecklare med kompetensniva 3 eller hégre

Med systemutveckling avses aktiviteter for kravhantering och skapande av programvara i
enlighet med kundens behov, t.ex. systemarkitektur, datamodellering, design,
grinssnittsutveckling, systemering, programmering, och databasdesign. Det avser ocksa
anpassning av programvara dvs. hjilp med att vidareutveckla, férindra och modifiera
programvara samt integration av programvara.

Konsulten ska minst ha uppnatt nedan kriterier alternativt att leverantoren styrker att
konsulten innehar tillricklig kompetens inom aktuell roll f6r att uppna kriterierna trots att
konsulten arbetat under kortare tid an vad som anges.

Utover detta ska webbutvecklaten och 16sningsarkitekt/huvudutvecklare ha erfarenhet av
nedanstaende tekniker:

*  Wordpress

*  Municipio

* PHP och Nginx

* Node.js

* Docker

» Flasticsearch

* Laravel Blade

*  MariaDB/MySQL

= (CSS/SASS

* Web components/Custom properties

* Tailwind

* Matomo reporting API

* REST API

* HTML5

* Composer

= NPM/Yarn/PNPM

* Redis

* Debian

Projektledare med kompetensniva 3 eller hogre

Med projektledning avses ledning och hjilp med att planera, genomféra och folja upp hela
projekt, exempelvis ledning och styrning av tjinsteleveranser enligt ett strukturerat
arbetssitt. Konsulten ska minst ha uppnatt nedan kriterier (KS.4) alternativt att
leverantoren styrker att konsulten innehar tillricklig kompetens inom aktuell roll f6r att
uppna kriterierna trots att konsulten arbetat under kortare tid 4n vad som anges.

Tillgdnglighetsspecialist med kompetensniva 2 eller hogre

LeverantOren ska 1 sitt team ha en tillginglighetsspecialist som kan sikerstilla att
webbplatserna uppnar gillande tillganglighetskrav samt bista med konsultation for att
uppna tillginglighet pa kommunens webbar, ge stod 1 att ta fram tillginglighets-
redogorelser med mera.
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* Alla medlemmar i teamet ska behirska svenska 1 tal och skrift.

* Alla medlemmar i teamet ska ha dokumenterad erfarenhet av Wordpress-
plattformen Municipio

* Minst en (1) medlem i teamet ska ha tidigare erfarenhet av uppdrag f6r kommunal
eller annan offentlig verksamhet.

" Det dr onskvirt att minst en (1) person i teamet ska ha erfarenhet av
malgruppsanpassad eller prenumerationsstyrd tjanst, exempelvis “Mina sidor” eller
”Mina drenden”. Beskriv girna detta 1 referensuppdraget, se bilaga 6.

Cv:n f6r teamet av konsulter samt supportmedarbetare ska bifogas till anbudet, se bilaga 6.
Dessa anvinds for att bedoma om Leverantorens medarbetare i teamet uppfyller stallda
krav.

KS.2.9 Tillganglighet

Leverantoren ska sakerstilla att uppnar minst tillganglighetskraven som beskrivs i WCAG
2.1 niva AA. Leverant6éren ansvarar fOr att sakerstilla att teknisk tillginglighet som
beskrivs 1 WCAG 2.1 AA behalls vid utveckling och lansering av nya webbplatser samt vid
uppdateringar, nya releaser av befintliga webbplatser.

Leverantéren ansvarar utan kostnad for att 16sa tillganglighetsproblem som uppkommer
pa webbplatserna som inte beror pa Kunden eller nagot pa dennes sida.

Leverantorens tillganglighetsspecialist ska vid lansering av Kundens webbplatser bistd med
stod att skapa tillganglighetsrapporter.

KS.2.10 Support under inférandeperioden

Leverantoren ska under inforandeperioden fram till lansering tillhanda support tor
funktioner och Municipio-plattformen i Wordpressmiljo, Oppet helgfria vardagar mellan
klockan 08.00-17.00.

Leverantoren ska dven under 6verenskommen period (vid exempelvis lanseringarna av
webbplatserna) ha en forstirkt supportberedskap gentemot Kunden for att snabbt 16sa
akuta problem som kan uppsta. Under lanseringsperioden ska Kunden vara prioriterad
och akuta supportirenden ska kunna paborjas fran klockan 09 och avslutas fram till
klockan 22 vardagar och helger.

For akuta drenden ska dtgird paborjas inom tva (2) timmar fran tidpunkten fran
inrapportering. Ovriga drenden ska paborjas enligt 6verenskommelse eller senast inom 48
timmar fran tidpunkten fran inrapportering.

Arenden ska kunna rapporteras in via e-post, telefon samt om méjligt en webbaserad

supportportal som tillhandahalls av Leverantéren. Kunden viljer sjilv vilka medarbetare
som ska kunna rapportera in supportirenden.

KS.2.11 Méten
Ett uppstartsmoéte ska genomféras mellan Parterna efter kontraktsskrivning.

Minatliga digitala avstimningsméten mellan Parterna ska utan extra kostnad genomféras
under implementeringsperioden dir dialog sker kring projektet. Kunden har ritt att
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kostnadsfritt kriva ytterligare méten vid behov. Under projektets gang fram till lansering
av nya webbplatser kan krivas fler méten och/eller workshops, antingen fysiskt eller
digitalt. Kunden dr sammankallande till respektive mote.

Kostnadsfria digitala avstimningar/moten efter lanseringar ska ske kvartalsvis samt nir
Kunden sa begir.

KS.2.12 Personuppgiftsbitradesavtal

Personuppgiftsbitridesavtal ska tecknas i samband med kontraktsskrivning. Enligt
Staffanstorps kommuns riktlinjer ska 1 forsta hand SKR:s senaste mall inklusive
instruktioner anvandas. Se mer 1 avsnitt KV.7 1 ”Administrativa foreskrifter”.

KS.2.13 Informationssdkerhet

Leverantoren ska folja och sikerstilla att tjansterna i avtalet uppfyller de lagar, regelverk
och férordningar som stills pa informationssikerhet/cybersikerhet. Leverantoren ska i
bilaga 3 dven beritta om sitt arbete med informationssikerhet/ cybersikerhet och hur de
arbetar mot NIS2-direktivet och kommande cybersakerhetslag.

Se mer i avsnitt KV.8 ”Administrativa foreskrifter”.

KS.2.14 Kontroll och revision

Uppstillda ska-krav ska gilla under hela avtalsperioden och Kunden har ritt att genom
egen forsyn eller genom anlitande av extern konsult kontrollera att de uppstillda kraven
uppfylls, exempelvis genom revisioner av samtliga ingdende delar 1 leveranser eller genom
penetrationstester med mera. Vid sidan kontroll/revision ska leverantor som tilldelas
uppdrag baserat pa denna upphandling vara Kunden och/eller dennes anlitade konsult
behjalplig. Om kontrollen visar att Leverantoren inte uppfyller de angivna kraven ska
Leverantoren sta for kostnaden for kontrollen.

KS. 3 Drift, service och support

KS.3.1 Tillganglighet, service, support och kundtjinst
Plattformen och 6vriga tjdnster ska vara tillgianglig 24/7/365.

Kommunens och Bolagskoncernens tjinstemin arbetar mestadels helgfria vardagar
klockan 08.00-17.00. Leverantorens service och support f6r problemhantering, ska vara
tillganglig dessa tider.

Support ingar till fastpris (anges 1 bilaga 2) och ska innefatta felsokning, avhjilpande av fel
med mera vid driftstorningar eller da tjansten 1 6vrigt ej kan anses uppfylla de krav som
stallts 1 upphandling respektive avtal.

KS.3.2 Uppgradering
Uppgradering och uppdatering ska inga i leverantorens atagande.

Kunden ska alltid informeras innan en uppgradering/uppdatering gors inkluderande
mindre uppdateringar.

For mer information se bilaga 7, ”SLA — Service och support”.
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KS.3.3 Systemdrift

Leverantoren ska drifta webbplattformen samt drifta och hosta Matomo och folja de
regelverk som stills enligt Svensk Standard (SS) och St6ldskyddsféreningen (SSF).

Informationssikerhetscertifiering enligt ISO 27001 eller motsvarande ska uppfyllas.
Serverhall bor uppfylla minst SSF200 Klass 2.

Leverantoren ska uppfylla samtliga regelverk ovan, lagar och férordningar inklusive de
krav som foljer av rittspraxis. Leverantoren ansvarar aven for att eventuella
underleverantérer som anvinds for hosting och drift dven uppfyller stillda krav.

Leverantoren ska pa Kundens begiran redovisa vilka eventuella underleverantorer som
anlitas och hur de uppfyller ovan stillda krav.

KS.3.3.1 Systemdrift och hosting (option)

Leverantoren ska ta helhetsansvar fOr tjansterna i avtalet, vilket bland annat inkluderar
hosting och drift av webbplattformen och Matomo samt f6lja de regelverk som stills
enligt Svensk Standard (SS) och Stoldskyddstéreningen (SSF).

Informationssikerhetscertifiering enligt ISO 27001 eller motsvarande ska uppfyllas.
Serverhall bor uppfylla minst SSF200 Klass 2.

Leverantoren ska uppfylla samtliga regelverk ovan, lagar och férordningar inklusive de
krav som foljer av rittspraxis. Leverantoren ansvarar dven for att eventuella
underleverantérer som anviands for hosting och drift dven uppfyller stillda krav.

Leverantoren ska pa Kundens begiran redovisa vilka eventuella underleverantérer som
anlitas och hur de uppfyller ovan stillda krav.

KS.3.4 Driftstorningar

Kundens systemadministratorer ska, sia snart som skiligen dr mojligt, ges tillgang till
rapportering kring incidenter och annan relevant information om stérningar 1 tjansten.

KS.3.5 Backup-krav

Backup med aterstillningsfunktion ska ingi 1 leverantorens atagande.

KS.3.6 Livscykel

LeverantOren ansvarar for att webbplattformens kapacitet anpassas efter anvindningen.

Plattformen ska vara stabil och kontinuerligt tillginglig enligt 24/7 kravet i KS. 3-1.

KS.3-7 Konsultstod

Leverantoren ska tillhandahalla konsulter f6r vidareutveckling och 6vrig konsultation som
ej kan innefattas i service- och support. Konsultarvode far debiteras, se Kommersiella
villkor, KV. 612. Timpris for konsultstod anges i bilaga 2.
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KS. 4 Kompetensniva konsulter

Varje leverantor som limnar anbud ska tillhandahalla ett team med roller och
kompetensniva enligt nedan.

Syftet med denna kompetensnivamodell dr att underlitta klassificering av kompetensen
genom att anvinda enhetliga principer och begrepp. Nedan angivna kompetensnivaer
baseras pa Statens inkopscentral vid Kammarkollegiets kompetensnivaer for
konsulttjanster, niva 2-5.

Nivabeskrivningarna ir profilbeskrivningar pa en 6vergripande niva. Vid klassning av en
konsults kompetens inom aktuellt kompetensomriade kommer den kompetensniva som
passar bist valjas (se nedan). Erfarenhet i antal ar innebir antal arbetade ar inom
rollen/kompetensen — det vill siga inte nédvindigtvis i antal ar som konsult inom aktuell
roll.

Niva 2

Kunskap: Har utbildning inom omradet, viss svirighetsgrad.

Erfarenhet: ~ Har deltagit i utférandet av ett flertal liknande uppdrag. Nivan uppnas
normalt efter 1-3 ars arbete inom aktuell roll.

Ledning: Kriver arbetsledning.

Sjalvstindighet: Kan sjalvstindigt utféra avgransade arbetsuppgifter.

Niva 3

Kunskap: Hoég kompetens inom sitt omrade.

Erfarenhet: Ar en forebild for andra Konsulter pa ligre niv. Nivin uppnis normalt
efter 4-8 ars arbete inom aktuell roll.

Ledning: Tar ansvar for delomrade, kan leda en mindre grupp.

Sjalvstindighet: Kan arbeta sjilvstindigt.

Niva 4
Kunskap: Hog generalistkompetens, eller mycket hog
Kompetens inom ett omrade.
Erfarenhet: Har utfort komplexa uppdrag inom aktuell roll och genomfor

Konsulttjinst med mycket hég kvalitet. Nivan uppnas normalt efter 9-12
ars arbete inom aktuell roll.

Ledning: Tar huvudansvar for ledning av storre grupp.

Sjalvstindighet: Mycket stor.

Niva 5

Kunskap. Kompetens av hogsta rang, uppfattas som expert pa marknaden.
Erfarenhet: (som niva 4)

Ledning: Har stor vana och erfarenhet att verka i ledande befattning,.

Sjalvstindighet: Mycket stor.

KS. 5 Pris

Leverantoren ska i bilaga 2 ”Anbudsformulir” redovisa sitt anbud som definieras utifran:
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1. Fast pris for forberedande arbete, uppsittning, installation av plattformen
Municipio, samt migrering at Staffanstorps kommun av staffanstorp.se inklusive
kampanjwebbar till ny plattform enligt kravspecifikation inklusive support, drift,
uppdatering, underhéll och eventuell utveckling innan samt vid lansering av
webbplatsen/webbplatserna (sq kallat inforandeperioden)

2. Fast pris for forberedande arbete f6r Bolagskoncernens webbplats/webbplatser
med uppsattning, installation, utveckling, konsultation enligt grafisk profil och
onskemal enligt kravspecifikation inklusive support, drift, uppdatering, underhall
och eventuell utveckling innan samt vid lansering av webbplatsen/webbplatserna
pa kommunens plattform (s &allat inforandeperioden)

3. Ett fast manadspris i SEK for drift, service- och support. I detta pris ska inga
uppdateringar, support, felsokning, atgirdande av fel, drift/hosting av
webbanalysverktyg, med mera enligt forfrigningsunderlaget, men inte hosting av
webbplattform/webbplatser. Tillgang ges till Kundens servrar for att sikerstilla
leverans av tjansterna.

4. Ett fast manadspris i SEK f6r helhetsansvar plattformen Municipio och
tillhérande tjdnster for Staffanstorps kommun och Bolagskoncernen.

5. Pris for kriswebb

6. Timpris for konsultation for radgivning av tjdnsten, utveckling med mera

Vid berikning av pris tas hansyn till att tjansterna dr momsfria.
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PERSONUPPGIFTSBITRADESAVTAL
Avtal enligt artikel 28.3 i Allminna dataskyddsférordningen EU 2016/679*

1 PARTER, PARTERNAS STALLNING, KONTAKTUPPGIFTER OCH KONTAKTPERSONER

Personuppgiftsansvarig Personuppgiftsbitrade

Staffanstorps kommun Whitespace AB

Organisationsnummer Organisationsnummer

212000-1017 556937-6477

Postadress Postadress

Radhuset, Torget 1, 245 80 Staffanstorp Kivra: 556937-6477, 106 31 Stockholm
Kontaktperson for administration av detta Kontaktperson for administration av detta
personuppgiftsbitradesavtal personuppgiftsbitradesavtal

Namn: Andreas Holm Namn: David Blomberg

E-post: andreas.holm@staffanstorp.se E-post: david.blomberg@whitespace.se
Tfn: 046-25 16 81 Tfn: 0704-81 60 72

Kontaktperson for parternas samarbete om Kontaktpersoner for parternas samarbete om
dataskydd dataskydd

Namn: Anna Berger Namn: David Blomberg

E-post: anna.berger@staffanstorp.se E-post: david.blomberg@whitespace.se
Tfn: 046-25 14 89 Tfn: 0704-81 60 72

2 DEFINITIONER

2.1 Utover de begrepp som definieras i I6ptext, i detta personuppgiftsbitradesavtal, ska dessa
definitioner, oavsett om de anvands i plural eller singular, i bestamd eller obestamd form, ha
nedanstaende innebdérd nar de anges med versal som begynnelsebokstav.

1 Allménna dataskyddsférordningen EU 2016/679 foreskriver att det ska finnas ett skriftligt avtal om Personuppgiftsbitradets Behandling av
Personuppgifter for Den personuppgiftsansvariges rakning.
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Behandling

En atgard eller kombination av atgarder betraffande Personuppgifter eller uppséattningar av
Personuppgifter, oberoende av om de utfors automatiserat eller ej, sdsom insamling,
registrering, organisering, strukturering, lagring, bearbetning eller andring, framtagning,
lasning, anvandning, utlamning genom 6verforing, spridning eller tillhandahallande pa annat
satt, justering eller ss mmanfdrande, begransning, radering eller forstéring

Dataskyddslagstiftning

Avser all integritets- och personuppgiftslagstiftning, samt annan lagstiftning, férordningar och
foreskrifter som ar tillamplig pa den Behandling som sker enligt detta PUB-avtal, inklusive
nationell sddan lagstiftning och EU-lagstiftning

Personuppgiftsansvarig

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som ensamt eller
tillsammans med andra bestdmmer dndamal och medlen for Behandlingen av Personupp-
gifter.

Instruktion

De skriftliga instruktioner som narmare anger féremal, varaktighet, art och andamal, typ av
Personuppgifter samt kategorier av Registrerade och sarskilda behov som omfattas av
Behandlingen.

Logg
Logg ar resultatet av Loggning.
Loggning

Loggning ar ett kontinuerligt insamlande av uppgifter om den Behandling av Personuppgifter
som utfors enligt detta PUB-avtal och som kan knytas till en enskild fysisk person.

Personuppgiftsbitrade

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som Behandlar
Personuppgifter for den Personuppgiftsansvariges rakning

Personuppgift

Varje upplysning som avser en identifierad eller identifierbar fysisk person, varvid en
identifierbar fysisk person ar en person som direkt eller indirekt kan identifieras sarskilt med
hanvisning till en identifierare som ett namn, ett identifikationsnummer, en lokaliseringsuppgift
eller online-identifikatorer eller en eller flera faktorer som ar specifika for den fysiska personens
fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala identitet.

Personuppgiftsincident

En sdakerhetsincident som leder till oavsiktlig eller olaglig forstoring, forlust eller andring eller till
obehdorigt rojande av eller obehorig atkomst till de Personuppgifter som 6verforts, lagrats eller
pa annat satt Behandlats.

Registrerad

Fysisk person vars Personuppgifter Behandlas.
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3.1

3.2

3.3

3.4

4.1

4.2

4.3

5.1

5.2

Tredje land

En stat som inte ingar i Europeiska unionen (EU) eller inte ar ansluten till Europeiska ekonomiska
samarbetsomradet (EES).

Underbitrade

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som i egenskap
av underleverantor till Personuppgiftsbitradet Behandlar Personuppgifter for
Personuppgiftsansvariges rakning.

BAKGRUND OCH SYFTE

Med detta Personuppgiftsbitradesavtal jamte Instruktioner och en eventuell férteckning 6ver
Underbitraden (nedan gemensamt “PUB-avtalet”) reglerar den Personuppgiftsansvarige
Personuppgiftsbitradets Behandling av Personuppgifter at den Personuppgiftsansvarige. PUB-
avtalets syfte ar att sdkerstélla den Registrerades fri- och rattigheter vid Behandlingen, i
enlighet med vad som stadgas i artikel 28.3 i Allm&nna dataskyddsférordningen EU 2016/679
("Dataskyddsforordningen”).

Nar PUB-avtalet utgor ett av flera avtalsdokument inom ramen for ett annat avtal bendamns
det andra avtalet “"Huvudavtalet” i PUB-avtalet.

For det fall nagot av det som stadgas i avsnitt 1, punkt 3.2, avsnitt 15 eller 16, punkt 17.6,
avsnitt 18-20 eller 22 i PUB-avtalet regleras pa annat satt i Huvudavtalet, ska Huvudavtalets
reglering ha foretrade.

Héanvisningar i PUB-avtalet till nationell eller unionsrattslig lagstiftning, avser vid var tid
tillampliga bestammelser.

BEHANDLING AV PERSONUPPGIFTER OCH SPECIFIKATION

Den Personuppgiftsansvarige utser harmed Personuppgiftsbitradet att utféra Behandlingen for
den Personuppgiftsansvariges rakning enligt vad som stadgas i detta PUB-avtal.

Den Personuppgiftsansvarige ska ge skriftliga Instruktioner till Personuppgiftsbitradet om hur
det ska utfora Behandlingen.

Personuppgiftsbitradet far endast utfora Behandlingen i enlighet med PUB-avtalet och vid var
tid gallande Instruktioner.

DEN PERSONUPPGIFTSANSVARIGES ANSVAR

Den Personuppgiftsansvarige ansvarar for att det vid var tid finns laglig grund fér Behandlingen
och for att utforma korrekta Instruktioner med hansyn till Behandlingens art sa att Person-
uppgiftsbitradet och eventuellt Underbitrade kan fullgora sitt eller sina uppdrag enligt detta
PUB-avtal och Huvudavtal i forekommande fall.

Den Personuppgiftsansvarige ska utan onddigt drojsmal informera Personuppgiftsbitradet om
forandringar i Behandlingen vilka paverkar Personuppgiftsbitradets skyldigheter enligt
Dataskyddslagstiftningen.
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6.1

6.2

6.3

6.4

6.5

6.6

7.1

7.2

7.3

Den Personuppgiftsansvarige ansvarar for att informera Registrerade om Behandlingen och for
att tillvarata Registrerades rattigheter enligt Dataskyddslagstiftningen samt vidta varje annan
atgard som aligger den Personuppgiftsansvarige enligt Dataskyddslagstiftningen.

PERSONUPPGIFTSBITRADETS ATAGANDEN

Personuppgiftsbitradet forbinder sig att endast utféra Behandlingen i enlighet med PUB-
avtalet och for de specifika andamal som anges i Instruktioner samt att folja Dataskydds-
lagstiftningen. Personuppgiftsbitradet forbinder sig dven att fortlépande halla sig informerad
om géllande ratt pa omradet.

Personuppgiftsbitradet ska vidta atgarder for att skydda Personuppgifterna mot alla slag av
Behandlingar som inte ar foérenliga med PUB-avtalet, Instruktioner och
Dataskyddslagstiftningen.

Personuppgiftsbitradet atar sig att sdkerstalla att samtliga fysiska personer som arbetar under
dess ledning foljer PUB-avtalet och Instruktioner samt att de fysiska personerna informeras om
relevant lagstiftning.

Personuppgiftsbitradet ska pa begaran fran den Personuppgiftsansvarige bista denne med att
sakerstalla att skyldigheterna enligt artikel 32—36 i Dataskyddsférordningen fullgdrs och svara
pa begdran om utévande av den Registrerades rattigheter i enlighet med Dataskyddsforord-
ningen, kap. lll, med beaktande av typen av Behandling och den information som
Personuppgiftsbitradet har att tillga.

For det fall att Personuppgiftsbitradet finner att Instruktioner ar otydliga, i strid med
Dataskyddslagstiftningen eller saknas och Personuppgiftsbitradet bedémer att nya eller
kompletterande Instruktioner dr nodvandiga for att genomfora sina ataganden ska
Personuppgiftsbitradet utan dréjsmal informera den Personuppgiftsansvarige, tillfalligt
upphdra med Behandlingen och invanta nya Instruktioner, om inte parterna kommer 6verens
om annat.

For det fall att den Personuppgiftsansvarige forser Personuppgiftsbitradet med nya eller
dndrade Instruktioner ska Personuppgiftsbitradet, utan onédigt drojsmal fran mottagandet,
meddela den Personuppgiftsansvarige huruvida genomférandet av de nya Instruktionerna
foranleder férandrade kostnader for Personuppgiftsbitradet.

SAKERHETSATGARDER

Personuppgiftsbitradet ska vidta alla lampliga tekniska och organisatoriska sdkerhetsatgarder
som kravs enligt Dataskyddslagstiftningen for att forhindra Personuppgiftsincidenter, genom
att sakerstalla att Behandlingen uppfyller kraven i Dataskyddsférordningen och att den
Registrerades rattigheter skyddas.

Personuppgiftsbitradet ska fortldpande sakerstélla att den tekniska och organisatoriska
sakerheten i samband med Behandlingen medfér en lamplig niva av konfidentialitet, integritet,
tillgdnglighet och motstandskraft.

Eventuella tillkommande eller dndrade krav pa skyddsatgarder fran den
Personuppgiftsansvarige, efter parternas tecknande av PUB-avtalet, ska betraktas som nya
Instruktioner enligt PUB-avtalet.
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8.2

8.3

8.4

9.1

9.2

9.3

Personuppgiftbitradet ska genom behorighetskontrollsystem endast ge atkomst till
Personuppgifterna for sadana fysiska personer som arbetar under Personuppgiftsbitradets
ledning och som behover atkomsten for att kunna utféra sina arbetsuppgifter.

Personuppgiftsbitradet atar sig att kontinuerligt Logga atkomst till Personuppgifterna enligt
PUB-avtalet i den utstrackning det kravs enligt Instruktionen. Loggar far gallras forst fem (5) ar
efter Loggningstillfallet om inte annat anges i Instruktionen. Loggar ska omfattas av erforder-
liga skyddsatgarder, i enlighet med Dataskyddslagstiftningen.

Personuppgiftsbitradet ska systematiskt testa, underséka och utvardera effektiviteten hos de
tekniska och organisatoriska atgarder som ska sakerstalla Behandlingens sdkerhet.

SEKRETESS/TYSTNADSPLIKT

Personuppgiftsbitradet och samtliga fysiska personer som arbetar under dess ledning ska vid
Behandlingen iaktta saval sekretess som tystnadsplikt. Personuppgifterna far inte nyttjas eller
spridas for andra andamal, varken direkt eller indirekt, sdvida inte annat avtalats.

Personuppgiftsbitradet ska tillse att samtliga fysiska personer som arbetar under dess ledning,
vilka deltar i Behandlingen, ar bundna av sekretessforbindelse avseende Behandlingen. Detta
kravs dock inte om dessa redan omfattas av en straffsanktionerad tystnadsplikt som foljer av
lag. Personuppgiftsbitradet atar sig dven att tillse att det finns sekretessavtal med Underbitra-
det samt sekretessforbindelser mellan Underbitradet och samtliga fysiska personer som arbe-
tar under dess ledning, vilka deltar i Behandlingen.

Personuppgiftsbitradet ska skyndsamt underrétta den Personuppgiftsansvarige om eventuella
kontakter med tillsynsmyndighet avseende Behandlingen. Personuppgiftsbitradet har inte ratt
att féretrada den Personuppgiftsansvarige eller agera for den Personuppgiftsansvariges rak-
ning gentemot tillsynsmyndigheter i fragor avseende Behandlingen.

Om den Registrerade, tillsynsmyndighet eller tredje man begér information fran Personupp-
giftsbitradet vilken rér Behandlingen, ska Personuppgiftsbitradet informera den Personupp-
giftsansvarige om saken. Information om Behandlingen far inte lamnas till den Registrerade,
tillsynsmyndighet eller tredje man utan skriftligt medgivande fran den Personuppgiftsan-
svarige, savida det inte framgar av tvingande lag att information ska lamnas. Personuppgifts-
bitradet ska bista med férmedling av den informationen som omfattas av ett medgivande eller
lagkrav.

GRANSKNING, TILLSYN OCH REVISION

Personuppgiftsbitradet ska utan onddigt dréjsmal som en del av sina garantier, enligt artikel
28.1 i Dataskyddsforordningen, pa den Personuppgiftsansvariges begaran kunna redovisa vilka
tekniska och organisatoriska sakerhetsatgarder som anvands for att Behandlingen ska uppfylla
kraven enligt PUB-avtalet och artikel 28.3.h i Dataskyddsférordningen.

Personuppgiftsbitradet ska minst en (1) gdng om aret granska sdkerheten avseende Behand-
lingen genom en egenkontroll for att sdkerstélla att Behandlingen féljer PUB-avtalet.
Resultatet av sadan egenkontroll ska pa begéran delges den Personuppgiftsansvarige.

Den Personuppgiftsansvarige dger ratt att, sjalv eller genom annan av denne utsedd tredje
part (som inte far vara en konkurrent till Personuppgiftsbitradet), folja upp att Personupp-
giftsbitradet uppfyller PUB-avtalets, Instruktionernas och Dataskyddslagstiftningens krav.
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10.1

10.2

11

111

11.2

Personuppgiftsbitradet ska vid sddan granskning bista den Personuppgiftsansvarige, eller den
som utfor granskningen i den Personuppgiftsansvariges stélle, med dokumentation, tillgang till
lokaler, IT-system och andra tillgdngar som behovs for att kunna granska Personuppgifts-
bitradets efterlevnad av PUB-avtalet, Instruktioner och Dataskyddslagstiftningen. Den Person-
uppgiftsansvarige ska sdkerstalla att personal som genomfor granskningen ar underkastade
sekretess eller tystnadsplikt enligt lag eller avtal.

Personuppgiftsbitradet dger alternativt till vad som stadgas i punkterna 9.2-9.3, ratt att
erbjuda andra tillvagagangssatt for granskning av Behandlingen, exempelvis granskning
genomférd av oberoende tredje part. Den Personuppgiftsansvarige ska i sadant fall aga ratt,
men inte skyldighet, att tillaimpa detta alternativa tillvdgagangssatt for granskning. Vid sadan
granskning ska Personuppgiftsbitradet ge den Personuppgiftsansvarige eller en tredje part den
assistans som behovs for utférandet av granskningen.

Personuppgiftbitradet ska bereda tillsynsmyndighet, eller annan myndighet som har laglig ratt
till det, mojlighet att gora tillsyn enligt myndighetens begaran i enlighet med vid var tid
gallande lagstiftning, dven om sadan tillsyn annars skulle sta i strid med bestammelserna i
PUB-avtalet.

Personuppgiftsbitradet ska tillforsdkra den Personuppgiftsansvarige rattigheter gentemot
Underbitradet vilka motsvarar den Personuppgiftsansvariges samtliga rattigheter gentemot
Personuppgiftsbitradet enligt avsnitt 9 i PUB-avtalet.

HANTERING AV RATTELSER OCH RADERING M.M.

For det fall den Personuppgiftsansvarige begart rattelse eller radering pa grund av Person-
uppgiftsbitradets felaktiga Behandling ska Personuppgiftsbitradet vidta lamplig atgard utan
onodigt dréjsmal, senast inom trettio (30) dagar, fran det att Personuppgiftsbitradet mottagit
erforderlig information fran den Personuppgiftsansvarige. Nar den Personuppgiftsansvarige
begért radering far Personuppgiftsbitradet endast utfora Behandling av den aktuella Person-
uppgiften som ett led i processen for rattelse eller radering.

Om tekniska och organisatoriska atgarder (t.ex. uppgraderingar eller felsokningar) vidtas av
Personuppgiftsbitradet i Behandlingen, vilka kan paverka Behandlingen, ska Personuppgifts-
bitradet skriftligt informera den Personuppgiftsansvarige om detta i enlighet med vad som
stadgas om meddelanden i avsnitt 18 i PUB-avtalet. Informationen ska lamnas i god tid innan
atgarderna vidtas.

PERSONUPPGIFTSINCIDENTER

Personuppgiftsbitradet ska ha férmaga att aterstélla tillgangligheten och tillgangen till
Personuppgifterna i rimlig tid vid en fysisk eller teknisk incident enligt artikel 32.1.ci
Dataskyddsforordningen.

Personuppgiftbitradet atar sig att med beaktande av Behandlingens art, och den information
som Personuppgiftsbitradet har att tillga, bista den Personuppgiftsansvarige med att fullgora
dennes skyldigheter vid en Personuppgiftsincident betraffande Behandlingen. Personuppgifts-
bitradet ska pa den Personuppgiftsansvariges begaran dven bista med att utreda misstankar
om eventuell obehdrigs Behandling och/eller dtkomst till Personuppgifterna.
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11.3

11.4

11.5

12

12.1

12.2

12.3

124

12.5

12.6

12.7

Vid Personuppgiftsincident, vilken Personuppgiftbitradet fatt vetskap om, ska Personuppgifts-
bitradet utan ondodigt dréjsmal skriftligen underrétta den Personuppgiftsansvarige om
handelsen. Personuppgiftsbitradet ska, med beaktande av typen av Behandling och den
information som Personuppgiftsbitradet har att tillga, tillhandahalla den Personuppgifts-
ansvarige en skriftlig beskrivning av Personuppgiftsincidenten.

Beskrivningen ska redogora for:

a. Personuppgiftsincidentens art och, om mojligt, de kategorier och antalet Registrerade
som berors samt kategorier och antalet personuppgiftsposter som beroérs,

b. de sannolika konsekvenserna av Personuppgiftsincidenten, och
atgarder som har vidtagits eller foreslagits samt atgarder for att mildra
Personuppgiftincidentens potentiella negativa effekter.

Om det inte ar mojligt for Personuppgiftsbitradet att tillhandahalla hela beskrivningen
samtidigt, enligt punkten 11.3 i PUB-avtalet, far beskrivningen tillhandahallas i omgangar utan
onddigt ytterligare dréjsmal.

UNDERBITRADE

Personuppgiftsbitradet dger ratt att anlita den eller de Underbitraden som framgar av bilagd
forteckningen 6ver Underbitraden, bilaga 2.

Personuppgiftsbitradet atar sig att teckna ett skriftligt avtal med Underbitradet som reglerar
den Behandling som Underbitrdadet utfor a den Personuppgiftsansvariges vagnar samt att
endast anlita Underbitraden som ger tillrdckliga garantier. Underbitradet ska genomfora
lampliga tekniska och organisatoriska atgarder sa att Behandlingen uppfyller kraven i
Dataskyddslagstiftningen. | fraga om dataskydd ska avtalet aldgga Underbitradet samma
skyldigheter som alaggs Personuppgiftsbitradet i detta PUB-avtal.

Personuppgiftsbitradet ska i avtalet med Underbitradet sdkerstalla att den Personuppgifts-
ansvarige har ratt att sdga upp Underbitradet och instruera Underbitradet att exempelvis
radera eller aterlamna Personuppgifterna om Personuppgiftsbitradet har upphort att existera i
faktisk eller rattslig mening eller hamnat pa obestand.

Personuppgiftsbitradet ansvarar fullt ut for Underbitradets Behandling gentemot den
Personuppgiftsansvarige. Personuppgiftsbitradet ska skyndsamt underratta den Personupp-
giftsansvarige om Underbitradet underlater att uppfylla sina skyldigheter i PUB- avtalet.

Personuppgiftsbitradet dger ratt att anlita nya underbitraden och ersatta befintliga
underbitraden om inte annat anges i Instruktionen.

Nar Personuppgiftsbitradet avser att anlita ett nytt eller ersatta ett befintligt Underbitrdde ska
Personuppgiftsbitradet sdkerstalla Underbitradets kapacitet och formaga att uppfylla sina
skyldigheter enligt Dataskyddslagstiftningen. Personuppgiftsbitradet ska skriftligen meddela
den Personuppgiftsansvarige om

a. Underbitradets namn, organisationsnummer och sate (adress och land),
b. vilken typ av uppgifter och kategorier av Registrerade som behandlas, och
c. var Personuppgifterna ska behandlas.

Den Personuppgiftsansvarige dger ratt att inom trettio (30) dagar fran dag for meddelande
enligt punkten 12.6 invdnda mot Personuppgiftsbitradets anlitande av ett nytt Underbitrade
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12.8

12.9

och att, med anledning av sddan invdandning, saga upp detta PUB-avtal att upphéra i enlighet
med vad stadgas i PUB-avtalet, punkten 16.4.

Personuppgiftsbitradet ska vid var tid fora en korrekt och uppdaterad forteckning 6ver de
Underbitraden som anlitas for Behandling av Personuppgifter for den Personuppgiftsan-
svariges rakning samt gora denna forteckning tillganglig fér den Personuppgiftsansvarige. Av
forteckningen ska sarskilt framga i vilket land Underbitradet behandlar Personuppgifterna och
vilka typer av Behandlingar som Underbitradet utfor.

Nar Personuppgiftsbitradet slutar anvanda ett Underbitrade ska Personuppgiftsbitradet
skriftligen meddela den Personuppgiftsansvarige om detta. Personuppgiftsbitradet ska nar ett
avtal upphor sdkerstalla att Underbitradet raderar eller aterlamnar Personuppgifterna.

12.10 Personuppgiftsbitradet ska pa den Personuppgiftsansvariges begaran oversanda en kopia av

13

13.1

13.2

13.3

14

14.1

14.2

14.3

14.4

det avtal som reglerar Underbitradets Behandling av Personuppgifter och forteckningen 6ver
Underbitraden enligt punkten 12.1.

LOKALISERING OCH OVERFORING AV PERSONUPPGIFTER TILL TREDJE LAND

Personuppgiftsbitradet ska sdkerstalla att Personuppgifterna hanteras och lagras inom EU/EES
av en fysisk eller juridisk person som &r etablerad inom EU/EES, om inte PUB-avtalets parter
kommer 6verens om nagot annat.

Personuppgiftsbitradet dger endast ratt att dverféra Personuppgifter till Tredje land for
Behandling (t.ex. service, support, underhall, utveckling, drift eller liknande hantering) om den
Personuppgiftsansvarige pa foérhand skriftligen godkédnt sadan overféring och utfardat
Instruktioner for detta andamal.

Overféring till Tredje land fér Behandling enligt PUB-avtalet, punkten 13.2, far endast ske om
den &r forenlig med Dataskyddslagstiftningen och uppfyller de krav pa Behandlingen vilka stalls
i PUB-avtalet och Instruktioner.

ANSVAR FOR SKADA | SAMBAND MED BEHANDLING

Vid ersattning for skada i samband med Behandling som, genom faststalld dom eller forlikning,
ska utga till den Registrerade pa grund av Overtrddelse av bestammelse i PUB-avtalet,
Instruktioner och/eller tillamplig bestammelse i Dataskyddslagstiftningen ska artikel i 82 i
Dataskyddsférordningen tillampas.

Sanktionsavgifter enligt artikel 83 i Dataskyddsférordningen, eller 6 kap. 2 § lagen (2018:218)
med kompletterande bestammelser till EU:s dataskyddsforordning ska baras av den av PUB-
avtalets parter som paforts en sadan avgift.

Om endera part far kinnedom om omstandighet som kan leda till skada for motparten ska
parten utan onddigt drojsmal informera motparten om férhallandet och aktivt arbeta
tillsammans med motparten for att forhindra och minimera sadan skada.

Oaktat vad som sags i Huvudavtalet géller detta PUB-avtal, punkterna 14.1 och 14.2, fore
andra regler om fordelning mellan parterna av krav sinsemellan savitt avser Behandlingen.
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15

15.1

16

16.1

16.2
16.3

16.4

17

17.1

17.2

17.3

17.4

17.5

17.6

PUB-AVTALETS TECKNANDE, AVTALSTID OCH UPPSAGNING

PUB-avtalet géller fran och med den tidpunkt PUB-avtalet undertecknats av bada parter och
tillsvidare. Parterna ager 6msesidig ratt att sdga upp PUB-avtalet att upphora med trettio (30)
dagars varsel.

ANDRINGAR OCH UPPSAGNING MED OMEDELBAR VERKAN M.M.

Endera part i PUB-avtalet ager ratt att pakalla omférhandling av PUB-avtalet om motpartens
agarforhallanden dndras vasentligt eller om tillamplig lagstiftning, eller tolkningen av den,
dndras pa ett for Behandlingen avgérande satt. Pakallande av omforhandling enligt forsta
meningen innebér inte att PUB-avtalet till ndgon del upphor att galla utan endast att en
omforhandling om PUB-avtalet ska paborjas.

Tillagg till, och andringar i, PUB-avtalet ska vara skriftliga och undertecknade av bada parter.

Né&r nagon av parterna far kinnedom om att motparten agerar i strid med PUB-avtalet
och/eller Instruktioner ska parten utan dréjsmal meddela motparten om agerandet. Darefter
dger parten ratt att med omedelbar verkan upphéra att utfora sina forpliktelser enligt PUB-
avtalet till den tidpunkt motparten forklarat att agerandet upphért och forklaringen
accepterats av den part som patalat agerandet.

Om den Personuppgiftsansvarige invander mot Personuppgiftsbitradets anlitande av ett nytt
underbitrdde, enligt detta PUB-avtal, punkten 12.7, har den Personuppgiftsansvarige ratt att
saga upp PUB-avtalet att upphora med omedelbar verkan.

ATGARDER VID PUB-AVTALETS UPPHORANDE

Efter uppsagning av PUB-avtalet ska Personuppgiftsbitradet utan onddigt dréjsmal, beroende
pa vad den Personuppgiftsansvarige valjer, antingen radera och intyga for den Personuppgifts-
ansvarige att det ar utfort, eller aterlamna

a. alla Personuppgifter som Behandlats for den Personuppgiftsansvariges rakning och

b. all tillhérande information sdsom Loggar, Instruktioner, systemldsningar, beskrivningar
och andra handlingar som Personuppgiftsbitradet erhallit genom informationsutbyte
enligt PUB-avtalet.

| samband med aterlamning ska Personuppgiftsbitradet dven radera befintliga kopior av
Personuppgifter och tillhérande information.

Skyldigheten att radera eller aterlamna Personuppgifter eller tillhdrande information galler
inte om lagring av Personuppgifterna eller informationen kravs enligt unionsratten eller
relevant nationell ratt dar Behandling far utforas enligt PUB-avtalet.

Om Personuppgifter eller tillhdrande information aterlamnas ska det ske i ett allmant anvant
och standardiserat format, om parterna inte har kommit 6verens om nagot annat format.

Till dess att uppgifterna raderas eller aterlamnas ska Personuppgiftsbitradet sakerstélla
efterlevnaden av PUB-avtalet.

Aterlamning eller radering enligt PUB-avtalet ska vara utford senast trettio (30) kalenderdagar
réaknat fran tidpunkten fér uppsagningen av PUB-avtalet, om inte annat anges i Instruktionen.

10
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17.7

18

18.1

18.2

18.3

19

19.1
19.2

20

20.1

20.2

21

211

22

221

22.2

Behandling av Personuppgifter som Personuppgiftsbitradet utfor darefter ar att betrakta som
otillaten Behandling.

Bestammelser om sekretess/tystnadsplikt i avsnitt 8 ska fortsatta gélla &ven om PUB-avtalet i
ovrigt upphor att galla.

MEDDELANDEN INOM RAMEN FOR DETTA PUB-AVTAL OCH INSTRUKTIONER

Meddelanden om PUB-avtalet och dess administration inklusive uppsagning ska skickas via e-
post eller pa nagot annat av parterna éverenskommet satt till respektive parts kontaktperson
for PUB-avtalet.

Meddelanden om parternas samarbete om dataskydd gallande Behandlingen ska skickas via e-
post eller pa nagot annat av parterna éverenskommet satt till respektive parts kontaktperson
for parternas samarbete om dataskydd.

Ett meddelande ska anses ha kommit fram till mottagaren senast en (1) arbetsdag efter att
meddelandet har skickats.
KONTAKTPERSONER

Parterna ska utse var sin kontaktperson for PUB-avtalet.

Parterna ska utse var sin kontaktperson foér parternas samarbete om dataskydd.

ANSVAR FOR UPPGIFTER OM PARTERNA OCH KONTAKTPERSONER SAMT
KONTAKTUPPGIFTER

Varje part ansvarar for att de uppgifter som anges i avsnitt 1 i PUB-avtalet alltid ar aktuella och
korrekta.

Andring av uppgifter i avsnitt 1 ska meddelas motparten enligt punkt 18.1 i PUB-avtalet.

LAGVAL OCH TVISTER

Vid tolkning och tillampning av PUB-avtalet galler svensk ratt med undantag for lagvals-
reglerna. Tvister med anledning av PUB-avtalet ska avgoras av behorig svensk domstol.

PARTERNAS UNDERTECKNANDEN AV PUB-AVTALET

Detta PUB-avtal tillhandahalls antingen i digitalt format for elektroniskt undertecknande eller i
pappersformat for egenhandigt undertecknande. | sistndmnda fall uppréattas avtalet i tva
likalydande exemplar, varav parterna erhaller varsitt.

Om PUB-avtalet undertecknas elektroniskt lamnas signatursidan utan avseende.

[Resten av sidan har avsiktligen lamnats tom. Signatursida foljer.]

11
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PERSONUPPGIFTSBITRADESAVTAL
Avtal enligt artikel 28.3 i Allminna dataskyddsférordningen EU 2016/679*

1 PARTER, PARTERNAS STALLNING, KONTAKTUPPGIFTER OCH KONTAKTPERSONER

Personuppgiftsansvarig Personuppgiftsbitrade

Staffanstorps Centrum AB Whitespace AB

Organisationsnummer Organisationsnummer

556189-1622 556937-6477

Postadress Postadress

Kometvdgen 1, 245 80 Staffanstorp Kivra: 556937-6477, 106 31 Stockholm
Kontaktperson for administration av detta Kontaktperson for administration av detta
personuppgiftsbitradesavtal personuppgiftsbitradesavtal

Namn: Emma Rosenquist Namn: David Blomberg

E-post: emma.rosenquist@staffanstorp.se E-post: david.blomberg@whitespace.se
Tfn: 046- 28043 11 Tfn: 0704-81 60 72

Kontaktperson for parternas samarbete om Kontaktpersoner for parternas samarbete om
dataskydd dataskydd

Namn: Belma Basimamovic Namn: David Blomberg

E-post: belma.basimamovic@securebyqg.se E-post: david.blomberg@whitespace.se
Tfn: Tfn: 0704-81 60 72

2 DEFINITIONER

2.1 Utover de begrepp som definieras i I6ptext, i detta personuppgiftsbitradesavtal, ska dessa
definitioner, oavsett om de anvands i plural eller singular, i bestamd eller obestamd form, ha
nedanstaende innebdérd nar de anges med versal som begynnelsebokstav.

1 Allménna dataskyddsférordningen EU 2016/679 foreskriver att det ska finnas ett skriftligt avtal om Personuppgiftsbitradets Behandling av
Personuppgifter for Den personuppgiftsansvariges rakning.
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Behandling

En atgard eller kombination av atgarder betraffande Personuppgifter eller uppséattningar av
Personuppgifter, oberoende av om de utfors automatiserat eller ej, sdsom insamling,
registrering, organisering, strukturering, lagring, bearbetning eller andring, framtagning,
lasning, anvandning, utlamning genom 6verforing, spridning eller tillhandahallande pa annat
satt, justering eller ss mmanfdrande, begransning, radering eller forstéring

Dataskyddslagstiftning

Avser all integritets- och personuppgiftslagstiftning, samt annan lagstiftning, férordningar och
foreskrifter som ar tillamplig pa den Behandling som sker enligt detta PUB-avtal, inklusive
nationell sddan lagstiftning och EU-lagstiftning

Personuppgiftsansvarig

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som ensamt eller
tillsammans med andra bestdmmer dndamal och medlen for Behandlingen av Personupp-
gifter.

Instruktion

De skriftliga instruktioner som narmare anger féremal, varaktighet, art och andamal, typ av
Personuppgifter samt kategorier av Registrerade och sarskilda behov som omfattas av
Behandlingen.

Logg
Logg ar resultatet av Loggning.
Loggning

Loggning ar ett kontinuerligt insamlande av uppgifter om den Behandling av Personuppgifter
som utfors enligt detta PUB-avtal och som kan knytas till en enskild fysisk person.

Personuppgiftsbitrade

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som Behandlar
Personuppgifter for den Personuppgiftsansvariges rakning

Personuppgift

Varje upplysning som avser en identifierad eller identifierbar fysisk person, varvid en
identifierbar fysisk person ar en person som direkt eller indirekt kan identifieras sarskilt med
hanvisning till en identifierare som ett namn, ett identifikationsnummer, en lokaliseringsuppgift
eller online-identifikatorer eller en eller flera faktorer som ar specifika for den fysiska personens
fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala identitet.

Personuppgiftsincident

En sdakerhetsincident som leder till oavsiktlig eller olaglig forstoring, forlust eller andring eller till
obehdorigt rojande av eller obehorig atkomst till de Personuppgifter som 6verforts, lagrats eller
pa annat satt Behandlats.

Registrerad

Fysisk person vars Personuppgifter Behandlas.
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3.1

3.2

3.3

3.4

4.1

4.2

4.3

5.1

5.2

Tredje land

En stat som inte ingar i Europeiska unionen (EU) eller inte ar ansluten till Europeiska ekonomiska
samarbetsomradet (EES).

Underbitrade

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som i egenskap
av underleverantor till Personuppgiftsbitradet Behandlar Personuppgifter for
Personuppgiftsansvariges rakning.

BAKGRUND OCH SYFTE

Med detta Personuppgiftsbitradesavtal jamte Instruktioner och en eventuell férteckning 6ver
Underbitraden (nedan gemensamt “PUB-avtalet”) reglerar den Personuppgiftsansvarige
Personuppgiftsbitradets Behandling av Personuppgifter at den Personuppgiftsansvarige. PUB-
avtalets syfte ar att sdkerstélla den Registrerades fri- och rattigheter vid Behandlingen, i
enlighet med vad som stadgas i artikel 28.3 i Allm&nna dataskyddsférordningen EU 2016/679
("Dataskyddsforordningen”).

Nar PUB-avtalet utgor ett av flera avtalsdokument inom ramen for ett annat avtal bendamns
det andra avtalet “"Huvudavtalet” i PUB-avtalet.

For det fall nagot av det som stadgas i avsnitt 1, punkt 3.2, avsnitt 15 eller 16, punkt 17.6,
avsnitt 18-20 eller 22 i PUB-avtalet regleras pa annat satt i Huvudavtalet, ska Huvudavtalets
reglering ha foretrade.

Héanvisningar i PUB-avtalet till nationell eller unionsrattslig lagstiftning, avser vid var tid
tillampliga bestammelser.

BEHANDLING AV PERSONUPPGIFTER OCH SPECIFIKATION

Den Personuppgiftsansvarige utser harmed Personuppgiftsbitradet att utféra Behandlingen for
den Personuppgiftsansvariges rakning enligt vad som stadgas i detta PUB-avtal.

Den Personuppgiftsansvarige ska ge skriftliga Instruktioner till Personuppgiftsbitradet om hur
det ska utfora Behandlingen.

Personuppgiftsbitradet far endast utfora Behandlingen i enlighet med PUB-avtalet och vid var
tid gallande Instruktioner.

DEN PERSONUPPGIFTSANSVARIGES ANSVAR

Den Personuppgiftsansvarige ansvarar for att det vid var tid finns laglig grund fér Behandlingen
och for att utforma korrekta Instruktioner med hansyn till Behandlingens art sa att Person-
uppgiftsbitradet och eventuellt Underbitrade kan fullgora sitt eller sina uppdrag enligt detta
PUB-avtal och Huvudavtal i forekommande fall.

Den Personuppgiftsansvarige ska utan onddigt drojsmal informera Personuppgiftsbitradet om
forandringar i Behandlingen vilka paverkar Personuppgiftsbitradets skyldigheter enligt
Dataskyddslagstiftningen.
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53

6.1

6.2

6.3

6.4

6.5

6.6

7.1

7.2

7.3

Den Personuppgiftsansvarige ansvarar for att informera Registrerade om Behandlingen och for
att tillvarata Registrerades rattigheter enligt Dataskyddslagstiftningen samt vidta varje annan
atgard som aligger den Personuppgiftsansvarige enligt Dataskyddslagstiftningen.

PERSONUPPGIFTSBITRADETS ATAGANDEN

Personuppgiftsbitradet forbinder sig att endast utféra Behandlingen i enlighet med PUB-
avtalet och for de specifika andamal som anges i Instruktioner samt att folja Dataskydds-
lagstiftningen. Personuppgiftsbitradet forbinder sig dven att fortlépande halla sig informerad
om géllande ratt pa omradet.

Personuppgiftsbitradet ska vidta atgarder for att skydda Personuppgifterna mot alla slag av
Behandlingar som inte ar foérenliga med PUB-avtalet, Instruktioner och
Dataskyddslagstiftningen.

Personuppgiftsbitradet atar sig att sdkerstalla att samtliga fysiska personer som arbetar under
dess ledning foljer PUB-avtalet och Instruktioner samt att de fysiska personerna informeras om
relevant lagstiftning.

Personuppgiftsbitradet ska pa begaran fran den Personuppgiftsansvarige bista denne med att
sakerstalla att skyldigheterna enligt artikel 32—36 i Dataskyddsférordningen fullgdrs och svara
pa begdran om utévande av den Registrerades rattigheter i enlighet med Dataskyddsforord-
ningen, kap. lll, med beaktande av typen av Behandling och den information som
Personuppgiftsbitradet har att tillga.

For det fall att Personuppgiftsbitradet finner att Instruktioner ar otydliga, i strid med
Dataskyddslagstiftningen eller saknas och Personuppgiftsbitradet bedémer att nya eller
kompletterande Instruktioner dr nodvandiga for att genomfora sina ataganden ska
Personuppgiftsbitradet utan dréjsmal informera den Personuppgiftsansvarige, tillfalligt
upphdra med Behandlingen och invanta nya Instruktioner, om inte parterna kommer 6verens
om annat.

For det fall att den Personuppgiftsansvarige forser Personuppgiftsbitradet med nya eller
dndrade Instruktioner ska Personuppgiftsbitradet, utan onédigt drojsmal fran mottagandet,
meddela den Personuppgiftsansvarige huruvida genomférandet av de nya Instruktionerna
foranleder férandrade kostnader for Personuppgiftsbitradet.

SAKERHETSATGARDER

Personuppgiftsbitradet ska vidta alla lampliga tekniska och organisatoriska sdkerhetsatgarder
som kravs enligt Dataskyddslagstiftningen for att forhindra Personuppgiftsincidenter, genom
att sakerstalla att Behandlingen uppfyller kraven i Dataskyddsférordningen och att den
Registrerades rattigheter skyddas.

Personuppgiftsbitradet ska fortldpande sakerstélla att den tekniska och organisatoriska
sakerheten i samband med Behandlingen medfér en lamplig niva av konfidentialitet, integritet,
tillgdnglighet och motstandskraft.

Eventuella tillkommande eller dndrade krav pa skyddsatgarder fran den
Personuppgiftsansvarige, efter parternas tecknande av PUB-avtalet, ska betraktas som nya
Instruktioner enligt PUB-avtalet.

Comfact Signature Referensnummer: 239897SE



7.4

7.5

7.6

8.1

8.2

8.3

8.4

9.1

9.2

9.3

Personuppgiftbitradet ska genom behorighetskontrollsystem endast ge atkomst till
Personuppgifterna for sadana fysiska personer som arbetar under Personuppgiftsbitradets
ledning och som behover atkomsten for att kunna utféra sina arbetsuppgifter.

Personuppgiftsbitradet atar sig att kontinuerligt Logga atkomst till Personuppgifterna enligt
PUB-avtalet i den utstrackning det kravs enligt Instruktionen. Loggar far gallras forst fem (5) ar
efter Loggningstillfallet om inte annat anges i Instruktionen. Loggar ska omfattas av erforder-
liga skyddsatgarder, i enlighet med Dataskyddslagstiftningen.

Personuppgiftsbitradet ska systematiskt testa, underséka och utvardera effektiviteten hos de
tekniska och organisatoriska atgarder som ska sakerstalla Behandlingens sdkerhet.

SEKRETESS/TYSTNADSPLIKT

Personuppgiftsbitradet och samtliga fysiska personer som arbetar under dess ledning ska vid
Behandlingen iaktta saval sekretess som tystnadsplikt. Personuppgifterna far inte nyttjas eller
spridas for andra andamal, varken direkt eller indirekt, sdvida inte annat avtalats.

Personuppgiftsbitradet ska tillse att samtliga fysiska personer som arbetar under dess ledning,
vilka deltar i Behandlingen, ar bundna av sekretessforbindelse avseende Behandlingen. Detta
kravs dock inte om dessa redan omfattas av en straffsanktionerad tystnadsplikt som foljer av
lag. Personuppgiftsbitradet atar sig dven att tillse att det finns sekretessavtal med Underbitra-
det samt sekretessforbindelser mellan Underbitradet och samtliga fysiska personer som arbe-
tar under dess ledning, vilka deltar i Behandlingen.

Personuppgiftsbitradet ska skyndsamt underrétta den Personuppgiftsansvarige om eventuella
kontakter med tillsynsmyndighet avseende Behandlingen. Personuppgiftsbitradet har inte ratt
att féretrada den Personuppgiftsansvarige eller agera for den Personuppgiftsansvariges rak-
ning gentemot tillsynsmyndigheter i fragor avseende Behandlingen.

Om den Registrerade, tillsynsmyndighet eller tredje man begér information fran Personupp-
giftsbitradet vilken rér Behandlingen, ska Personuppgiftsbitradet informera den Personupp-
giftsansvarige om saken. Information om Behandlingen far inte lamnas till den Registrerade,
tillsynsmyndighet eller tredje man utan skriftligt medgivande fran den Personuppgiftsan-
svarige, savida det inte framgar av tvingande lag att information ska lamnas. Personuppgifts-
bitradet ska bista med férmedling av den informationen som omfattas av ett medgivande eller
lagkrav.

GRANSKNING, TILLSYN OCH REVISION

Personuppgiftsbitradet ska utan onddigt dréjsmal som en del av sina garantier, enligt artikel
28.1 i Dataskyddsforordningen, pa den Personuppgiftsansvariges begaran kunna redovisa vilka
tekniska och organisatoriska sakerhetsatgarder som anvands for att Behandlingen ska uppfylla
kraven enligt PUB-avtalet och artikel 28.3.h i Dataskyddsférordningen.

Personuppgiftsbitradet ska minst en (1) gdng om aret granska sdkerheten avseende Behand-
lingen genom en egenkontroll for att sdkerstélla att Behandlingen féljer PUB-avtalet.
Resultatet av sadan egenkontroll ska pa begéran delges den Personuppgiftsansvarige.

Den Personuppgiftsansvarige dger ratt att, sjalv eller genom annan av denne utsedd tredje
part (som inte far vara en konkurrent till Personuppgiftsbitradet), folja upp att Personupp-
giftsbitradet uppfyller PUB-avtalets, Instruktionernas och Dataskyddslagstiftningens krav.
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9.5

9.6
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10.1

10.2

11

111

11.2

Personuppgiftsbitradet ska vid sddan granskning bista den Personuppgiftsansvarige, eller den
som utfor granskningen i den Personuppgiftsansvariges stélle, med dokumentation, tillgang till
lokaler, IT-system och andra tillgdngar som behovs for att kunna granska Personuppgifts-
bitradets efterlevnad av PUB-avtalet, Instruktioner och Dataskyddslagstiftningen. Den Person-
uppgiftsansvarige ska sdkerstalla att personal som genomfor granskningen ar underkastade
sekretess eller tystnadsplikt enligt lag eller avtal.

Personuppgiftsbitradet dger alternativt till vad som stadgas i punkterna 9.2-9.3, ratt att
erbjuda andra tillvagagangssatt for granskning av Behandlingen, exempelvis granskning
genomférd av oberoende tredje part. Den Personuppgiftsansvarige ska i sadant fall aga ratt,
men inte skyldighet, att tillaimpa detta alternativa tillvdgagangssatt for granskning. Vid sadan
granskning ska Personuppgiftsbitradet ge den Personuppgiftsansvarige eller en tredje part den
assistans som behovs for utférandet av granskningen.

Personuppgiftbitradet ska bereda tillsynsmyndighet, eller annan myndighet som har laglig ratt
till det, mojlighet att gora tillsyn enligt myndighetens begaran i enlighet med vid var tid
gallande lagstiftning, dven om sadan tillsyn annars skulle sta i strid med bestammelserna i
PUB-avtalet.

Personuppgiftsbitradet ska tillforsdkra den Personuppgiftsansvarige rattigheter gentemot
Underbitradet vilka motsvarar den Personuppgiftsansvariges samtliga rattigheter gentemot
Personuppgiftsbitradet enligt avsnitt 9 i PUB-avtalet.

HANTERING AV RATTELSER OCH RADERING M.M.

For det fall den Personuppgiftsansvarige begart rattelse eller radering pa grund av Person-
uppgiftsbitradets felaktiga Behandling ska Personuppgiftsbitradet vidta lamplig atgard utan
onodigt dréjsmal, senast inom trettio (30) dagar, fran det att Personuppgiftsbitradet mottagit
erforderlig information fran den Personuppgiftsansvarige. Nar den Personuppgiftsansvarige
begért radering far Personuppgiftsbitradet endast utfora Behandling av den aktuella Person-
uppgiften som ett led i processen for rattelse eller radering.

Om tekniska och organisatoriska atgarder (t.ex. uppgraderingar eller felsokningar) vidtas av
Personuppgiftsbitradet i Behandlingen, vilka kan paverka Behandlingen, ska Personuppgifts-
bitradet skriftligt informera den Personuppgiftsansvarige om detta i enlighet med vad som
stadgas om meddelanden i avsnitt 18 i PUB-avtalet. Informationen ska lamnas i god tid innan
atgarderna vidtas.

PERSONUPPGIFTSINCIDENTER

Personuppgiftsbitradet ska ha férmaga att aterstélla tillgangligheten och tillgangen till
Personuppgifterna i rimlig tid vid en fysisk eller teknisk incident enligt artikel 32.1.ci
Dataskyddsforordningen.

Personuppgiftbitradet atar sig att med beaktande av Behandlingens art, och den information
som Personuppgiftsbitradet har att tillga, bista den Personuppgiftsansvarige med att fullgora
dennes skyldigheter vid en Personuppgiftsincident betraffande Behandlingen. Personuppgifts-
bitradet ska pa den Personuppgiftsansvariges begaran dven bista med att utreda misstankar
om eventuell obehdrigs Behandling och/eller dtkomst till Personuppgifterna.
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11.4

11.5

12

12.1

12.2

12.3

124

12.5

12.6

12.7

Vid Personuppgiftsincident, vilken Personuppgiftbitradet fatt vetskap om, ska Personuppgifts-
bitradet utan ondodigt dréjsmal skriftligen underrétta den Personuppgiftsansvarige om
handelsen. Personuppgiftsbitradet ska, med beaktande av typen av Behandling och den
information som Personuppgiftsbitradet har att tillga, tillhandahalla den Personuppgifts-
ansvarige en skriftlig beskrivning av Personuppgiftsincidenten.

Beskrivningen ska redogora for:

a. Personuppgiftsincidentens art och, om mojligt, de kategorier och antalet Registrerade
som berors samt kategorier och antalet personuppgiftsposter som beroérs,

b. de sannolika konsekvenserna av Personuppgiftsincidenten, och
atgarder som har vidtagits eller foreslagits samt atgarder for att mildra
Personuppgiftincidentens potentiella negativa effekter.

Om det inte ar mojligt for Personuppgiftsbitradet att tillhandahalla hela beskrivningen
samtidigt, enligt punkten 11.3 i PUB-avtalet, far beskrivningen tillhandahallas i omgangar utan
onddigt ytterligare dréjsmal.

UNDERBITRADE

Personuppgiftsbitradet dger ratt att anlita den eller de Underbitraden som framgar av bilagd
forteckningen 6ver Underbitraden, bilaga 2.

Personuppgiftsbitradet atar sig att teckna ett skriftligt avtal med Underbitradet som reglerar
den Behandling som Underbitrdadet utfor a den Personuppgiftsansvariges vagnar samt att
endast anlita Underbitraden som ger tillrdckliga garantier. Underbitradet ska genomfora
lampliga tekniska och organisatoriska atgarder sa att Behandlingen uppfyller kraven i
Dataskyddslagstiftningen. | fraga om dataskydd ska avtalet aldgga Underbitradet samma
skyldigheter som alaggs Personuppgiftsbitradet i detta PUB-avtal.

Personuppgiftsbitradet ska i avtalet med Underbitradet sdkerstalla att den Personuppgifts-
ansvarige har ratt att sdga upp Underbitradet och instruera Underbitradet att exempelvis
radera eller aterlamna Personuppgifterna om Personuppgiftsbitradet har upphort att existera i
faktisk eller rattslig mening eller hamnat pa obestand.

Personuppgiftsbitradet ansvarar fullt ut for Underbitradets Behandling gentemot den
Personuppgiftsansvarige. Personuppgiftsbitradet ska skyndsamt underratta den Personupp-
giftsansvarige om Underbitradet underlater att uppfylla sina skyldigheter i PUB- avtalet.

Personuppgiftsbitradet dger ratt att anlita nya underbitraden och ersatta befintliga
underbitraden om inte annat anges i Instruktionen.

Nar Personuppgiftsbitradet avser att anlita ett nytt eller ersatta ett befintligt Underbitrdde ska
Personuppgiftsbitradet sdkerstalla Underbitradets kapacitet och formaga att uppfylla sina
skyldigheter enligt Dataskyddslagstiftningen. Personuppgiftsbitradet ska skriftligen meddela
den Personuppgiftsansvarige om

a. Underbitradets namn, organisationsnummer och sate (adress och land),
b. vilken typ av uppgifter och kategorier av Registrerade som behandlas, och
c. var Personuppgifterna ska behandlas.

Den Personuppgiftsansvarige dger ratt att inom trettio (30) dagar fran dag for meddelande
enligt punkten 12.6 invdnda mot Personuppgiftsbitradets anlitande av ett nytt Underbitrade
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12.8

12.9

och att, med anledning av sddan invdandning, saga upp detta PUB-avtal att upphéra i enlighet
med vad stadgas i PUB-avtalet, punkten 16.4.

Personuppgiftsbitradet ska vid var tid fora en korrekt och uppdaterad forteckning 6ver de
Underbitraden som anlitas for Behandling av Personuppgifter for den Personuppgiftsan-
svariges rakning samt gora denna forteckning tillganglig fér den Personuppgiftsansvarige. Av
forteckningen ska sarskilt framga i vilket land Underbitradet behandlar Personuppgifterna och
vilka typer av Behandlingar som Underbitradet utfor.

Nar Personuppgiftsbitradet slutar anvanda ett Underbitrade ska Personuppgiftsbitradet
skriftligen meddela den Personuppgiftsansvarige om detta. Personuppgiftsbitradet ska nar ett
avtal upphor sdkerstalla att Underbitradet raderar eller aterlamnar Personuppgifterna.

12.10 Personuppgiftsbitradet ska pa den Personuppgiftsansvariges begaran oversanda en kopia av

13

13.1

13.2

13.3

14

14.1

14.2

14.3

14.4

det avtal som reglerar Underbitradets Behandling av Personuppgifter och forteckningen 6ver
Underbitraden enligt punkten 12.1.

LOKALISERING OCH OVERFORING AV PERSONUPPGIFTER TILL TREDJE LAND

Personuppgiftsbitradet ska sdkerstalla att Personuppgifterna hanteras och lagras inom EU/EES
av en fysisk eller juridisk person som &r etablerad inom EU/EES, om inte PUB-avtalets parter
kommer 6verens om nagot annat.

Personuppgiftsbitradet dger endast ratt att dverféra Personuppgifter till Tredje land for
Behandling (t.ex. service, support, underhall, utveckling, drift eller liknande hantering) om den
Personuppgiftsansvarige pa foérhand skriftligen godkédnt sadan overféring och utfardat
Instruktioner for detta andamal.

Overféring till Tredje land fér Behandling enligt PUB-avtalet, punkten 13.2, far endast ske om
den &r forenlig med Dataskyddslagstiftningen och uppfyller de krav pa Behandlingen vilka stalls
i PUB-avtalet och Instruktioner.

ANSVAR FOR SKADA | SAMBAND MED BEHANDLING

Vid ersattning for skada i samband med Behandling som, genom faststalld dom eller forlikning,
ska utga till den Registrerade pa grund av Overtrddelse av bestammelse i PUB-avtalet,
Instruktioner och/eller tillamplig bestammelse i Dataskyddslagstiftningen ska artikel i 82 i
Dataskyddsférordningen tillampas.

Sanktionsavgifter enligt artikel 83 i Dataskyddsférordningen, eller 6 kap. 2 § lagen (2018:218)
med kompletterande bestammelser till EU:s dataskyddsforordning ska baras av den av PUB-
avtalets parter som paforts en sadan avgift.

Om endera part far kinnedom om omstandighet som kan leda till skada for motparten ska
parten utan onddigt drojsmal informera motparten om férhallandet och aktivt arbeta
tillsammans med motparten for att forhindra och minimera sadan skada.

Oaktat vad som sags i Huvudavtalet géller detta PUB-avtal, punkterna 14.1 och 14.2, fore
andra regler om fordelning mellan parterna av krav sinsemellan savitt avser Behandlingen.

Comfact Signature Referensnummer: 239897SE



15

15.1

16
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16.2
16.3

16.4

17

17.1

17.2

17.3

17.4

17.5

17.6

PUB-AVTALETS TECKNANDE, AVTALSTID OCH UPPSAGNING

PUB-avtalet géller fran och med den tidpunkt PUB-avtalet undertecknats av bada parter och
tillsvidare. Parterna ager 6msesidig ratt att sdga upp PUB-avtalet att upphora med trettio (30)
dagars varsel.

ANDRINGAR OCH UPPSAGNING MED OMEDELBAR VERKAN M.M.

Endera part i PUB-avtalet ager ratt att pakalla omférhandling av PUB-avtalet om motpartens
agarforhallanden dndras vasentligt eller om tillamplig lagstiftning, eller tolkningen av den,
dndras pa ett for Behandlingen avgérande satt. Pakallande av omforhandling enligt forsta
meningen innebér inte att PUB-avtalet till ndgon del upphor att galla utan endast att en
omforhandling om PUB-avtalet ska paborjas.

Tillagg till, och andringar i, PUB-avtalet ska vara skriftliga och undertecknade av bada parter.

Né&r nagon av parterna far kinnedom om att motparten agerar i strid med PUB-avtalet
och/eller Instruktioner ska parten utan dréjsmal meddela motparten om agerandet. Darefter
dger parten ratt att med omedelbar verkan upphéra att utfora sina forpliktelser enligt PUB-
avtalet till den tidpunkt motparten forklarat att agerandet upphért och forklaringen
accepterats av den part som patalat agerandet.

Om den Personuppgiftsansvarige invander mot Personuppgiftsbitradets anlitande av ett nytt
underbitrdde, enligt detta PUB-avtal, punkten 12.7, har den Personuppgiftsansvarige ratt att
saga upp PUB-avtalet att upphora med omedelbar verkan.

ATGARDER VID PUB-AVTALETS UPPHORANDE

Efter uppsagning av PUB-avtalet ska Personuppgiftsbitradet utan onddigt dréjsmal, beroende
pa vad den Personuppgiftsansvarige valjer, antingen radera och intyga for den Personuppgifts-
ansvarige att det ar utfort, eller aterlamna

a. alla Personuppgifter som Behandlats for den Personuppgiftsansvariges rakning och

b. all tillhérande information sdsom Loggar, Instruktioner, systemldsningar, beskrivningar
och andra handlingar som Personuppgiftsbitradet erhallit genom informationsutbyte
enligt PUB-avtalet.

| samband med aterlamning ska Personuppgiftsbitradet dven radera befintliga kopior av
Personuppgifter och tillhérande information.

Skyldigheten att radera eller aterlamna Personuppgifter eller tillhdrande information galler
inte om lagring av Personuppgifterna eller informationen kravs enligt unionsratten eller
relevant nationell ratt dar Behandling far utforas enligt PUB-avtalet.

Om Personuppgifter eller tillhdrande information aterlamnas ska det ske i ett allmant anvant
och standardiserat format, om parterna inte har kommit 6verens om nagot annat format.

Till dess att uppgifterna raderas eller aterlamnas ska Personuppgiftsbitradet sakerstélla
efterlevnaden av PUB-avtalet.

Aterlamning eller radering enligt PUB-avtalet ska vara utford senast trettio (30) kalenderdagar
réaknat fran tidpunkten fér uppsagningen av PUB-avtalet, om inte annat anges i Instruktionen.

10
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17.7

18

18.1

18.2

18.3

19

19.1
19.2

20

20.1

20.2

21

211

22

221

22.2

Behandling av Personuppgifter som Personuppgiftsbitradet utfor darefter ar att betrakta som
otillaten Behandling.

Bestammelser om sekretess/tystnadsplikt i avsnitt 8 ska fortsatta gélla &ven om PUB-avtalet i
ovrigt upphor att galla.

MEDDELANDEN INOM RAMEN FOR DETTA PUB-AVTAL OCH INSTRUKTIONER

Meddelanden om PUB-avtalet och dess administration inklusive uppsagning ska skickas via e-
post eller pa nagot annat av parterna éverenskommet satt till respektive parts kontaktperson
for PUB-avtalet.

Meddelanden om parternas samarbete om dataskydd gallande Behandlingen ska skickas via e-
post eller pa nagot annat av parterna éverenskommet satt till respektive parts kontaktperson
for parternas samarbete om dataskydd.

Ett meddelande ska anses ha kommit fram till mottagaren senast en (1) arbetsdag efter att
meddelandet har skickats.
KONTAKTPERSONER

Parterna ska utse var sin kontaktperson for PUB-avtalet.

Parterna ska utse var sin kontaktperson foér parternas samarbete om dataskydd.

ANSVAR FOR UPPGIFTER OM PARTERNA OCH KONTAKTPERSONER SAMT
KONTAKTUPPGIFTER

Varje part ansvarar for att de uppgifter som anges i avsnitt 1 i PUB-avtalet alltid ar aktuella och
korrekta.

Andring av uppgifter i avsnitt 1 ska meddelas motparten enligt punkt 18.1 i PUB-avtalet.

LAGVAL OCH TVISTER

Vid tolkning och tillampning av PUB-avtalet galler svensk ratt med undantag for lagvals-
reglerna. Tvister med anledning av PUB-avtalet ska avgoras av behorig svensk domstol.

PARTERNAS UNDERTECKNANDEN AV PUB-AVTALET

Detta PUB-avtal tillhandahalls antingen i digitalt format for elektroniskt undertecknande eller i
pappersformat for egenhandigt undertecknande. | sistndmnda fall uppréattas avtalet i tva
likalydande exemplar, varav parterna erhaller varsitt.

Om PUB-avtalet undertecknas elektroniskt lamnas signatursidan utan avseende.

[Resten av sidan har avsiktligen lamnats tom. Signatursida foljer.]
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Personuppgiftsansvarig Personuppgiftsbitrade

Staffanstorps Centrum AB Whitespace AB
Cecilia Jansson, vd David Blomberg
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	3.4 Hänvisningar i PUB-avtalet till nationell eller unionsrättslig lagstiftning, avser vid var tid tillämpliga bestämmelser.

	4 BEHANDLING AV PERSONUPPGIFTER OCH SPECIFIKATION
	4.1 Den Personuppgiftsansvarige utser härmed Personuppgiftsbiträdet att utföra Behandlingen för den Personuppgiftsansvariges räkning enligt vad som stadgas i detta PUB-avtal.
	4.2 Den Personuppgiftsansvarige ska ge skriftliga Instruktioner till Personuppgiftsbiträdet om hur det ska utföra Behandlingen.
	4.3 Personuppgiftsbiträdet får endast utföra Behandlingen i enlighet med PUB-avtalet och vid var tid gällande Instruktioner.

	5 DEN PERSONUPPGIFTSANSVARIGES ANSVAR
	5.1 Den Personuppgiftsansvarige ansvarar för att det vid var tid finns laglig grund för Behandlingen och för att utforma korrekta Instruktioner med hänsyn till Behandlingens art så att Personuppgiftsbiträdet och eventuellt Underbiträde kan fullgöra s...
	5.2 Den Personuppgiftsansvarige ska utan onödigt dröjsmål informera Personuppgiftsbiträdet om förändringar i Behandlingen vilka påverkar Personuppgiftsbiträdets skyldigheter enligt Dataskyddslagstiftningen.
	5.3 Den Personuppgiftsansvarige ansvarar för att informera Registrerade om Behandlingen och för att tillvarata Registrerades rättigheter enligt Dataskyddslagstiftningen samt vidta varje annan åtgärd som åligger den Personuppgiftsansvarige enligt Datas...

	6 PERSONUPPGIFTSBITRÄDETS ÅTAGANDEN
	6.1 Personuppgiftsbiträdet förbinder sig att endast utföra Behandlingen i enlighet med PUB-avtalet och för de specifika ändamål som anges i Instruktioner samt att följa Dataskyddslagstiftningen. Personuppgiftsbiträdet förbinder sig även att fortlöpan...
	6.2 Personuppgiftsbiträdet ska vidta åtgärder för att skydda Personuppgifterna mot alla slag av Behandlingar som inte är förenliga med PUB-avtalet, Instruktioner och Dataskyddslagstiftningen.
	6.3 Personuppgiftsbiträdet åtar sig att säkerställa att samtliga fysiska personer som arbetar under dess ledning följer PUB-avtalet och Instruktioner samt att de fysiska personerna informeras om relevant lagstiftning.
	6.4 Personuppgiftsbiträdet ska på begäran från den Personuppgiftsansvarige bistå denne med att säkerställa att skyldigheterna enligt artikel 32–36 i Dataskyddsförordningen fullgörs och svara på begäran om utövande av den Registrerades rättigheter i en...
	6.5 För det fall att Personuppgiftsbiträdet finner att Instruktioner är otydliga, i strid med Dataskyddslagstiftningen eller saknas och Personuppgiftsbiträdet bedömer att nya eller kompletterande Instruktioner är nödvändiga för att genomföra sina åtag...
	6.6 För det fall att den Personuppgiftsansvarige förser Personuppgiftsbiträdet med nya eller ändrade Instruktioner ska Personuppgiftsbiträdet, utan onödigt dröjsmål från mottagandet, meddela den Personuppgiftsansvarige huruvida genomförandet av de nya...

	7 SÄKERHETSÅTGÄRDER
	7.1 Personuppgiftsbiträdet ska vidta alla lämpliga tekniska och organisatoriska säkerhetsåtgärder som krävs enligt Dataskyddslagstiftningen för att förhindra Personuppgiftsincidenter, genom att säkerställa att Behandlingen uppfyller kraven i Dataskydd...
	7.2 Personuppgiftsbiträdet ska fortlöpande säkerställa att den tekniska och organisatoriska säkerheten i samband med Behandlingen medför en lämplig nivå av konfidentialitet, integritet, tillgänglighet och motståndskraft.
	7.3 Eventuella tillkommande eller ändrade krav på skyddsåtgärder från den Personuppgiftsansvarige, efter parternas tecknande av PUB-avtalet, ska betraktas som nya Instruktioner enligt PUB-avtalet.
	7.4 Personuppgiftbiträdet ska genom behörighetskontrollsystem endast ge åtkomst till Personuppgifterna för sådana fysiska personer som arbetar under Personuppgiftsbiträdets ledning och som behöver åtkomsten för att kunna utföra sina arbetsuppgifter.
	7.5 Personuppgiftsbiträdet åtar sig att kontinuerligt Logga åtkomst till Personuppgifterna enligt PUB-avtalet i den utsträckning det krävs enligt Instruktionen. Loggar får gallras först fem (5) år efter Loggningstillfället om inte annat anges i Instru...
	7.6 Personuppgiftsbiträdet ska systematiskt testa, undersöka och utvärdera effektiviteten hos de tekniska och organisatoriska åtgärder som ska säkerställa Behandlingens säkerhet.

	8 SEKRETESS/TYSTNADSPLIKT
	8.1 Personuppgiftsbiträdet och samtliga fysiska personer som arbetar under dess ledning ska vid Behandlingen iaktta såväl sekretess som tystnadsplikt. Personuppgifterna får inte nyttjas eller spridas för andra ändamål, varken direkt eller indirekt, så...
	8.2 Personuppgiftsbiträdet ska tillse att samtliga fysiska personer som arbetar under dess ledning, vilka deltar i Behandlingen, är bundna av sekretessförbindelse avseende Behandlingen. Detta krävs dock inte om dessa redan omfattas av en straffsanktio...
	8.3 Personuppgiftsbiträdet ska skyndsamt underrätta den Personuppgiftsansvarige om eventuella kontakter med tillsynsmyndighet avseende Behandlingen. Personuppgiftsbiträdet har inte rätt att företräda den Personuppgiftsansvarige eller agera för den Per...
	8.4 Om den Registrerade, tillsynsmyndighet eller tredje man begär information från Personuppgiftsbiträdet vilken rör Behandlingen, ska Personuppgiftsbiträdet informera den Personuppgiftsansvarige om saken. Information om Behandlingen får inte lämnas...

	9 GRANSKNING, TILLSYN OCH REVISION
	9.1 Personuppgiftsbiträdet ska utan onödigt dröjsmål som en del av sina garantier, enligt artikel 28.1 i Dataskyddsförordningen, på den Personuppgiftsansvariges begäran kunna redovisa vilka tekniska och organisatoriska säkerhetsåtgärder som används fö...
	9.2 Personuppgiftsbiträdet ska minst en (1) gång om året granska säkerheten avseende Behandlingen genom en egenkontroll för att säkerställa att Behandlingen följer PUB-avtalet. Resultatet av sådan egenkontroll ska på begäran delges den Personuppgifts...
	9.3 Den Personuppgiftsansvarige äger rätt att, själv eller genom annan av denne utsedd tredje part (som inte får vara en konkurrent till Personuppgiftsbiträdet), följa upp att Personuppgiftsbiträdet uppfyller PUB-avtalets, Instruktionernas och Datask...
	9.4 Personuppgiftsbiträdet äger alternativt till vad som stadgas i punkterna 9.2–9.3, rätt att erbjuda andra tillvägagångssätt för granskning av Behandlingen, exempelvis granskning genomförd av oberoende tredje part. Den Personuppgiftsansvarige ska i ...
	9.5 Personuppgiftbiträdet ska bereda tillsynsmyndighet, eller annan myndighet som har laglig rätt till det, möjlighet att göra tillsyn enligt myndighetens begäran i enlighet med vid var tid gällande lagstiftning, även om sådan tillsyn annars skulle st...
	9.6 Personuppgiftsbiträdet ska tillförsäkra den Personuppgiftsansvarige rättigheter gentemot Underbiträdet vilka motsvarar den Personuppgiftsansvariges samtliga rättigheter gentemot Personuppgiftsbiträdet enligt avsnitt 9 i PUB-avtalet.

	10 HANTERING AV RÄTTELSER OCH RADERING M.M.
	10.1 För det fall den Personuppgiftsansvarige begärt rättelse eller radering på grund av Personuppgiftsbiträdets felaktiga Behandling ska Personuppgiftsbiträdet vidta lämplig åtgärd utan onödigt dröjsmål, senast inom trettio (30) dagar, från det att ...
	10.2 Om tekniska och organisatoriska åtgärder (t.ex. uppgraderingar eller felsökningar) vidtas av Personuppgiftsbiträdet i Behandlingen, vilka kan påverka Behandlingen, ska Personuppgiftsbiträdet skriftligt informera den Personuppgiftsansvarige om de...

	11 PERSONUPPGIFTSINCIDENTER
	11.1 Personuppgiftsbiträdet ska ha förmåga att återställa tillgängligheten och tillgången till Personuppgifterna i rimlig tid vid en fysisk eller teknisk incident enligt artikel 32.1.c i Dataskyddsförordningen.
	11.2 Personuppgiftbiträdet åtar sig att med beaktande av Behandlingens art, och den information som Personuppgiftsbiträdet har att tillgå, bistå den Personuppgiftsansvarige med att fullgöra dennes skyldigheter vid en Personuppgiftsincident beträffande...
	11.3 Vid Personuppgiftsincident, vilken Personuppgiftbiträdet fått vetskap om, ska Personuppgiftsbiträdet utan onödigt dröjsmål skriftligen underrätta den Personuppgiftsansvarige om händelsen. Personuppgiftsbiträdet ska, med beaktande av typen av Beh...
	11.4 Beskrivningen ska redogöra för:
	11.5 Om det inte är möjligt för Personuppgiftsbiträdet att tillhandahålla hela beskrivningen samtidigt, enligt punkten 11.3 i PUB-avtalet, får beskrivningen tillhandahållas i omgångar utan onödigt ytterligare dröjsmål.

	12 UNDERBITRÄDE
	12.1 Personuppgiftsbiträdet äger rätt att anlita den eller de Underbiträden som framgår av bilagd förteckningen över Underbiträden, bilaga 2.
	12.2 Personuppgiftsbiträdet åtar sig att teckna ett skriftligt avtal med Underbiträdet som reglerar den Behandling som Underbiträdet utför å den Personuppgiftsansvariges vägnar samt att endast anlita Underbiträden som ger tillräckliga garantier. Under...
	12.3 Personuppgiftsbiträdet ska i avtalet med Underbiträdet säkerställa att den Personuppgiftsansvarige har rätt att säga upp Underbiträdet och instruera Underbiträdet att exempelvis radera eller återlämna Personuppgifterna om Personuppgiftsbiträdet ...
	12.4 Personuppgiftsbiträdet ansvarar fullt ut för Underbiträdets Behandling gentemot den Personuppgiftsansvarige. Personuppgiftsbiträdet ska skyndsamt underrätta den Personuppgiftsansvarige om Underbiträdet underlåter att uppfylla sina skyldigheter i...
	12.5 Personuppgiftsbiträdet äger rätt att anlita nya underbiträden och ersätta befintliga underbiträden om inte annat anges i Instruktionen.
	12.6 När Personuppgiftsbiträdet avser att anlita ett nytt eller ersätta ett befintligt Underbiträde ska Personuppgiftsbiträdet säkerställa Underbiträdets kapacitet och förmåga att uppfylla sina skyldigheter enligt Dataskyddslagstiftningen. Personuppgi...
	12.7 Den Personuppgiftsansvarige äger rätt att inom trettio (30) dagar från dag för meddelande enligt punkten 12.6 invända mot Personuppgiftsbiträdets anlitande av ett nytt Underbiträde och att, med anledning av sådan invändning, säga upp detta PUB-av...
	12.8 Personuppgiftsbiträdet ska vid var tid föra en korrekt och uppdaterad förteckning över de Underbiträden som anlitas för Behandling av Personuppgifter för den Personuppgiftsansvariges räkning samt göra denna förteckning tillgänglig för den Person...
	12.9 När Personuppgiftsbiträdet slutar använda ett Underbiträde ska Personuppgiftsbiträdet skriftligen meddela den Personuppgiftsansvarige om detta. Personuppgiftsbiträdet ska när ett avtal upphör säkerställa att Underbiträdet raderar eller återlämnar...
	12.10 Personuppgiftsbiträdet ska på den Personuppgiftsansvariges begäran översända en kopia av det avtal som reglerar Underbiträdets Behandling av Personuppgifter och förteckningen över Underbiträden enligt punkten 12.1.

	13 LOKALISERING OCH ÖVERFÖRING AV PERSONUPPGIFTER TILL TREDJE LAND
	13.1 Personuppgiftsbiträdet ska säkerställa att Personuppgifterna hanteras och lagras inom EU/EES av en fysisk eller juridisk person som är etablerad inom EU/EES, om inte PUB-avtalets parter kommer överens om något annat.
	13.2 Personuppgiftsbiträdet äger endast rätt att överföra Personuppgifter till Tredje land för Behandling (t.ex. service, support, underhåll, utveckling, drift eller liknande hantering) om den Personuppgiftsansvarige på förhand skriftligen godkänt såd...
	13.3 Överföring till Tredje land för Behandling enligt PUB-avtalet, punkten 13.2, får endast ske om den är förenlig med Dataskyddslagstiftningen och uppfyller de krav på Behandlingen vilka ställs i PUB-avtalet och Instruktioner.

	14 ANSVAR FÖR SKADA I SAMBAND MED BEHANDLING
	14.1 Vid ersättning för skada i samband med Behandling som, genom fastställd dom eller förlikning, ska utgå till den Registrerade på grund av överträdelse av bestämmelse i PUB-avtalet, Instruktioner och/eller tillämplig bestämmelse i Dataskyddslagstif...
	14.2 Sanktionsavgifter enligt artikel 83 i Dataskyddsförordningen, eller 6 kap. 2 § lagen (2018:218) med kompletterande bestämmelser till EU:s dataskyddsförordning ska bäras av den av PUB-avtalets parter som påförts en sådan avgift.
	14.3 Om endera part får kännedom om omständighet som kan leda till skada för motparten ska parten utan onödigt dröjsmål informera motparten om förhållandet och aktivt arbeta tillsammans med motparten för att förhindra och minimera sådan skada.
	14.4 Oaktat vad som sägs i Huvudavtalet gäller detta PUB-avtal, punkterna 14.1 och 14.2, före andra regler om fördelning mellan parterna av krav sinsemellan såvitt avser Behandlingen.

	15 PUB-AVTALETS TECKNANDE, AVTALSTID OCH UPPSÄGNING
	15.1 PUB-avtalet gäller från och med den tidpunkt PUB-avtalet undertecknats av båda parter och tillsvidare. Parterna äger ömsesidig rätt att säga upp PUB-avtalet att upphöra med trettio (30) dagars varsel.

	16 ÄNDRINGAR OCH UPPSÄGNING MED OMEDELBAR VERKAN M.M.
	16.1 Endera part i PUB-avtalet äger rätt att påkalla omförhandling av PUB-avtalet om motpartens ägarförhållanden ändras väsentligt eller om tillämplig lagstiftning, eller tolkningen av den, ändras på ett för Behandlingen avgörande sätt. Påkallande av ...
	16.2 Tillägg till, och ändringar i, PUB-avtalet ska vara skriftliga och undertecknade av båda parter.
	16.3 När någon av parterna får kännedom om att motparten agerar i strid med PUB-avtalet och/eller Instruktioner ska parten utan dröjsmål meddela motparten om agerandet. Därefter äger parten rätt att med omedelbar verkan upphöra att utföra sina förplik...
	16.4 Om den Personuppgiftsansvarige invänder mot Personuppgiftsbiträdets anlitande av ett nytt underbiträde, enligt detta PUB-avtal, punkten 12.7, har den Personuppgiftsansvarige rätt att säga upp PUB-avtalet att upphöra med omedelbar verkan.

	17 ÅTGÄRDER VID PUB-AVTALETS UPPHÖRANDE
	17.1 Efter uppsägning av PUB-avtalet ska Personuppgiftsbiträdet utan onödigt dröjsmål, beroende på vad den Personuppgiftsansvarige väljer, antingen radera och intyga för den Personuppgiftsansvarige att det är utfört, eller återlämna
	17.2 I samband med återlämning ska Personuppgiftsbiträdet även radera befintliga kopior av Personuppgifter och tillhörande information.
	17.3 Skyldigheten att radera eller återlämna Personuppgifter eller tillhörande information gäller inte om lagring av Personuppgifterna eller informationen krävs enligt unionsrätten eller relevant nationell rätt där Behandling får utföras enligt PUB-av...
	17.4 Om Personuppgifter eller tillhörande information återlämnas ska det ske i ett allmänt använt och standardiserat format, om parterna inte har kommit överens om något annat format.
	17.5 Till dess att uppgifterna raderas eller återlämnas ska Personuppgiftsbiträdet säkerställa efterlevnaden av PUB-avtalet.
	17.6 Återlämning eller radering enligt PUB-avtalet ska vara utförd senast trettio (30) kalenderdagar räknat från tidpunkten för uppsägningen av PUB-avtalet, om inte annat anges i Instruktionen. Behandling av Personuppgifter som Personuppgiftsbiträdet ...
	17.7 Bestämmelser om sekretess/tystnadsplikt i avsnitt 8 ska fortsätta gälla även om PUB-avtalet i övrigt upphör att gälla.

	18 MEDDELANDEN INOM RAMEN FÖR DETTA PUB-AVTAL OCH INSTRUKTIONER
	18.1 Meddelanden om PUB-avtalet och dess administration inklusive uppsägning ska skickas via e-post eller på något annat av parterna överenskommet sätt till respektive parts kontaktperson för PUB-avtalet.
	18.2 Meddelanden om parternas samarbete om dataskydd gällande Behandlingen ska skickas via e-post eller på något annat av parterna överenskommet sätt till respektive parts kontaktperson för parternas samarbete om dataskydd.
	18.3 Ett meddelande ska anses ha kommit fram till mottagaren senast en (1) arbetsdag efter att meddelandet har skickats.

	19 KONTAKTPERSONER
	19.1 Parterna ska utse var sin kontaktperson för PUB-avtalet.
	19.2 Parterna ska utse var sin kontaktperson för parternas samarbete om dataskydd.

	20 ANSVAR FÖR UPPGIFTER OM PARTERNA OCH KONTAKTPERSONER SAMT KONTAKTUPPGIFTER
	20.1 Varje part ansvarar för att de uppgifter som anges i avsnitt 1 i PUB-avtalet alltid är aktuella och korrekta.
	20.2 Ändring av uppgifter i avsnitt 1 ska meddelas motparten enligt punkt 18.1 i PUB-avtalet.

	21 LAGVAL OCH TVISTER
	21.1 Vid tolkning och tillämpning av PUB-avtalet gäller svensk rätt med undantag för lagvals-reglerna. Tvister med anledning av PUB-avtalet ska avgöras av behörig svensk domstol.

	22 PARTERNAS UNDERTECKNANDEN AV PUB-AVTALET
	22.1 Detta PUB-avtal tillhandahålls antingen i digitalt format för elektroniskt undertecknande eller i pappersformat för egenhändigt undertecknande. I sistnämnda fall upprättas avtalet i två likalydande exemplar, varav parterna erhåller varsitt.
	22.2 Om PUB-avtalet undertecknas elektroniskt lämnas signatursidan utan avseende.
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