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Y Region Avtal
k Gavleborg Dnr: RS 2021/2273

Datum: 2022-01-19
Handlaggare: Karin Hansson

Avtal Matomo Analytics

Avtalsparter

Kopare Leverantor

Region Gavleborg Whitespace AB

Org.nr 232100-0198 Org.nr 556937-6477

801 88 Gavle 106 31 Stockholm
Allmant

Avtal avseende tjansten Matomo Analytics har tecknats mellan Region Gévleborg (Regionen)
med org.nr 232100-0198 och Whitespace AB (Leverantéren) med org.nr 556937-6477.

Avtalsperiod
Avtalsperioden galler fran och med avtalets signering och 12 manader framat.

Option

Regionen har méjlighet att avropa ytterligare ett (1) ar pa detta avtal. Regionen har réatt men
ingen skyldighet att anvanda optionen. Vid nyttjande av option ska detta meddelas en (1)
manad innan avtalets slut.

Uppsagning
Regionen ska skriftligen meddela Leverantéren om uppsagning av avtal med en (1) manads
uppséagningstid.

Avtalets dokument och dess inbdrdes ordning
Avtalet omfattar nedanstaende dokument och bilagor med féljande inb6rdes ordning:

Detta avtal med tillhérande bilagor.

Sekretessforbindelse (Region Gévleborg)

Allmanna inkdpsvillkor tjanster (Region Gavleborg)
Personuppgiftsbitradesavtal och tillhérande instruktioner

Offert Matomo med Whitespace, utstélld av Leverantoren, oaktat offertens
giltighetstid

6. Allmanna villkor for leverans av tjanster (Leverantéren)

orwdPE

Om motstridiga uppgifter finns i avtalsdokumenten géller de i den h&r angivna ordningen.

Omfattning
Avtalet omfattar uppféljning och statistik for:

Utskriftsdatum: 2022-01-19
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e Regionens externa webbplats https://www.regiongavleborg.se/ inklusive undersidor
som https://www.regiongavleborg.se/samverkanswebben/
e Regionens intranat https://plexus.lg.se/.

| arsavgiften ingar allt som ror driften av Matomo-tjansten inklusive:

- Backup av data

- Uppdateringar

- Tillgang till teknisk Matomo-support for upp till 4 anvandare. Anvéandarstéd och radgivning
kring webbanalys debiteras per timme.

Service:
| Avtalet ingar Service BAS — kontinuerlig drift av Matomo-tjansten, utan garanterad upptid.

Uppstart:
| Avtalet ingar uppstartsmote inklusive:

- Uppséttning och konfiguration av Matomo-tjansten.
- Stod kring implementering av sparning med eller utan
cookies.

Tillagg:
Premiummodulen Activity Log.

Pris och fakturering
Pris &r angivet i svenska kronor (SEK).

- Pris: 90 000 SEK per ar
Priset galler for 25 000 000 traffar (sidvisningar eller events) per ar.
Vid fler &n 25 miljoner traffar 6kar arsavgiften med 10 000 SEK for varje extra 2,5
miljoner traffar.

- Timarvodet for eventuella konsulttjanster: 1 500 SEK.
- Pris for premiummodulen Activity Log: 1000 kr/ar, plus installationskostnad pa ca
5000 kr.

Priset inkluderar Leverantdrens samtliga kostnader for att utfora tjansten. Inga separata
tillaggsavgifter godtas om inget annat avtalas.

For fakturering se bilaga Allméanna inkdpsvillkor — tjanster.
Fakturan ska som minst innehalla féljande:

Kostnadsstélle: 12318
Referens: Thérese Siksjo

Utskriftsdatum: 2022-01-19
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Informationssakerhetskrav

Information som Leverantér hanterar fér Bestallarens rakning far inte 6verforas, processas, eller
sattas under kontroll eller i besittning hos juridisk person med huvudséte utanfér EU/EES, detta
omfattar dven teknisk support, underhall, och liknande tjanster. Overféring av personuppgifter till
tredje land far inte ske.

Leverantéren ska for de delar av verksamheten som berdrs i leveransen ha ett ledningssystem for
informationssdkerhet (LIS) som baseras pa SS-EN ISO/IEC27001:2017 eller motsvarande.

Leverantdren ska ha tillsett att ansvar och arbetsuppgifter som star i konflikt med varandra och
kan leda till missbruk ar atskilda.

Leverantéren ska ha upprattat kontakter med de myndigheter som berdérs av leveransen

Leverantéren ska ha en policy som beskriver hur de anstallda far arbeta pa distans avseende drift,
forvaltning och support av de levererade tjansterna.

Leverantéren ska ha processer och rutiner pa plats for relevant bakgrundskontroll av personal.

Leverantéren ska ha avtal om tystnadsplikt med sina anstallda. Tystnadsplikten ska omfatta
information om leverantorens kunder. Via avtal ska leverantoéren dven sdkerstalla tystnadsplikt for
underleverantorer.

Leverantoren ska for sin personal regelbundet genomfora utbildningar for 6kad medvetenhet
kring informationssdkerhet samt halla sig uppdaterad kring bestallarens policys, regler och
rutiner.

Leverantéren ska ha tydliga och kommunicerade atgarder for 6vertradelse av
informationssakerhetsregler.

Leverantdren ska till personalen ha kommunicerat det ansvar och skyldigheter som forblir
gallande efter andring eller avslut av anstallning. Personalen ska ha skrivit under en
ansvarsforbindelse avseende detta.

Leverantoren ska ha rutiner och funktioner for att permanent radera information som ar
relaterade till leveransen.

Leverantéren ska ha dokumenterade regler, rutiner och roller som beskriver tillaten anvandning
av de resurser som ingar i leveransen.

Bestéllarens krav pa informationshanteringen ska efterféljas. Om sadana krav inte uttryckligen
stallts ska leverantéren utan anmodan kunna uppvisa de rutiner som galler hos leverantoren.

Leverantoren ska under kontraktstiden, dock minst vart tredje ar, ha genomfort en riskbedomning
for system och resurser som paverkar leveransen. Identifierade brister ska atgardas enligt en
dokumenterad plan och kunna redovisas for bestallaren.

Det ska finnas en dokumenterad och formell process for hur anvandaridentiteter hanteras. De
digitala identiteterna ska vara personliga och unika 6ver tid. Se vagledningen for tillitsniva 2
(LoA2) for detaljer.

Utskriftsdatum: 2022-01-19
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Leverantoren ska folja en 6verenskommen rutin som mojliggor for Bestallaren att godkdanna
hantering (skapande, borttag, andring) av utpekade behdorighetsroller t ex avseende priviligierade
(hogre) behorigheter. Hanteringen ska vara sparbar.

Leverantdren ska anvdnda sarskilda personliga anvandaridentiteter for priviligierade (hogre)
behdrigheter som anvands for systemadministration. Dessa konton ska vara sparbara och latta att
skilja fran vanliga anvandare.

Leverantéren ska tillhandahalla ett satt att distribuera och aterstalla I16senord utan att I6senordet
kan rojas till obehoriga. Behorighetsinformation som t.ex. I6senord far ej lagras i klartext (galler
dven systemkonton i kallkod). Motsvarande krav géller dven for temporara filer som skapas i
anvandarens arbetsstation nar systemet anvands. Se vagledning for tillitsniva 2 (LoA2) for
detaljer.

Behorighetssystemet ska logga information om nar anvandare skapades, togs bort eller
forandrades samt senaste inloggning.

Leverantéren ska ha en rutin for att bade avaktivera anvandarkonton och permanent ta bort
konton fran systemet.

Leverantoren ska for sin personal ha faststallda regler for hur autentiseringsinformation far
hanteras.

Leverantorens behorigheter ska tilldelas enligt principen dar minsta mojliga behorighet tilldelas
utifran anvandares roll och arbetsuppgifter. Detta géller dven konton som anvéands vid
kommunikation mellan systemkomponenter, exempelvis mellan applikation och databas samt
priviligierade konton.

Systemet ska anvanda l6senord eller battre for autentisering. Det ska finnas tekniska och
administrativa atgarder for hur I6senord far hanteras i systemet och av anvdndaren. Se vagledning
for tillitsniva 2 (LoA2) for detaljer.

System ska ha funktioner for att kunna kravstalla 16senordslangd, komplexitet och livslangd.

Leverantéren ska skydda och tillse att det finns sparbarhet i de verktyg som avses for underhall av
system, dss sakerhetskonfiguration och information.

Kallkod framtagen i egen utveckling ska skyddas for obehoriga forandringar gentemot den
godkdnda och faststéllda versionen.

Datahallen uppfyller minst skyddsniva 3 ("datahall" enligt MSB "Vagledning for fysisk
informationssakerhet i it-utrymmen")

Leverantoren ska ha rutiner som sakerstéller att endast behorig personal har fysisk atkomst till
datahall.

Leverantéren ska ha rutiner avseende forandringshantering for de delar som kan paverka
leveransens sdkerhet och tillganglighet. Dessa ska foljas upp minst en gang under kontraktstiden,
dock minst vart tredje ar.

Leverantéren ska ha funktioner, processer och rutiner for att dvervaka och goéra prognoser
avseende prestanda.

Utskriftsdatum: 2022-01-19
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Leverantéren ska ha ett skydd mot skadlig kod fér de delar som ingar i leveransen.

Leverantéren ska ha rutiner och funktioner for sdkerhetskopiering och aterstéallande av
information enligt 6verenskomna tillganglighetskrav med Bestallaren. Sdakerhetskopior ska
skyddas pa motsvarande satt som originalinformationen samt forvaras atskilt.

Leverantéren ska skydda loggningsfunktioner och loggningsverktyg mot manipulation och
obehorig atkomst som dven omfattar leverantoérens personal.

Loggningsfunktioner ska finnas for sakerhetsrelaterade handelser, minst for felaktiga
inloggningar, forandring av behorigheter, otillaten anslutning samt 6vertradelser av behérigheter.
Bestéllaren ska kunna genomfora granskning av anvandarrelaterade loggar.

Systemet och relaterad infrastruktur ska anvanda tidssynkronisering mot samma tidskalla (GPS
eller svenska UTC (SP)).

Leverantéren ska verifiera och begrdnsa den mjukvara som far exekveras inom den levererade
tjansten

Leverantoren ska utan drojsmal informera bestallaren om tekniska sarbarheter i levererade
komponenter. Upptackta sarbarheter ska atgardas omgaende.

All kommunikation till och fran systemet ska vara skyddad mot obehdrig atkomst eller
forvanskning. Det galler bade kommunikation mellan klient och server och mellan olika
systemkomponenter. Skyddet ska uppdateras lopande utifran kanda sarbarheter.

Leverantéren ska tillhandahalla en (logisk eller fysiskt) separerad kundmiljé inklusive
behdrighetskontrollsystem, loggar och lagring for varje kund.

Bestadllaren ska informeras om alla informationsutbyten som sker med andra system utanfor
Bestallarens miljo.

Leverantéren ska ha fastlagda och dokumenterade principer och metoder for utveckling av sédkra
system samt redovisa dessa for bestallaren.

Leverantéren ska ha genomfort sakerhetsatgarder mot obehdrig atkomst samt obehérig andring
av information som system utbyter med andra 6ver 6ppna nat

Leverantéren ska ha riktlinjer for informationssakerhet inom sina utvecklingsprocesser. Vid storre
andringar ska leverantoren identifiera och hantera risker som sakerstéller att sakerhetskraven i
system ar uppfyllda.

Leverantéren ska ha rutiner for att granska och testa tillganglighet och sakerhet av dndringar i
verksamhetskritiska driftsplattformar.

Leverantéren ska ha riktlinjer och instruktioner om Bestéllaren avser att géra egna fordandringar i
programpaket.

Leverantorens ansvar ska omfatta underleverantorer. Bestéllaren ska informeras om vilka
underleverantérer som nyttjas.
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Leverantéren ska tillsammans med utpekad roll hos Bestéllaren samverka i hanteringen av
sarbarheter, sdkerhetshandelser eller sdkerhetsincidenter.

Leverantoren ska ha rutiner for 6vervakning, upptackt, analys, rapportering, eskalering och
hantering av sdakerhetshandelser och sakerhetsincidenter.

Leverantoren ska ha rutiner for att hantera sakerhetsincidenter enligt gillande lagar och
forordningar.

Leverantdren ska I6pande och i samrad med Bestéllaren arbeta for att leveransen i alla lagen
foljer de aktuella lagar, forordningar, regler och foreskrifter som stalls pa Bestallarens verksamhet

Leverantoren ska begéra tillstand innan information i systemet (texter, bilder etc. ) ateranvands i
andra sammanhang.

Bestéllaren ska i samrad med leverantdren ha ratt att genomféra sdkerhetsrevisioner av ingaende
delar i leveransen.

Forutsattningar och villkor
Region Gavleborg tillampar Allmanna inkdpsvillkor som anges i Bilaga — Allménna
inkdpsvillkor — tjanster.

Sekretessforbindelse
Leverantor ar bunden av Regionens sekretessforbindelse, se Bilaga — Sekretessforbindelse.

Kontaktpersoner

Regionens kontaktperson:

Thérése Siksjo
therese.siksjo@regiongavleborg.se
070-210 81 16

Leverantdrens kontaktperson:
David Blomberg
david.blomberg@whitespace.se
070-4816072

Utskriftsdatum: 2022-01-19
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Signering
Signeringskvitto for detta dokument har diarieforts av Regionen men expedieras inte.
Detta avtal ar signerat av:

Johan Welander
Avdelningschef, Inképsavdelningen Region Gavleborg

David Blomberg
Whitespace AB

Utskriftsdatum: 2022-01-19
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x Gavleborg

Allmé&nna inkopsvillkor - tjanster

§ 1 Fakturerings- och betalningsvillkor
Leverantoren ska folja Regionens instruktioner gallande krav pa e-faktura. Mer information om hur Regionen kan motta E-faktura finns pa
féljande webbplats: http://www.regiongavleborg.se/samverkanswebben/service-och-stod/Leverantorer/skicka-e-faktura/

Faktureringsadress
Region Gavleborg
826 82 Soderhamn

Fakturans innehall

En e-faktura ska innehalla information enligt mervardesskattelagen (1994:200). Den ska &ven innehalla foljande uppgifter och eventuella
bilagor enligt nedan:

0 Kostnadsstélle

0 Referens (bestallarens namn)

Faktureringsvillkor
Fakturerings-, upplaggnings-, expeditions-, paminnelseavgift eller andra avgifter godkanns inte. Om faktura inte uppfyller stallda krav
kommer ersattningsfaktura att begéras in. Regionen betalar nar fakturan ar korrekt.

Betalningsvillkor
30 dagars betalningsvillkor réaknat fran fakturans ankomstdatum accepteras.

Anmérkning
Om anledning till anmérkning mot faktura eller verkstalld leverans foreligger kommer Regionen att underrétta Leverantéren om det.
Korrigering ska ske genom kreditfaktura med hanvisning till samma order som debetfakturan &r stalld mot.

Dréjsmalsranta

Om Regionen inte betalar faktura i ratt tid ager Leverantoren ratt att pafora Regionen dréjsmalsranta enligt rantelagens (1975:365)
bestammelser. Eventuell drojsmalsranta ska faktureras pa separat faktura. Samlingsfakturor accepteras inte.

Overlatelse av faktura till annan part

Leverantorens fakturering till Regionen far inte Gverlatas till annan part utan Regionen uttryckliga och skriftliga godk&annande.

Samlingsfakturor accepteras inte om inget annat 6verenskommits.

8§ 2 Beloppsgrans
Avtalets ekonomiska omfattning far maximalt uppga till 615 312 kr om inte annat sarskilt ar avtalat. Option pa offert eller dyl. ska d&
inberaknas. Fakturering utdver beloppet godkanns ej.

8§ 3 Information och upplysningar

Leverantoren ska tillhandahalla de upplysningar avseende detta avtal som Regionen begar for att kunna fullgora sina ataganden enligt
avtalet. Leverantoren ar forpliktigad att bistd Regionen med assistans och nodvandigt uppgiftsutidamnande i den man Regionen eller
annan myndighet initierar utredning till foljd av ett misstankt brott, intrdng i Regionens system eller réttigheter och/eller i tredje mans
rattigheter som forvaltas eller pa grund av avtalsforhallandet med Leverantéren nyttjas av Regionen.

8 4 Prisjustering
Priser som avtalats mellan parterna géller vid avtalets start. Prisjustering sker i de fall dar detta sarskilt reglerats.

8 5 Upphovsréatt och annan aganderatt

Upphovsratt och andra immateriella rattigheter till det arbetsresultat som genereras da uppdrag utfors for Regionen tillhor Regionen.
Regionen har ratt att anvanda resultat for de andamal vilka sarskilt reglerats. Regionen har inte rétt att anvanda sig av Regionen som
kund eller Regionens varumérke i marknadsforingssyfte utan skriftligt samtycke fran Regionen. Detta avser alla kommunikationskanaler,
inbegripet sociala medier.

Leverantoren atar sig att p& egen bekostnad férsvara Regionen om krav riktas eller talan fors mot denne om intrdng i patent, upphovsrétt
eller annan immateriell ratt pd grund av anvandning av levererade produkter eller utforda tjianster for avsett andamal. Leverantéren atar
sig vidare att ersatta Regionen for de skadestand och erséttningar som denne genom férlikning eller dom kan bli skyldig att utge till tredje
man till foljd av intrdng i tredje mans rattigheter. Leverantérens atagande galler under forutsattning att Leverantoren far bestamma éver
forsvaret mot sadan talan och far féra férhandlingar om uppgorelse eller forlikning. Regionen har ratt att istallet fora talan pa egen hand.
Vid konstaterat intrdng som Leverant6ren ansvarar for ska Leverantoren till fullo ersatta Regionen for de eventuella viten, skadestand,
utrednings- och rattegangskostnader som foranletts av det handlande eller den underlatenhet som omfattas av Leverantérens ansvar.

Om Leverantéren begar intrdng i Regionens immateriella rattigheter och Regionen i en anmodan skriftligen patalar detta for
Leverantéren, men Leverant6ren trots anmodan efter en 15-dagarsfrist fortsétter med péatalat intrdng sa kan Regionen forena intrdnget
med vite om max 50.000 kr per vecka. Uppgift om att vite kommer att utkravas samt vitets storlek framgar av anmodan. Innebér intrdnget
vasentlig olagenhet for Regionen har denne réatt att genom skriftligt meddelande till Leverantdren héva avtalet i sin helhet.

Postadress Besdksadress Telefon Telefax rg@regiongavleborg.se Bankgiro 5031-9771
801 88 Gavle Rektorsgatan 1 026-15 40 00 026-15 5700 www.regiongavleborg.se Org.nr.  232100-0198


http://www.regiongavleborg.se/samverkanswebben/service-och-stod/Leverantorer/skicka-e-faktura/

2(4)

8§ 6 Force majeure

Force majeure, sdsom krig, omfattande arbetskonflikt, blockad, eldsvada, miljokatastrof, allvarlig smittspridning eller annan omstandighet
som parterna inte rader dver och som forhindrar part att fullgora sina avtalsenliga skyldigheter, befriar part fran fullgérelse av berord
forpliktelse om part helt eller delvis ar férhindrad att fullgéra sina ataganden pa avtalad tidpunkt och under sadan tid darefter som
fullgérandet méaste uppskjutas till foljd av den intraffade befrielsen. Part ska vidta skaliga anstrangningar for att mildra omfattningen och
effekten av befrielsegrund och ateruppta fullgérandet av de forpliktelser som hindrats s& snart det praktiskt kan ske.

Arbetskonflikt som har sin grund i parts brott mot kollektivavtal far inte aberopas som befrielsegrund.

For att part ska ha réatt att gora gallande befrielsegrund enligt ovan ska part skriftligen, och utan dréjsmal, underréatta motparten om att
sadan omstandighet har intraffat. Skriftligt meddelande ska ocksa lamnas utan drojsmal vid befrielsegrundens upphérande.

Om verksamheten inte kan utforas till foljd av befrielsegrund har Regionen ratt att vanda sig till annan Leverantér sa lange hindret
foreligger. Leverantdren har inte ratt till ersattning for eventuella merkostnader som detta kan medfora, eller ratt till nedsattning av
ersattningen under den tid verksamheten inte kan utforas till foljd av Force Majeure.

§ 7 Underleverantor
Leverantdr har, om inte annat dverenskommits, ratt att anlita underleveranttr for fullgérande av detta avtal eller delar darav. Leverantéren
ansvarar for underleverantorens arbete sa som for sitt eget, vilket &ven inbegriper sekretess, tredjemansintrang, forsakringar och dylikt.

§ 8 Ansvar och forsakringar

Leverantoren ska halla Regionen skadeslést om krav véacks av tredje man mot Regionen som en f6ljd av Leverantérens handlande eller
underlatenhet att handla. Ansvaret galler under avtalets giltighetstid och darefter under en period av tre (3) ar, utom i fall av uppsat eller
grov vardsloshet da ansvaret galler till dess att allman preskription intrader. Ansvaret galler sdval om skadan orsakats av Leverantoren,
dennes anstéllda eller i 6vrigt av denne anlitade personer eller leverantorer.

Regionen kan ocksa halla Leverantoren ansvarig for eventuella viten och skadestandskrav fran tredje man, till féljd av sekretessbrott som
begéas av Leverantoren. Vid s&dant brott &r Leverantéren forpliktigad att till fullo ersétta Regionen for de eventuella viten, skadestand,
utrednings- och rattegangskostnader som féranletts av det handlande eller den underlatenhet som Leveranttren ansvarar for.

Regionen ska snarast underratta Leverantéren om krav framstélls mot Regionen som omfattas av foregdende stycken. Regionen ska
inte, utan Leverantorens samtycke, géra medgivanden eller traffa uppgorelser avseende s&dant krav, om det kan paverka Leverantérens
ersattningsskyldighet. Regionen &r dartill skyldig att vidta alla rimliga atgarder for att begransa sin skada i handelse av att krav mot
Regionen framfors som omfattas av Leverantdrens ersattningsskyldighet.

Omfattning
Leverantorens ansvar ar inte begransat till eventuellt forsakringsbelopp. Skadestandet omfattar i tillampliga delar personskada, sakskada,

ren formogenhetsskada (formégenhetsskada utan att ndgon lider person- eller sakskada) och allman férmoégenhetsskada (ekonomisk
foljdskada vid fysisk skada) som inte ersatts av Regionens forsakringar. Omfattningen géller, om inget annat sarskilt avtalats, samtliga
bestdmmelser i avtalet och 6vriga bestammelser i de allménna inkdpsvillkoren.

8 9 Fel vid utférande av tjanst

Tjansten ska anses felaktig, om:

* resultatet avviker fran vad Regionen har ratt att krava ifrdga om fackmannamassigt utforande, aven om avvikelsen beror pa en
olyckshéandelse eller darmed jamférlig handelse,

* sddana foreskrifter eller myndighetsbeslut som vésentligen syftar till att sakerstalla att féremalet for tjansten ar tillforlitligt fran
sékerhetssynpunkt, eller

* vad som darutover far anses avtalat.

Tjansten ska ocksa anses felaktig, om Leverantoren inte har utfort sddant tillaggsarbete som denne ar skyldig att utféra for att undvika
allvarlig skada for Regionen, om Regionens anvisningar inte kan inhamtas eller om Regionen begér det. Tjansten ska vidare anses
felaktig, om resultatet avviker frn sddana uppgifter av betydelse fér bedémningen av tjanstens beskaffenhet eller andamalsenlighet som
kan antas ha inverkat pa avtalet.

Frédgan om tjansten ar felaktig ska bedémas med hansyn till forhallandena vid den tidpunkt d& uppdraget avslutades. Om det ror sig om
en lépande tjanst ska frdgan bedomas utifrdn vad som annars avtalats om tjénstens utférande.

Leverantdren ska efter att Regionen har reklamerat en tjanst avhjalpa felet inom skalig tid, om det inte medfor olagenheter eller kostnader
for Leverantéren som ar oskaligt stora i forhallande till felets betydelse fér Regionen. Vad som &r skalig tid utifran tjanstens beskaffenhet
ska skriftligen anges av Regionen i meddelandet om reklamation eller i samband med sadant meddelande om reklamation. Avhjalpande
ska ske utan kostnad for Regionen. Detta galler dock inte kostnader som skulle ha uppkommit aven om tjansten hade utforts felfritt eller,
om felet beror pé en olyckshandelse eller darmed jamforlig handelse, kostnader for att ersétta material som Regionen enligt avtalet om
tjansten har tillhandahallit och bekostat. Om avhjalpande inte sker i rétt tid har Regionen rétt till prisavdrag som motsvarar felet. Om syftet
med tjansten i huvudsak ar forfelat och Leverantéren insett eller bort inse detta, far Regionen i stéllet hava avtalet.

Har tjansten utforts till en del och finns det starka skél att anta att den inte kommer att fullfdljas utan fel av vasentlig betydelse for
Regionen far denne héva avtalet betraffande aterstdende del. Ar felet sddant att syftet med tjansten i huvudsak ar forfelat och
Leverantoren insett eller bort inse detta far Regionen i stallet hava avtalet i dess helhet. Om det redan innan tjansten har paborjats finns
starka skal att anta att den inte kommer att utféras utan fel av vasentlig betydelse for Regionen, far Regionen hava avtalet.

Leverantoren ar skyldig att ersatta Regionen skada som denne tillfogas pa& grund av fel, om inte Leveranttren visar att det har férelegat
ett hinder utanfér dennes kontroll som Leverantéren inte skaligen kunde forvantas ha raknat med vid avtalets ingdende och vars féljder
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inte heller skaligen kunde ha undvikits eller évervunnits. Skadesténdet innefattar endast sddan skada som kan faststéllas med skalig
sakerhet och som orsakats genom oaktsamhet eller vardsléshet av Leverantoren.

Leverantdren ar inte skyldig att utge ersattning i den utstrackning som Regionen bidragit till felet eller dess skadeverkningar eller fér
sadan skada som hade kunnat undvikas om Regionen hade vidtagit skaliga atgarder for att begransa skadeverkningarna av felet.
Regionen har rétt till ersattning for skaliga utgifter for att forsoka minska skadan till foljd av felet.

§ 10 Drojsmal

Drojsmal pa Regionens sida foreligger om uppdraget, utan att det beror pa nagot forhallande pa Regionens sida, inte har avslutats inom
den tid som har avtalats eller, om nagon tid inte har avtalats, inom den tid som ar skalig med hansyn sarskilt till vad som ar normalt fér en
tjanst av samma art och omfattning. Dréjsmal pa Leverantorens sida foreligger ocksd, om Leverantoren inte iakttar en éverenskommen
tid for paborjande av tjansten eller for ett arbetes framskridande.

Regionens ska skriftligen underratta Leverantéren om att drojsmal kommer att aberopas (reklamation). Vid dréjsmal pa Leverantérens
sida far Regionen halla inne betalningen och krava att Leverantéren utfor tjansten.

Ar drojsmalet av vasentlig betydelse for Regionen far Regionen héva avtalet. Har mer &n en obetydlig del av tjansten utforts, far
Regionen dock hava avtalet endast betraffande den del som aterstar. Aven i ett sddant fall far avtalet havas i sin helhet, om syftet med
tjansten i huvudsak ar forfelat p& grund av drojsmalet och Leverantoren insett eller bort inse detta. Om det finns starka skal att anta att
det kommer att intraffa drojsméal av vasentlig betydelse for Regionen, far Regionen likval hava avtalet.

Leverantoren ar skyldig att ersatta Regionen skada som denne tillfogas p& grund av dréjsmal, om inte Leverantoren visar att drojsmalet
beror pa ett hinder utanfor dennes kontroll som Leverantoren inte skaligen kunde forvantas ha raknat med vid avtalets ingdende och vars
foljder Leverantoren inte heller skaligen kunde ha undvikit eller 6vervunnit.

8 10 Arbetsgivar- och arbetsmiljéansvar

Leverantdren har arbetsgivaransvar och svarar for l6ner, skatter, lagstadgad arbetsgivaravgift och andra avtalsenliga eller lagstadgade
avgifter for sig och av Leverantdren férmedlad personal. Leverantdren ska tillse att dennes personal foljer arbetstidslagstiftningen.
Leverantoren svarar ocksa for egen personals och eventuell formedlad personals fortbildning. Leverantéren s&val som Regionen har att
iaktta och fullgora det ansvar och skyldigheter som aligger respektive part enligt arbetsmiljélagen och 6vriga inom arbetsmiljoomradet
hithérande tillampliga forfattningar mm. Respektive part har darvid att samverka inom arbetsmiljpomradet.

§ 11 Sekretess

Leverantér som ges tilltréde till Regionens lokaler eller IT-system &r bunden av Regionens sekretessforbindelse som ska
undertecknas i samband med avtalets undertecknande och innan uppdrag pabdérjas.

Offentlighets- och sekretesslagen (2009:400) reglerar fragor om sekretess och tystnadsplikt i Regionens verksamhet. Leverantéren
forbinder sig att respektera lagen pd samma villkor som Regionens egen personal har skyldighet att géra. Inte heller far Leverantéren
nyttjia Regionens uppgifter, vad det &n ma vara (person-, ekonomiska, kommersiella uppgifter etc.), som kan komma Leverantoren till
kanna. Leverant6ren ansvarar p4 samma vis for alla personer som Leverantéren p& nagot satt involverar for att fullgéra sina taganden
mot Regionens och andra personer som pa nagot satt kan komma i kontakt med uppgifterna i Leverantorens verksamhet. Leverantéren
ansvarar dessutom for att dennes personal samt eventuella underleverantrer omfattas av sekretesskrav motsvarande de som stélls i
Patientsakerhetslagen (2010:659). Sekretess enligt denna punkt galler &ven efter det att avtalet har upphdrt att gélla, oavsett skalen till
avtalets upphérande.

§ 12 Kommunikation
Om sarskild kontaktperson formedlats ska denne vara mottagare av de meddelanden som enligt avtalet ska dverlamnas skriftligen.

§ 13 Omférhandling

Om det under avtalsperioden skulle intraffa vasentliga forandringar i férutsattningarna for ingénget avtal 4ger endera parten ratt att
begéra omférhandling.

§ 14 Andringar och tillagg

Andringar och tillagg till detta avtal ska for att 4ga giltighet vara skriftliga och undertecknade av bada parter.

§ 15 Overlatelse

Avtalet far inte helt eller delvis dverlatas pa annan Leverantor utan skriftligt godkannande av Regionen och far inte strida emot
upphandlingslagstiftningen. Regionen har ratt att vid otillaten éverlatelse saga upp avtalet med omedelbar verkan, alternativt hava avtalet
om Gverlatelsen ar av vasentlig betydelse fér Regionen och Leverantoren kande till eller borde ha kant till det vid tidpunkten for
Gverlatelsen.

§ 16 Bestammelses ogiltighet
Skulle ndgon bestammelse i avtalet eller i dessa villkor befinnas ogiltig, ska detta inte innebéra att avtalet eller villkoren i dess helhet ar
ogiltiga.

8§ 17 Fortida upphdrande

Regionen &ger ratt att, vid sidan av de havningsgrunder som i 6vrigt framgar av avtalet, med omedelbar verkan hava detta avtal om
nagon av foljande omstandigheter foreligger:

a) Regionen far kannedom om att Leveranttren enligt en lagakraftvunnen dom ar démd for brott som innefattar sddan brottslighet som
anges i 13 kap. 1 § LOU, om Leverantdren inte fullgjort sina skyldigheter avseende betalning av skatter och socialférsakringsavgifter
enligt 13 kap. 2 § LOU eller om grund for uteslutning foreligger enligt 13 kap. 3 § LOU.

b) Leverantdren bryter mot avtalet och detta &ar av vasentlig betydelse fér Regionen.

¢) Leverantéren blir forsatt i konkurs, inlett ackord, installer sina betalningar, trader i likvidation, eller blir féremal for
foretagsrekonstruktion, och pa grund av detta inte kan utféra uppdrag/leverans och inte heller kan stalla betryggande sakerhet for dess
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utférande.

d) Leverantéren, pa grund av omstandighet som anges under Force Majeure, inte kan fullfélja sitt atagande enligt avtalet under minst
nittio (90) dagar.

e) Det framkommer att Leverantoren lamnat oriktiga uppgifter i anbudet eller p& annat satt i samband med den upphandling som har
foregatt tecknandet av avtalet, och om dessa uppgifter har varit av icke ovasentlig betydelse vid bedémning av tilldelning av avtalet.

Leverantdren har ratt att hdva avtalet om Regionen bryter mot avtalet och detta ar av vasentlig betydelse for Leverantoren.

Havning ska ske skriftligen till motparten. | havningsmeddelandet ska skélen till havningen anges. Vid fértida upphérande pa grund av
havning har den havande parten rétt till ersattning for den skada som motpartens forsummelse dsamkat.

§ 18 Tvist

Tvist med anledning av avtalet, vilken ej kan goras upp i godo, ska avgéras av svensk allmén domstol med tillampning av svensk réatt.
Eventuella tvisteférhandlingar ska i forsta instans dga rum i Gavle. Om Regionen bedémer att den medicinska sékerheten kan aventyras
géller Regionens tolkning fram till dess tvisten avgjorts.
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Sekretessforbindelse

Denna sekretessforbindelse undertecknas av alla externa aktorer som kommer i
kontakt med, eller riskerar att komma i kontakt med kénslig information inom
Giivleborgs lins landsting ("Region Givleborg”). Exempel pa externa aktorer ar
upphandlade tjansteleverantorer, foretag, organisationer och konsulter som har ett
uppdragsforhallande med Region Gavleborg. Aven andra myndigheter, regioner,
landsting och kommuner undertecknar denna forbindelse da det inte enbart &r
fraga om sekretess enligt Offentlighets- och sekretesslagen (2009:400).

Da privatperson undertecknar denna sekretessforbindelse (och
privatpersonen inte undertecknar for sin enskilda firmas rakning) tillampas
inte vad som foreskrivs om vite och tredjemansrattigheter i avsnitt
Uppféljning och sanktioner (andra och tredje styckena).

TYSTNADSPLIKT
Som undertecknare av sekretessforbindelsen géller tystnadsplikt.

Undertecknad ar inforstadd med att Region Gavleborg i sin verksamhet hanterar
uppgifter som &r sekretessbelagda enligt offentlighets- och sekretesslagen, framst
till skydd for enskilds personliga forhallanden. Det innebér bland annat att
undertecknad inte far réja nadgra som helst uppgifter som kommit till dennes
kdnnedom angaende landstingets patienter.

Undertecknad ar skyldig att kanna till innehallet i offentlighets- och
sekretesslagen och &r medveten om den tystnadsplikt som féljer darav, samt att
utlamnande av sekretessbelagda uppgifter (brott mot tystnadsplikten) kan leda till
boter eller fangelse i hogst ett ar (BrB 20 kap. 3 §).

FORETAGSHEMLIGHETER OCH ANDRA IMMATERIELLA
RATTIGHETER

Information om verksamhets- och driftsforhallanden inom Region Gavleborg ar
foremal for foretagshemligheter, savél under en uppdragstid som efter upphdrande
av densamma.

Med information avses bade uppgifter som dokumenterats i nagon form
(beskrivningar, program, databaser, handbdcker, ritningar, modeller, scheman och
dylikt) och uppgifter som normalt inte dokumenteras.

Undertecknad ar inforstadd med att den information och de uppgifter som finns
tillgangliga inom Region Gévleborg och inom och genom Region Gavleborgs

Utskriftsdatum: 2016-06-02
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servrar och system kan vara foremal for immateriella rattigheter sasom
upphovsrétt, varumarkesratt, monsterréatt, patent, know-how, féretagshemligheter
och kommersiell sekretess. Undertecknad forbinder sig darfor att respektera dessa
rattigheter.

Om inget annat avtalats ar program, programkopior, dokumentation,
kravspecifikationer, instruktioner, filmer, textproduktioner, rapporter och dylikt
material, som tagits fram eller utvecklats tillsammans med eller pa uppdrag av
Region Gavleborg, eller som pa annat satt framstallts inom eller 6verlamnats till
Region Gavleborg egendom som tillhor Region Gavleborg och far inte utnyttjas
utan skriftligt medgivande.

HANDLINGSOFFENTLIGHET

Undertecknad ar inforstadd med att huvudregeln i offentlig sektor, i vilken Region
Gavleborg verkar, ar handlingsoffentlighet, vilket innebar att merparten av de
handlingar och uppgifter som forvaras inom myndigheten kan komma att begéras
ut av enskilda, av journalister och av andra myndigheter.

UPPFOLJNING OCH SANKTIONER

Undertecknad ar inforstadd med och godkanner att Region Gavleborg loggar alla
aktiviteter som vidtas inom Region Gavleborg och att aktiviteter féljs upp och
kontrolleras enligt forekommande rutiner.

Undertecknad ar forpliktigad att bista Region Géavleborg med assistans och
nodvandigt uppgiftsutlamnande i den méan Region Gavleborg eller annan
myndighet initierar utredning till foljd av ett misstankt intrang i Region
Gavleborgs system eller réttigheter och/eller i tredje mans rattigheter som
forvaltas av Region Gévleborg.

Om undertecknad begar intrang i Region Gavleborgs immateriella rattigheter och
Region Gavleborg i en anmodan skriftligen pétalar detta for undertecknad, men

undertecknad trots anmodan efter en 15-dagarsfrist fortsatter med patalat intrang
sa kan Region Géavleborg forena intrdnget med vite om max 50.000 kr per vecka.
Uppgift om att vite kommer att utkravas samt vitets storlek framgar av anmodan.

Undertecknad ar medveten om att Region Gavleborg kan halla undertecknad
ansvarig for eventuella viten och skadestandskrav fran tredje man till féljd av
rattighetsintrang eller sekretesshrott som begas av undertecknad. Vid sadant
intrang eller brott ar undertecknad forpliktigad att till fullo ersatta Region
Gavleborg for de eventuella viten, skadestand, utrednings- och
rattegangskostnader som foranletts av det handlande eller den underlatenhet som
undertecknad ansvarar for.

Utskriftsdatum: 2016-06-02
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SAKERHET OCH SAKERHETSPOLICY

Undertecknad som utfor uppdrag eller tillhandahaller tjanster for Region
Gavleborg, eller som tillhandahaller utrustning (eller kommunikationstjanster,
molntjénster o dyl.) ar ansvarig for sdkerheten i utrustningen och tjansterna.

Undertecknad &r skyldig att kanna till och folja Region Géavleborgs
sékerhetspolicy och for verksamheten relevanta sakerhets- och sekretessrutiner.

GILTIGHET

Tystnadsplikt till foljd av denna sekretessforbindelse galler tills vidare och &ven
efter det att undertecknads forhallande till Region Gavleborg har upphort.

Sekretessforbindelsen kan inte sagas upp.

Tystnadsplikten galler for samtliga anstéllda, underleverantérer och
samarbetspartners som undertecknad anlitat och som kommer i kontakt med
Region Gavleborgs verksamhet.

Undertecknad &r ansvarig for att sekretessforbindelsen efterlevs éven av anstélld,
av underleverantor och av samarbetspartner, samt att dessa ar inforstadda med att
tystnadsplikten galler dven efter anstallnings- eller uppdragsforhallandets avslut.
VID OSAKERHET

Vid osékerhet om uppgift far Iamnas ut ska samrad ske med landstingsjurist inom
Region Gavleborg.

UNDERSKRIFT OCH GODKANNANDE

Undertecknad ar inforstadd med betydelsen av ovanstaende bestammelser och
forbinder sig att folja desamma.

Ort och datum Namn pa organisation/verksamhet/ enskild

Underskrift (for foretag, organisation el.dyl. Organisations-/personnummer
undertecknar behorig firmatecknare)

Namnfortydligande

Utskriftsdatum: 2016-06-02
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Bilaga — Allmanna villkor for leverans av
tjanster

Definitioner

Uppdraget — det arbete som ska utforas eller tjanster som ska levereras av Whitespace AB
(“Leverantéren”), pa uppdrag av kunden (“Kunden”).

Part — Kunden eller Leveranttren

Parter — Kunden och Leverantoren

Tolkning av villkor

Whitespace ABs allméanna villkor (“Allménna villkor”) bestar av

1. detta dokument;

2. Almegas standardavtal “Allmanna bestammelser IT-tjanster version 2014; och

3. Almegas standardavtal “Allmanna bestammelser Molntjanster version 2014" i de fall
Uppdraget omfattar drift eller hosting av tjanster.

Forekommer motstridiga villkor i ovan angivna bilagor sa skall de tolkas i ovan angiven
prioritetsordning.

Overenskommelsen mellan Parterna regleras till fullo av féljande handlingar.

1. En separat upprattad offert, med eventuella bilagor.
2. Allmanna villkor

Forekommer motstridiga villkor i ovan angivna handlingar sa skall de tolkas i ovan angiven
prioritetsordning.

Hantering av personuppgifter

Leverantoren ska se till att ett separat personuppgiftsbitradesavtal upprattas och godkanns av
Kunden innan hantering av personuppgifter inleds inom ramen for Uppdraget.
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Uppdragsbeskrivning

Om Uppdraget utdkas ska en kompletterande uppdragsbeskrivning upprattas som minst
inkluderar:

e Beskrivning av uppdrag och férslag pa genomforande.

e Tidsuppskattning eller fast pris

Bestallningsrutin

Endast personer angivna i godkand offert eller avtal har mandat att lagga bestéllningar hos
Leverantoren, via nagon av féljande kontaktvégar.

e E-post till Leverantorens kontaktpersoner
e FEtt av Leverantoren tillhandahallet digitalt projektrum.

e Ett av Leverantoren tillhandahallet verktyg for elektroniskt godkdnnande av offerter.

Kompletterande prisinformation

Ersattning for restid
Erséattning for resor ska alltid godkédnnas pa forhand av Kunden.

Resor debiteras med 4,50 SEK per kilometer for bilresa eller med kostnad for alternativa
transportmedel. Restidsersattning debiteras med 500 SEK per timme samt ersattning for
forekommande logikostnader. Vidare skall Leverantoren ha ratt till ersattning for med Kunden
overenskomna utlagg i samband med genomférande av uppdrag for Kunds rakning.

Restid och -kostnad debiteras med utgangspunkt fran det av Leverantorens kontor som ar
narmast Kunden.

Timbank

Vid val av tjdnster med en manadsavgift som inkluderar en timbank forfaller ej nyttjade timmar
vid manadens slut.

Betalningsplan
Fakturering sker enligt nedan:

e Sprintar och upparbetad tid faktureras manadsvis i efterskott.
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e Uppdrag som utfors till fast pris faktureras till 50% vid uppstart och 50% vid leverans.
e Fasta manadsavgifter faktureras kvartalsvis i forskott.
e Fasta arsavgifter faktureras arsvis i forskott.
e Fakturor fran Leverantoren forfaller 30 dagar efter fakturadatum.

Leveransgodkannande

Nar Leverantoren har genomfort leverans skall Kunden skyndsamt verifiera att leverans har skett
i enlighet med specifikation, samt godkanna leveransen. Godkannandet skall ske skriftligen, via
e-post eller i det anvisade verktyget for projektkommunikation. Vidare anses leveransen
godkand om

e Kunden inte godkanner leveransen inom 45 dagar, och ej heller framstaller anmarkningar
som hindrar godkannande; eller
e Kunden tar leveransen i drift.

Ansvar

Detta stycke ersatter stycke 3.3 och 3.4 i AlImegas standardavtal “Allmanna bestammelser
ITtjanster version 2014":

Leverantoren avhjalper fel i leveransen som innebéar att Leveransen inte uppfyller
avtalade krav, samt att dessa fel ar orsakade av leverantdren genom forsummelse. Fel
ska rapporteras in senast 45 dagar efter datumet for leveransgodkannande och avser fel
enligt nedan definition:

Allvarligt fel i en kritisk eller central funktion som paverkar ett stort antal anvdndare samt
har allvarliga konsekvenser av ekonomisk eller sakerhetsmassig art. Felet kan inte
kringgas.

Skadestandsansvar

Leverantorens skadestandsansvar ar begransat till den ersattning for utfért arbete som Kunden
har betalat Leverantéren under de sex manader narmast foregaende skadetillfallet.

Ratten till resultat

Kunden erhaller en vederlagsfri, icke-exklusiv och i tiden obegransad nyttjanderétt till resultatet
av Leverantdrens arbete inom ramen for detta projekt (“Resultatet”), inklusive en ratt att kopiera,
andra, korrigera och vidareutveckla Resultat. Bestallaren ska vidare och som del av detta aven
ha ratt att komma i besittning av kéllkoden och anvanda denna.
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Uppdragsperiod

Uppdragsperioden och éverenskommelsen mellan Parterna géller i 12 manader. Sker ingen
uppsdgning senast 30 dagar inleds en ny uppdragsperiod om 12 manader.



Relevant, GDPR-saker webbanalys
med Matomo fran Whitespace

Whitespace



Den har offerten bestar av tre delar

o 1.  Om tjansten ar en beskrivning av Whitespace molntjanst for
Inneha" Matomo.
Priser
3. Kontakt

N

Offerten galler till 2021-12-31 och kan godkannas via e-post till
Whitespaces kontaktperson.

2 Whitespace



Om tjansten



e Anvands pa fler an 1 000 000 webbplatser globalt
Matomo Full kontroll 6ver data som samlas in
e Relevanta funktioner, med mgjlighet att anpassa och utdka

Matomo baserat pa era analysbehov
e Snabbt vaxande communty i Sverige

4 Whitespace



Whitespace & Matomo

Whitespace har valt att uteslutande arbeta med
Matomo som plattform for webbanalys. Vi har ett
heltackande erbjudande kring webbanalys.

e Strategiskt stdod, och hjalp att bygga upp

Utveckling & organisationens webbanalytiska férmaga
drift e Utbildning
e Teknikstod

Drift av Matomo sedan 2017
Webbanalys

Bland kunderna finns Forsakringskassan,
Min Pension, SPV, Riksarkivet, Inera/1177 och SCB.

5 Whitespace
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Whitespace & Matomo

Har ar nagra av nyckelpersonerna i Whitespaces Matomo-team:

Marcus Osterberg har jobbat med Matomo i 10 &r -
bland annat som produktdgare pa Vastra
Gotalandsregionen. Marcus driver dven tjansten
webperf.se .

Johan De Geer ar tekniskt ansvarig for var

molntjénst. Aven han har 10 &rs erfarenhet av
Matomo.

Whitespace

Anders Wengelin ar workshopledare och
projektledare. Han driver ofta arbetet med att
etablera en arbetsprocess kring webbanalys.

Johan Westin ar supportledare for
Matomo-tjansten. Johan ar utvecklare i grunden
och har lang erfarenhet av webbanalys



Whitespace erbjuder molndrift av Matomo sedan 2017

MOI nd rift av e Tjansten ar fullt férenlig med GDPR. All data stannar i Sverige,
och ingen dverforing av information utanfor Sverige sker.
e Molntjansten erbjuder mycket hdg sakerhet. Infrastrukturen
Matomo finns hos Whitespaces partner Glesys, som ar

ISO-certifierade inom informationssékerhet (ISO 27001).

e Matomo-tjansten ar mojlig att anvanda pa intranat och
inloggade tjanster.

e Whitespace skoter allt som har med driften av Matomo att
gora — backup, uppdateringar m.m.

e Genom tjansten far ni tillgang till Whitespaces dedikerade,
svensksprakiga Matomo-support.



Matomo-molntjanten fran Whitespace ar fullt férenlig med GDPR.

e All data lagras i Sverige, och ingen overforing av information
utanfor Sverige sker.

e Whitespace hjalper er att minimera insamling av

G D PR personuppgifter.

e For den data som samlas in sakerstaller vi tillsammans med er
att hantering och gallring sker i enlighet med lagstiftning och
er policy pa omréadet.

e Whitespace radger er kring anvandning av de integrerade
GPDR-verktyg som finns i Matomo.

e Tjansten ar uppbyggd och konfigurerad for att uppratthalla
mycket hdg sakerhet, och minimera risken for obehorig
atkomst till data.



Kom igang pa
en vecka

Vi erbjuder en fokuserad uppstart av Matomo, sa att ni snabbt
kommer igdng med ert nya analysverktyg.

Uppstarten leder till att ni kan borja anvdnda Matomo pa webbplats
och intranat. Det har ingar i den kostnadsfria uppstarten:

e Uppstartsmote, dar vi gar igenom vad ni behover gora for att
komma igang med tjansten pa webbplats och intranat.
Uppsattning och konfiguration av Matomo-tjansten.

Stod kring implementering av sparning med eller utan
cookies.

Ni har maojlighet att komplettera uppstarten med utbildningar,
radgivning och ytterligare stod.

Uppstarten gar att genomféra pa 1-2 kalenderveckor.



Arsavgift dar
allt ingar

| drsavgiften ingar allt som ror driften av Matomo-tjansten

e Backup av data

e Uppdateringar

e Tillgang till teknisk Matomo-support for upp till 4 anvandare.
Anvéndartéd och radgivning kring webbanalys debiteras per
timme.

Arsavgiften p&verkas av tre faktorer:

1. Totalt antal tréffar (sidvisningar och handelser) per ar

2.  Om ni anvander Matomos premiummoduler — Heatmaps,
Funnels m.m.

3. Serviceniva (SLA) — BAS eller utdkad servicenivd med
garanterad upptid pa 99%



Priser



Priser med serviceniva BAS

Traffar (sidvisningar eller events) per ar Arsavgift
25 000 000 90 000 SEK
+2 500 000 +10 000 SEK

Arsavgift med er nuvarande trafikvolym ar 90 000 SEK.

e Om ni har fler dn 25 miljoner 6kar arsavgiften med 10 000 SEK for varje extra 2,5 miljoner
traffar.

e Serviceniva BAS innebar att Whitespace erbjuder en kontinuerlig drift av Matomo-tjansten,
utan garanterad upptid.
Timarvodet for eventuella konsulttjanster ar 1 500 SEK.
Samtliga priser ar exklusive moms.

12 Whitespace



Kontakta David Blomberg pa Whitespace

Kontakt

070-4816072


mailto:david.blomberg@whitespace.se

Artikelnummer: Alm_145

IT&Telekomféretagen

@ aLmeca

Allmanna bestammelser
IT-Tjanster version 2014

Utgivna av IT&Telekomféretagen 2014

Dessa allmdnna bestammelser ar avsedda att tillampas pa avtal om IT-relaterade tjanster. Dessa allménna bestam-
melser ar inte avsedda att tillampas pa uppdrag dar leverantéren ska astadkomma ett visst resultat med 6verens-
komna egenskaper.

Dessa allmanna bestammelser utgor bilaga till av parterna traffat avtal. Avtalet med bilagor bendmns nedan Avtalet.
Om det i Avtalet férekommer motstridiga uppgifter har de av parterna upprattade delarna av Avtalet féretrade framfor
dessa allmanna bestammelser.

1.1
1.2

2.2

2.3

24

Tjanstens omfattning

Leverantéren ska utfora den 6verenskomna Tjénsten.
Om beskrivningen av Tjénsten bestarav olika handlingar
ochdetihandlingarna féorekommer motstridiga uppgifter
har senare uppréttad handling foretrade.

Tjanstens genomférande

Parterna ska samarbeta och samrada vid Tjanstens ge-
nomforande. Parterna ska utse varsin kontaktperson som
har ansvar for samarbetet avseende Avtalet. Motparten
ska underrdttas om valet av kontaktperson. Kontaktper-
sonen har ritt att foretrdda sin huvudman i fragor som
ror Tjénstens genomforande.
Leverantorenskautforasinaataganden med férdndamalet
lampliga, kvalificerade och kompetenta medarbetare och
pa ett fackmannamassigt sétt.

Leverantoren far, savida inte annat har 6verenskommits,
anlita underkonsult for utférande av Tjinsten, savida
det inte avser hela eller storre delen av Tjansten. Om
leverantoren anlitar underkonsult ansvarar leverantéren
for savdl underkonsults arbete som for sitt eget.
Leverantéren ska innan leverantdren avser att anlita
underkonsult eller lata annan anstélld dn i Avtalet namn-
given medarbetare utfora arbete inom ramen for Tjansten
informera kunden om detta.

Kunden ska limna leverantoren tillgédng till den informa-
tion och det underlag avseende kundens verksamhet som
arerforderligt for Tjanstens genomforande. Ska Tjansten
utforashoskunden skakunden ldmnaleverantorentillgang
till erforderligarbetsplats och infrastruktur. Leverantoren
ska utfora Tjansten enligt av kunden redovisade sdker-
hetsforeskrifter.

Om personuppgifter behandlas inom ramen for Tjéns-
ten dr kunden personuppgiftsansvarig och leverantdren
personuppgiftsbitride. Kunden &r ansvarig i egenskap
av personuppgiftsansvarig for att behandling av per-
sonuppgifter sker i enlighet med géllande lagstiftning.
Leverantoren forbinder sig att endast behandla person-
uppgifter i enlighet med Avtalet och kundens skriftliga
instruktioner. Leverantoren ska ha ritt till ersattning for
att folja kundens skriftliga instruktioner om den begérda
atgirden inte framgar av Avtalet. I det fall leverantéren
utfor behandling av personuppgifter pa leverantérens
utrustning ska leverantoren vidta de tekniska och orga-
nisatoriska atgdrder som dverenskommits for att skydda
personuppgifterna. Idet fall leverantdren utfor behandling
av personuppgifter pa kundens utrustning ska kunden
ansvara forattdenddvindiga tekniska och organisatoriska
atgdrder som krdvs for att skydda personuppgifterna,

2.5
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vidtas. Personuppgifter rorande anstéllda hos leveran-
toren kan, for att underlétta genomforandet av Tjénsten,
behandlas inom ramen for Tjansten, exempelvis genom
publicering pa intranit. Leverantoren ansvarar for att in-
hiamtaerforderliga samtycken ochinformera anstélldaom
sddan personuppgiftsbehandling. Anvénder leverantoren
underkonsult (underbitrdde’), som behandlar kundens
personuppgifter, skaleverantéren som ombud fér kunden
underteckna ett avtal med underkonsulten enligt vilket
underkonsulten som personuppgiftsbitrdde atar sig att
gentemot kunden f6lja vad som anges i denna punkt 2.4.
Part som far kinnedom om férhallande som kan medfora
andring av betydelse for Tjdnstens genomfoérande ska
utan drojsmal meddela motparten.

Ansvar

Leverantorenansvarar med nedan angivnabegrinsningar
for skada som uppstar pa grund av leverantorens férsum-
lighet vid utférande av Tjénsten.

Parts skadestandsansvar ska vara begransat till ett i Av-
talet angivet belopp. Har ett maximalt sdédant belopp inte
angivits i Avtalet dr skadestandsskyldigheten begriansad
till ett sammanlagt belopp om 50 prisbasbelopp, dock
hogst till arvodet for Tjansten. Vid uppdrag pé lopande
rakning utgdrs arvodet for Tjdnsten av det ssmmanlagda
arvodet for Tjénsten under de 12 manader som ligger i
tiden fore skadetidpunkten. Om det arvode som avtalats
for Tjansten understiger ett prisbasbelopp ska parts
maximala ansvar istdllet vara begrénsat till ett belopp
som motsvarar tva prisbasbelopp. Med prisbasbelopp
avses enligt Socialforsidkringsbalken (SFS 2010:110)
faststdllt vid skadetidpunkten géllande prisbasbelopp.
Part ansvarar dock inte i nagot fall for utebliven vinst
eller annan indirekt skada eller forlust av information.
Inte heller omfattar ansvaret motpartens eventuella
ersdttningsskyldighet gentemot tredje man utom i fall
som avses i punkterna 5 och 6. Ansvarsbegransningen
enligt denna punkt 3.2 géller inte vid personskada, eller
for ersédttningsskyldighet som avses i punkt 5 och 6 eller
om uppsat eller grov vardsloshet foreligger.

Om leverantdren varit férsumlig vidutférande av Tjdnsten
(nedan i denna punkt 3.3 bendmnt fel) ska leverantdren
utan oskéligt uppehall dar sa dr praktiskt mojligt avhjdlpa
fel somkundenreklameratinom dentid somanges i punkt
3.4. Leverantdrens skyldighet att avhjdlpa fel, gdller inte
om avhjilpandet skulle medfora oldgenhet och kostnader
for leverantdren som &r oskéligt stora i forhallande till
felets betydelse for kunden. I det fall leverantdren inte
har avhjélpt felet har kunden rétt till skdligt avdrag pa
ersittningen for felaktigt utfort arbete.

© IT&Telekomforetagen inom Almega (Almega AB) 2014. Méangfaldigande av dessa allmdnna bestimmelser 4r forbjudet enligt lagen om upphovsritt 1960:729.
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3.4

4.2
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Partforlorarsinrattatt framstélla ersittningsansprak, om
sadantansprakinte framstéllts senasttre (3) ménader efter
det att parten mirkt eller bort méarka grunden for kravet,
dock senast femton (15) ménader efter det att arbetet har
utforts.

Immateriellarattigheter

Kunden erhaller, mot betalning av avtalad erséttning,
upphovsrétten (innefattande ritten att fritt anvénda,
dndra, licensiera och dverlata till tredje part) till resultatet
av det av leverantdren inom ramen for Tjdnsten utforda
arbetet. Overlatelsen av upphovsriitten omfattar inte
upphovsritten till saddan programvara, dokumentation
och annat material som leverantdren innehar vid Avtalets
ingaende, eller som leverantoren utvecklar eller forvarvar
utanforramen for Tjdnsten, elleruppdateringarellerannan
utveckling av sddan leverantoren tillhorig programvara,
dokumentation och annat material som sker inom ramen
for Tjansten. Overlatelsen av upphovsritten omfattar inte
hellerupphovsritten till sadan programvara som omfattas
av tredje stycket enligt denna punkt 4.1. Overlatelsen av
upphovsritten sker med forbehall for sadana ideella rét-
tigheter som enligt lag endast kan efterges i begransad
omfattning.

Om leverantoren tillhorig programvara, dokumentation
ochannatmaterial ingariresultatetav detav leverantdren
utférda arbetet har kunden en icke-exklusiv och i tiden
obegrinsad ritt att, inom ramen for sin verksamhet och i
samband med anvdndning av detresultat till vilketkunden
erhallerupphovsritten enligt foregdende stycke, anvinda
och dndra sadan leverantdren tillhérig programvara,
dokumentation och annat material. Denna ritt far kun-
den underlicensiera eller dverlata till tredje man endast
i samband med upplatelse av licens till, eller 6verlatelse
av, det resultat till vilket kunden erhaller upphovsritten
enligt foregdende stycke. Dettastycke omfattarinte sadan
programvarasomomfattas av tredje stycketidenna punkt
4.1.

Till eventuell open source-programvara och Program-
produkt som ingar i resultatet av det av leverantdren
utforda arbetet, erhaller kunden, i stédllet for vad som
angesiandrastycketidennapunkt4.1,sddannyttjanderétt
som framgar av licensvillkoren for sadan open-source
programvaraeller Programprodukt. Med Programprodukt
avses standardprogramprodukt eller annan programvara
som leverantdren angivit ingar i resultatet av det utférda
arbetetoch som leverantéren angivitomfattas av sdrskilda
licensvillkor.

Leverantéren har, om annat inte Overenskommits, en
icke-exklusiv och i tiden obegriansad ritt att ateranvinda
resultatet av det av leverantoren utférda arbetet (innefat-
tande rétten att fritt anvdnda, dndra och licensiera till
tredje man).

Oaktat bestimmelserna i punkt 4.1 har leverantéren
rétt att fritt anvinda det kunnande, den yrkeskunskap,
erfarenhet och fardigheter som leverantéren forvérvar
genom eller i anslutning till utférande av Tjansten.
Kunden ansvarar for att licensvillkoren for anvind
open-source programvara ladmpar sig for kundens tankta
anviandningsomrade for resultatet av leverantdrens ut-

6.2

forda arbete. Leverantoren ar skyldig att folja av kunden
redovisade instruktioner for anvéindande av open-source
programvara.

Rattighetsklarering

Part, som tillhandahaller material, svarar for att denne
fran réttighetsinnehavaren har inhdmtat de réttigheter
som erfordras for utférande av Tjénsten i enlighet med
Avtalet.

Leverantoren ansvarar for att det betrdffande sadant
material, som leverantoren tillhandahdller inom ramen
for Tjansten, inte erfordras nagon ytterligare licens eller
royaltybetalning for Tjénstens nyttjande enligt Avtalet,
utdver vad som angivits i Avtalet.

Intrang i immateriell ratt

Leverantoren atar sig att pa egen bekostnad forsvara
kunden om krav riktas eller talan férs mot denne om
intrdng pa grund av kundens egen anvéndning i Sverige
och andra &verenskomna ldnder av resultatet av leve-
rantdrens arbete forutsatt att intranget dr hanforligt till
leverantdrens arbete eller till material som leverantdren
har tillfort. Leverantdren atar sig vidare att ersétta kun-
den for de kostnader och skadestdnd som denne genom
forlikning eller dom kan bli skyldig att utge. Leveran-
torens atagande giller endast under forutsattning, dels
att leverantdren inom skilig tid skriftligen underréttas
av kunden om framf6rda ansprak eller véckt talan, dels
att leverantdren ensam far bestimma over forsvaret mot
sadan talan och féra forhandlingar om uppgorelse eller
forlikning. Om intrang slutligen befinns foreligga och
leverantoren pa sitt som foreskrivs ovan har fatt delta i
rittegangeller forlikningellerom detenligt leverantorens
egen beddmning dr troligt att intrang foreligger, som
ar hanforligt till resultatet av leverantdrens arbete eller
till av leverantoren tillfért material, ska leverantoren pa
egen bekostnad tillférsdkra kunden fortsatt anvindning
av resultatet av leverantdrens arbete eller ersitta den del
av resultatet av leverantdrens arbete som utgdr intrang
med annan del, som kunden skéligen kan godkénna och
vars anvdndning inte innebdr intrang eller dndra den
delen sa att intrang inte foreligger. Leverantdren ar inte
ansvarig forintrangsansprak som grundas pamaterial som
kunden har tillfort eller tillhandahallit (jfr 5.1), material
som leverantoren anvinder efter anvisning fran kunden i
sitt arbete eller for en dndring som kunden har féretagit i
resultatet till leverantorens arbete. Leverantérens ansvar
for attresultatet av leverantdrens arbete och material som
leverantoren har tillfort inte gor intrang i immateriella
réttigheter dr uttdmmande reglerat av denna punkt 6.
For eventuell open source-programvara eller Program-
produkt som ingar i resultatet av det av leverantdren
utforda arbetet géller i stéllet vad som anges betréffande
intrang i licensvillkoren for sddan open-source program-
vara eller Programprodukt. Med Programprodukt avses
standardprogramprodukt eller annan programvara som
leverantdren angivit inga i resultatet av det utforda ar-
betet och som leverantdren angivit omfattas av sdrskilda
licensvillkor.
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7.2

8.2

Sekretess

Vardera parten forbinder sig att inte utan motpartens
medgivande till tredje man under Tjinstens genomfor-
ande eller under en tid av tre ar dérefter, limna ut sddana
uppgifter om motpartens verksamhet som kan vara att
betrakta som afférs- eller yrkeshemlighet eller uppgift
somenligtlag omfattas av sekretesskyldighet. Som afférs-
eller yrkeshemlighet ska alltid betraktas leverantérens
prisinformation samt sddan annan information som part
angivit vara konfidentiell, sdvida annat inte foljer av lag.
Sekretesskyldigheten giller inte sddan information som
partkan visablivitkédnd for parten pa annat sitt én genom
Tjénsten eller som dr allméntkénd. Sekretesskyldigheten
géller inte heller nér part dr skyldig enligt lag, domstols-/
myndighetsbeslut eller enligt bindande borsregler, att
limna ut uppgifter. Ar part pa detta sitt skyldig att limna
ut uppgifter ska, innan sadant utlimnande sker, andra
parten informeras om detta. Om kunden far del av kall-
kodenellerannan dokumentation somingariresultatetav
leverantdrens arbete och upphovsrittentill saidant material
inte 6vergartill kunden, géllerkundens sekretesskyldighet
betriffande kdllkoden och dokumentation obegrénsad i
tiden.

Part ska genom sekretessforbindelse med personal eller
andra ldmpliga atgérder tillse att sekretess enligt ovan
iakttas. Part ansvarar for att d&ven eventuell underkonsult
samt dennes anstéllda som deltar i utforande av Tjinsten
undertecknar en sekretessforbindelse av motsvarande
innehall .

Ersattning

Arvode

Om annat inte Overenskommits, ska kunden betala
ersittning enligt I16pande rdkning med det timarvode,
overtidsersdttning m.m. som framgar av Avtalet. Har na-
gon sadan dverenskommelse inte tréffats, sker debitering
enligt leverantdrens vid varje tidpunkt gillande prislista.
For restid utanfor leverantdrens ordinarie arbetstid debi-
teras hélften av avtalat timarvode.

Leverantoren far en gang per ar fr.o.m. nytt kalenderar
andra avtalade timarvoden i Overensstimmelse med
forandringen enligt det av SCB publicerade Labor Cost
Index for tjinstemén (LCI tjm) preliminért index, SNI
2007 kodJ (Informations- ochkommunikationsverksam-
het).

Arvodena ér exklusive moms och andra efter Avtalets
traffande faststéllda tillkommande skatter och avgifter
pa Tjansten.

Overtid

Om annat inte framgar av Avtalet, har leverantéren rétt
till ersdttning for 6vertid enligt nedan.

For overenskommet arbete som ska utforas utanfor ordi-
narie arbetstid men efter 06.00 och fére 20.00, helgfria
mandagar—fredagar debiteras det timarvode som framgar
av punkt 8.1 multiplicerat med faktorn 1,5.

For 6verenskommet 6vertidsarbete pad annan tid debiteras
det timarvode som framgar av punkt 8.1 multiplicerat
med faktorn 2,0.

8.3

8.4

9.2

9.3

10.
10.1

Utliagg, resekostnader

Leverantoren har ritt till ersdttning for utlagg enligt vad
som sérskilt 6verenskommits.

Leverantoren har ritt till ersittning for traktaments-
kostnader samt rese- och logikostnader enligt vad som
6verenskommits. Haringen 6verenskommelse traffats har
leverantoren vid resa fran leverantdrens i Avtaletangivna
stationeringsort, ritttill ersdttning for traktamentskostna-
der och resekostnader avseende resa med egen bil enligt
leverantorens géllande prislista och for logikostnader
och resekostnader avseende resa med annat fairdmedel
an egen bil med uppkomna kostnader.

Annan ersittning

Om kunden fororsakar att leverantoren inte kan utnyttja
avdelade resurser, har leverantoren efter att ha meddelat
kundens kontaktperson detta, rétt att debitera erséttning
for den avdelade tiden som inte kan utnyttjas. Detta géller
idenutstrackning leverantoren inte kan beldgga avdelade
resurser med annat arbete. Leverantdren forlorar sin rétt
att framstélla ansprak pa ersittning till f6ljd av att leve-
rantdren inte kan utnyttja avdelade resurser, om sddant
ansprak inte skriftligen framstéllts senast tre manader
efter det att forsening intrétt.

Betalning

Omannatinte dverenskommits har leverantdren réttatt fa
betalt en gdng per manad for utfort och redovisat arbete
samt for nedlagda kostnader.

Betalning sker mot faktura. Av fakturan ska arten och
omfattningenav detarbete somutforsunderdentidsperiod
som fakturan avser, under perioden nedlagda kostnader
samt annan ersittning som dverenskommits samt antalet
arbetstimmar jimte timersdttning for var och en av de
personer eller personalkategorier som sysselsatts med
Tjénsten framga.

Betalning ska erlidggas senast 30 dagar efter fakturans
utstédllandedatum. Vid drojsmal med betalning ska drdjs-
malsrdnta och annan erséttning utga enligt lag.
Leverantoren ska inom sex manader fran det att Tjansten
har avslutats, till kunden 6versianda faktura upptagande
samtliga aterstdende fordringar avseende Tjansten. Har
leverantoren inte gjort detta forlorar leverantdren sin ratt
till ersdttning for utfort arbete, utom vad avser sin ritt att
kvittningsvis gora gillande motfordran.

Arkunden i dréjsmal med betalning och har leverantéren
skriftligen anmodat kunden attbetala forfallet belopp, far
leverantoren 30 dagar efter skriftlig underrattelse dirom
till kunden med hénvisning till denna punkt avbryta
fortsattarbete till dess kunden betalt utestaende forfallna
belopp. Leverantoren har darvid rétt till ersdttning enligt
punkt 8.4.

Affarsetiska principer

Leverantdren forbinder sig att i sin verksamhet tillimpa
afférsetiska principer som star i 6verensstimmelse med
IT&Telekomforetagens affirsetiska grundprinciper.
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1.
11.1

11.2

11.3

114
11.5

12.

Upphorande

Kunden har rtt att utan skél sdga upp Avtalet till upp-
horande savitt avser icke utforda delar med iakttagande
av 30 dagars uppsdgningstid.

Leverantoren har ritt till ersdttning for utfort arbete och
styrkt nédvindig kostnad samt under uppsédgningstiden
for avdelade resurser.

Avtalet kan ségas upp till omgaende upphérande enligt
foljande:

a) Vardera parten har ritt att sdga upp Avtalet till upp-
hérande om motparten vésentligen bryter mot sina
ataganden enligt Avtalet och inte inom 30 dagar efter
skriftlig anmodan, stélld till motparten med hénvis-
ning till denna punkt, vidtagit réttelse.

b) Vardera parten har rétt att sdga upp Avtalet till upp-
horande om motparten har forsatts i konkurs, inleder
ackordsforhandlingar, dr foremal for foretagsrekon-
struktion eller annars &r pa obestand.

Vid leverantdrens uppsidgning med stod av punkt 11.2
har leverantoren ritt till ersdttning enligt principerna i
punkt 11.1 Vid kundens uppsdgning med stod av punkt
11.2 har kunden ritt till skdligt avdrag pa ersittningen
for forsumligt utfort arbete och ritt till erséttning enligt
bestdmmelserna i punkt 3.

Uppségning ska ske skriftligen for att vara géllande.
Da Avtaletupphort enligt punktl1.1, eller da leverantéren
har sagt upp Avtalet enligt punkt 11.2, &r leverantdren
skyldig att senast da betalning erliggs redovisa och
overldmna resultatet av utfort arbete. Upphor Avtalet pa
grundav kundensuppsigningenligt punkt 11.2, foreligger
denna skyldighet omedelbart efter Avtalets upphorande.
Kunden har ritt att nyttja resultatet som om Tjinsten
fullf6ljts under forutséttning att kunden har fullgjort
sina betalningsskyldigheter.

Force majeure

Om part forhindras fullgéra sina ataganden enligt Avtalet
pa grund av omsténdighet som part inte kunnat rada 6ver
sasom blixtnedslag, arbetskonflikt, eldsvada, naturkata-
strof, indrad myndighetsbestimmelse, myndighetsingri-
pande samt fel eller forsening i tjanster fran underleve-
rantOr pa grund av omstdndigheter som hér angivits, ska
detta utgora befrielsegrund som medfor framflyttning av
tidpunkt for prestationen och befrielse fran skadestand och
andra eventuella paféljder. Om Avtalets fullgérande till
vésentliga delar forhindras for langre tid dn tre manader
pa grund av hir angiven omsténdighet, har part rétt att
skriftligen séga upp Avtalet. Vid sddan uppsidgning har
leverantoren rétt till ersittning enligt Avtalet for utfort
arbete och styrkt nddvéndig kostnad.

13.
13.1
13.2

14.

15.
15.1

15.2

Overlatelse
Avtalet far inte 6verlatas utan motpartens godkénnande.

Leverantoren far dock utan kundens medgivande dverlata
ritten att ta emot betalning enligt Avtalet.

Meddelande

Uppsédgning och andra meddelanden ska ske genom

bud, rekommenderat brev eller elektroniskt meddelande

till motpartens kontaktperson pa av motparten angiven

adress.

Meddelandet ska anses ha kommit motparten tillhanda

a) om avldmnat med bud; vid avlimnandet,

b) om avsint med rekommenderat brev; 5 dagar efter
avsdndandet for postbefordran,

¢) om avsint som elektroniskt meddelande; déa det elek-
troniska meddelandet kommit till mottagarens elek-
troniska adress

Tillamplig lag, Tvist
Svensk lag, utan tillimpning av dess lagvalsregler, ska
gélla for Avtalet.

Tvister som uppstar i anledning av Avtalet ska avgoras
av allmén domstol.
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Artikelnummer: AlIm_173

IT&Telekomféretagen

0 dLMECO G

ALLMANNA BESTAMMELSER
Molntjanster version 2014

Utgivna av IT&Telekomféretagen 2014

Dessa allméanna bestammelser ar avsedda att tillampas nar leverantéren tillhandahéller en standardiserad och

varaktig Internetbaserad tjénst.

Dessa allmanna bestammelser utgér bilaga till av parterna traffat avtal. Om det i Avtalet férekommer motstridiga
uppgifter har de av parterna upprattade delarna av Avtalet foretrade framfor dessa allmanna bestammelser.

Dessa allmanna bestammelser ar avsedda att anvdndas exempelvis nédr leverantéren tillhandahaller lagringska-
pacitet, infrastruktur eller en programvara som tjanst. Vissa bestammelser géller enbart for tjansten programvara
somtjanst ("SaaS tjanst”). Behover kunden stod fér uppstart av Tjansten bor sarskilt avtal traffas mellan parterna.

1. Definitioner

Sévida inte sammanhanget eller omstdndigheterna uppenbar-
ligen foranleder annat ska foljande ord och begrepp ha den
innebdrd som anges nedan.

Anslutningspunkt

Den punkt eller de punkter dir leverantoren ansluter Tjénsten
till ett allmént elektroniskt kommunikationsnét, om inget an-
nat har avtalats.

Applikation
Den programvara som tillhandahélls i en SaaS-tjénst.

Avtalad startdag
Den dag da Tjénsten ska vara tillgdnglig for kunden enligt
Avtalet.

Avtalet
Det mellan parterna tréffade avtalet med bilagor.

Kundens Data

De data eller annan information som kunden eller annan pa
uppdrag av kunden eller anvindare stiller till leverantdrens
forfogande samtresultatet av leverantorens behandling av data.

Kundens Programvara
Den programvara som dgs av kunden eller som kunden har rtt
attnyttjaenligtavtal med tredje man och somanvénds i Tjansten

Produktleverantor
Det foretag som upplater licens och tillhandahéller underhall
till leverantoren avseende Tredjepartsapplikation.

SaaS-tjinst
Tillhandahallande av programvara som Tjanst.

Specifikation

Den specifikation dver innehallet i Tjénsten som finns i Avtalet
eller pa 1 Avtalet angiven doménadress samt senare skriftligen
overenskomna forandringar dérav.

Faktisk startdag
Den dag Tjénsten ér tillgdnglig for kunden.

Tilldggstjinster
Deeventuellastodtjanster som inte omfattas av Specifikationen.

Tjansten

Varje tjénst som leverantoren enligt Avtalet ska gora tillganglig
for kunden over ett allmént elektroniskt kommunikationsnét
samt senare overenskomna fordndringar dérav.

Tredjepartsapplikation

Den programvara eller de programvaror a) vars upphovsritt
uppenbarligen tillhér annat foretag dn leverantoren eller nagot
foretag som ingdr i samma koncern som leverantdren och an-
nat inte framgér av Avtalet, eller b) som i Avtalet anges vara
Tredjepartsapplikation.

2.2

23

24

Leverantorens atagande

Leverantéren ska franrespektive Avtalad startdag tillhan-
dahélla Tjénsten vid Anslutningspunkten enligt villkoren
i Avtalet och utfora avtalade Tilldggstjanster. Tjénstens
innehall framgar av Specifikationen.

Leverantoren ska utfora sina uppgifter pa ett fackman-
namdssigt sétt. Tjdnsten ska, om annat inte framgar av
Specifikationen, utforas enligt de metoder och standarder
som leverantdren normalt tillimpar for denna typ av
tjénst.

Leverantoren far anlita underleverantor for fullgérande
av Tjansten och andra ataganden enligt Avtalet. Leve-
rantdren ansvarar for underleverantors arbete som om
arbetet utforts av leverantoren sjilv.

Om annat inte framgar av Avtalet far leverantdren med
iakttagande av bestimmelsen om personuppgifter enligt
punkt 14 tillhandahalla hela eller delar av Tjénsten fran
annat land och under forutséttning att leverantdren i
ovrigt uppfyller villkoren i Avtalet.

Kundens atagande

For att leverantdren ska kunna utfora sina dtaganden

enligt Avtalet ska kunden ansvara for foljande:

a) Kunden ska granska och meddela beslut om underlag
som leverantoren tillhandahaller godkdnns samt i
ovrigt fortlopande ldmna de upplysningar som ar
nddvindiga for att leverantdren ska kunna genomfora
sina ataganden enligt Avtalet.

b) Kunden ansvarar for kommunikationen mellan kunden
och Anslutningspunkten samt for att kunden innehar
den utrustning och programvara som leverantdren pa
webbplats eller pa annat skriftligt satt har angivitkrévs
for nyttjande av Tjdnsten eller som annars uppenbart
krivs for sddant nyttjande,

¢) Kunden ansvarar for fel eller brist i Kundens Pro-
gramvara,

d) Kunden ansvarar, om annat inte framgér av Avtalet,
for sakerhetskopiering av Kundens Data,

e) Kunden skatillse (i) att Kundens Data ér fri fran virus,
trojaner, maskar eller annan skadlig programvara
eller kod, (ii) att Kundens Data dr i 6verenskommet
format, samt (iii) att Kundens Data pa annat sétt inte
kan skada eller inverka negativt pa leverantérens
system eller Tjdnsten,

f) Kunden ansvarar for att inloggningsuppgifter, saker-
hetsmetoder och annan information som leverantdren
tillhandahaller for tillgang till Tjansten, hanteras med
sekretess i enlighet med punkten 16. Kunden ska
omedelbart meddela leverantoren for det fall obehorig
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6.2

6.3

6.4

6.5

6.6

fatt kunskap om information enligt denna punkt.

g) Kunden ska omgéende informera leverantéren vid
upptickta intrang eller forsok till intrang som kan
paverka Tjénsten.

Uppstart av Tjansten

Leverantoren dr ansvarig for att Tjénsten dr tillgdnglig
for kunden fran och med Avtalad startdag. Leverantoren
ska i god tid ha ldmnat de anvisningar som erfordras for
att kunden ska kunna borja nyttja Tjansten fran Avtalad
startdag. Parterna kan sérskilt avtala om leverantorens
atagande vid uppstart av Tjansten. Tjansten ska anses
tillgdnglig nir kunden kan borja nyttja Tjinsten fran
Anslutningspunkten.

Andring av Tjansten

Leverantoren far utan foregdende underrittelse till
kunden foreta dndringar i Tjansten eller hur Tjinsten
tillhandahélls, som uppenbart inte kan innebdra mer dn
ringa oldgenhet for kunden.

Leverantoren far foreta andra dndringar 4n som omfattas
av punkt 5.1 i Tjansten eller hur Tjdnsten tillhandahalls
3 manader efter det att kunden underrittats om detta.
Kunden far senast vid dndringens ikrafttrdidande séga
upp Tjéansten till upphorande vid dagen for andringens
ikrafttradande eller till den senare dag som anges i
uppsédgningen dock senast 3 manader frén dndringens
ikrafttradande. Leverantéren far dock inte vidta sddana
andringar avseende krav for Tjansten som parterna sirskilt
angett att de inte far &ndras.

Kundens anvandning av Tjansten

Kunden far, om annat inte avtalats, en icke-exklusiv rétt
att nyttja Tjénsten enbart i kundens egen verksamhet.
Kunden fér lata uppdragstagare anvianda Tjénsten for
kundens rikning.

Kunden férinte kopiera programvara somingériTjansten
eller lata annan dn de personer som kunden angett enligt
punkt 6.3 nyttja Tjansten.

Kunden é&r ansvarig for att ange vilka som &r behdriga
att anvanda Tjinsten. Kunden ska omedelbart meddela
leverantdren om en sadan person inte ldngre &r behorig
att hatillgang till Tjédnsten. Kunden ansvarar for angivna
personers nyttjande av Tjdnsten.

Kunden ir skyldig att f6lja av leverantéren lamnade
skriftliga instruktioner for Tjénstens anvandande. Le-
verantoren far efter Avtalets trdffande dndra ldamnade
instruktioner enligt bestimmelserna i punkt 5.

Om leverantdren har angivit i Avtalet att leverantdrens
policy for god sed géller vid anvéndning av Tjansten ska
denna vara tillgénglig for kunden pa den webbplats eller
annan dtkomlig plats som dr angiven i Specifikationen.
Kunden ska da folja leverantorens policy for god sed vid
anvéandning av Tjansten. Leverantoren far efter Avtalets
traffande dndra géllande policy enligt bestimmelserna i
punkt 5.

Kunden é&r ansvarig for att upprétthélla kontroll over
information som hanteras i Tjénsten sa att kunden kan
hindra spridning av informationen i enlighet med vad

7.2

7.3

7.4

8.
8.1

8.2

som krivs enligt gdllande lagstiftning eller sa att inte
informationen strider mot leverantdrens policy enligt
punkt 6.5.

Sarskilda bestammelser for SaaS-tjanst
Omfattning

Kunden farnyttja SaaS-tjansten for detantal licenser eller
annan anvandning som framgar av Avtalet och i ovrigt
enligt vad som anges i1 punkt 6. Tillhandahélls Tredje-
partsapplikation genom SaaS-tjénsten géller ocksa punkt
7.4. Leverantoren ska fran Faktisk startdag tillhandahélla
den uppdatering, version eller release av Applikationen
som framgar av Avtalet med de fordndringar som f6ljer
av punkt 7.2.

Underhall av Applikationen

Leverantoren ska inféra de uppdateringar eller nya
versioneriApplikationen, somtillhandahalls av leveran-
toren eller Produktleverantdren inom ramen for dennes
underhéll, ochiden utstrickning leverantéren finner detta
lampligt for Tjansten. For inforande av uppdatering eller
ny version giller vad anges i punkt 5. Leverantoren far,
dven om det skulle medfora oldgenhet for kunden, infora
uppdateringar i Applikationen for att skydda Tjénsten
och av andra sdkerhetsméssiga skal.

Dokumentation

Leverantoren ska tillhandahalla tillgdnglig anvandardo-
kumentation for nyttjande av Applikationen i form av
handbdcker eller andra anvisningar. Anvandardokumen-
tationen ska vara pa svenska eller engelska.

Sirskilda bestimmelser for Tredjepartsapplikation
Kunden farendast nyttja Tredjepartsapplikation enligt de
licensvillkor utgivna av Produktleverantdren som leve-
rantren har hinvisattill. Leverantdren ansvararavseende
Tredjepartsapplikation for fel eller immaterialrittslig
intrdng enbart for att omgdende anmala felet/intranget
till Produktleverantéren. Leverantdren ska installera av
Produktleverantdren eventuellt erhallen 16sning, om detta
kan ske utan att paverka Tjénsten negativt. Leverantdren
ska vidare bevaka att Produktleverantéren uppfyller
sina ataganden enligt gillande avtal med leverantéren.
Dairutover har leverantdren inget ansvar for fel i eller
intrang fran Tredjepartsapplikation. Om intrang slutgil-
tigt befinns foreligga eller om det enligt leverantdrens
beddmning ar troligt att sadant intrang foreligger och
Produktleverantéren inte vidtar erforderliga atgirder
far leverantdren séga upp Avtalet till upphdrande med
3 manaders uppsédgningstid.

Begransning av atkomsttill Tjansten

Om tillhandahallandet av Tjénsten medfor risk for mer
an ringa skada for leverantoren eller for annan kund
till Tjansten, far leverantoren sténga av eller begransa
atkomsten till Tjansten. Leverantoren far i samband
dérmed inte vidta mer ingripande atgarder dn vad som &r
forsvarligt efter omsténdigheterna. Kunden ska snarast
mdjligt underréttas om begriansning av atkomsten till
Tjénsten.

Om annat inte framgar av Avtalet om avtalade serviceni-
vaer, har leverantoren ritt att vidta planerade atgérder som
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8.3

8.4

10.
10.1

10.2

10.3

10.4

paverkar tillgéngligheten till Tjénsten om det dr pakallat
av tekniska, underhélls-, drifts- eller sékerhetsméssiga
skél. Leverantoren ska utfora sadan atgérd skyndsamt och
péettsadantsattatt storningarna begrinsas. Leverantoren
atar sig att meddela kunden inom skilig tid fore sadan
atgird och om mojligt forlagga planerade atgérder till
tid utanfor normal arbetstid.

Leverantoren har rétt att omgaende forhindra fortsatt
spridning av information i Tjdnsten om det skdligen kan
antas att fortsatt spridning strider mot géllande lagstift-
ning. Leverantdren har rétt att ta del av all information
som Overforts eller lamnats till Tjénsten for att kunna
fullgora denna ritt. Leverantdren ska underritta kunden
for det fall denna rétt utnyttjas.

Leverantoren har ritt att forhindra fortsatt anvéndning
av Tjansten for personer som lamnat information i strid
med géllande lagstiftning eller leverantdrens policy enligt
punkt 6.5. Kunden ska underrittas om leverantdrens
utnyttjande av denna rétt.

Kontaktpersoner

Parterna skautse varsin kontaktperson som har ansvar for
samarbetet enligt detta Avtal. Motparten ska underrittas
om valet av kontaktperson. Kontaktpersonerna har ratt
att foretrdda sin huvudman i frdgor som ror Tjdnstens
och Tillaggstjansts genomforande.

Erséttning, avgifter och betalningsvillkor
Avgifter

Forleverantorens utforande av Tjénsten ska kunden fran
Faktisk startdag betala den ersdttning som framgar av
Avtalet. For Tillaggstjénster ska kunden betala enligt
leverantdrens vid varje tidpunkt gillande prislista. Har
overenskommelse traffats om timersdttning, sker debi-
tering enligt 16pande rdkning med avtalade timarvoden.
Avgifterna dr exklusive moms och andra efter Avtalets
traffande faststéllda tillkommande skatter och avgifter pa
Tjéanstoch Tilldggstjanst. Om annat inte framkommer av
Avtalet ska fasta avgifter faktureras periodvis i forskott.
Vid Tillaggstjéanster eller annan ersittning enligt Avtalet
har leverantoren rétt att fakturera manadsvis i efterskott.
Betalning ska ske senast 30 dagar efter fakturans utstl-
landedatum

Avgiftsindring

Leverantoren har ritt att fran och med nytt kalenderéar en
gang per ar dndra samtliga avgifter i Overensstimmelse
med fordndringen enligt det av SCB publicerade Labor
Cost Index for tjanstemén (LCI tjm) preliminért index,
SNI 2007 kod J (Informations- och kommunikations-
verksamhet).

Andrad avgift for Tredjepartsapplikation

Om parterna har avtalat om sarskild licensavgift for
nyttjande av Tredjepartsapplikation, far leverantoreniden
utstrackning som Produktleverantdren éndrar avgiften for
Tredjepartsapplikationens nyttjande dndra licensavgiften
3 manader efter det att leverantdren meddelat kunden
detta .

Annan ersittning

Om Leverantoren fororsakas merarbete eller merkost-

10.5

10.6

1.
11.1

11.2

nader pa grund av omsténdigheter som kunden ansvarar
for ska kunden ersitta leverantdren for sadant merarbete
och sddan merkostnad enligt leverantorens vid tillfallet
gillande prislista.

Slutkrav

Leverantéren ska senastinom 6 manader efter respektive
tjidnstemanad avslutats Gversdnda faktura till kunden
omfattande samtliga aterstdende krav avseende den
tjianstemanaden. Har leverantdren inte gjort detta forlorar
leverantoren sin rétt till ersdttning for utforda tjanster
eller arbete, déribland sadan ersdttning som avses i
punkt 10.4, utom vad avser sin rétt att kvittningsvis gora
géllande motfordran.

Drojsmal

Vid drdjsmal med betalning ska drdjsmalsrinta och an-
nan ersittning utga enligt lag.

Arkunden i dréjsmél med betalning och har leverantren
skriftligen anmodat kunden att betala forfallet belopp,
far leverantoren 30 dagar efter skriftlig anmodan om
dettatill kunden med hdnvisning till denna punktavbryta
fortsatt tillhandahallande av Tjénsten till dess kunden
betalt utestaende forfallna belopp.

Immateriellarattigheter

Leverantdren och/eller leverantdrens licensgivare har
samtliga rdttigheter inklusive immateriella réttigheter
till Tjénsten samt déri ingdende programvaror.
Leverantdren ansvarar for att kundens nyttjande av
Tjénsten inte kranker annans upphovs-, patent- eller an-
nan immateriell rittighet. Om intrdnget avser nyttjande
av Applikation som inte &r Tredjepartsapplikation i en
SaaS-tjinst, sd ansvarar leverantdren enligt denna punkt
11.2 enbart vid kundens nyttjande av Applikationen i
Sverige eller annat dverenskommet land. Leverantéren
atar sig att pa egen bekostnad forsvara kunden om krav
riktas eller talan fors mot denne for intrang i tredje
mans rattigheter rérande kundens nyttjande av Tjansten.
Leverantoren atar sig vidare att ersétta kunden for de
kostnader och skadestand som denne genom forlikning
ellerdomkanbli skyldigattutge. Leverantorens dtagande
géller endast under forutsittning, dels att leverantdren
inom skalig tid skriftligen underréttas av kunden om
framforda ansprak eller véckt talan, dels att leverantdren
ensam far bestimma 6ver forsvaret mot sddan talan och
fora forhandlingar om uppgorelse eller forlikning. Dér
tredje man gor géllande att kundens nyttjande av Tjansten
gor intrang i tredje mans réttigheter, ska leverantdren
ansvara for att nddvindiga réttigheter erhélls eller att
annan programvara anskaffas vilken inte begar intrdng
utan omkostnader och med sa liten driftstérning som
mojligt for kunden, eller om intranget avser Applikation
som inte dr Tredjepartsapplikation i SaaS-tjanst dndra
den sé att inte intrdng foreligger,eller sdga upp Avta-
let till upp-hdrande med 3 ménaders uppségningstid
varvid kunden under uppsdgningstiden har rétt till
sddant avdrag pa avgiften som svarar mot Tjdnstens
nedsatta viarde pa grund av intranget. Betrdffande ansvar
for intrang avseende kundens nyttjande av Tredjeparts-
applikation i en SaaS-tjinst giller istdllet vad som anges
i punkt 7.4. Utover vad som anges i denna punkt har
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11.3

12.
12.1

12.2

13.
13.1

14.
14.1

leverantdren inget ansvar gentemot kunden till f61jd av
intrang i tredje mans immateriella réttigheter.

Kunden ansvarar for att erforderliga réttigheter finns for
attkunnaanvianda Kundens Programvara inomramen for
Tjéansten. Kunden atar sig att pa egen bekostnad forsvara
leverantdren om krav riktas eller talan fors mot denne
for intrang i tredje mans réttigheter rorande anvindning
av Kundens Programvara inom ramen fér Tjénsten.
Kunden atar sig vidare att ersitta leverantoren for de
kostnader och skadestand som denne genom forlikning
eller dom kan bli skyldig att utge. Kundens atagande
giller endast under forutsittning, dels att kunden inom
skdlig tid skriftligen underréttas av leverantéren om
framforda ansprak eller véckt talan, dels att kunden
ensam far bestimma &ver forsvaret mot sadan talan
och fora forhandlingar om uppgoérelse eller forlikning.
Dir tredje man gor gdllande att nyttjande av Kundens
Programvara strider mot tredje mans rittigheter, ska
kunden ansvara for att nodvandiga réttigheter erhalls.
Utdver vad som anges i denna punkt samt punkt 12.2
har kunden inget ansvar gentemot leverantoren till foljd
av intrang i tredje mans immateriella réttigheter.

Kundens data

I forhallandet mellan kund och leverantér har kunden
samtliga rattigheter till Kundens Data. Om annat inte
framgar av Avtalet dr arbete med att overfora Kundens
Data till Kunden under avtalstiden en Tilldggstjanst.
Kunden ansvarar for, och ska hélla leverantoren skadeslos
for, att Kundens Data inte gor intrang i tredje mans rétt
eller pa annat sétt star i strid med géllande lagstiftning.

Loggfiler

I det fall leverantoren for logg 6ver Tjénstens anvand-
ning far, om annat inte dverenskommits, uppgifter fran
loggen enbart anvindas av leverantoren, for vad som
krévs for Tjanstens utforande och sévida loggen inte
innehaller personuppgifter for utveckling, for att utreda
missbruk eller analysera intrang, ldmna uppgifter till
myndigheter eller for statistiska dndamal. Anvénds
uppgifter fran loggen for statistiska dndaméal ska den
inte innehalla Kundens Data eller uppgifter som omfattas
av sekretesskyldighet sé att kunden eller ndgon individ
kan identifieras och sddana statistiska analyser far inte
konstituera personuppgifter. Leverantdren ska lata kun-
den ta del av de uppgifter som leverantdren registrerar
avseende anviandande av Tjansten enligt denna punkt.

Personuppgifter

Om personuppgifter behandlas inom ramen for Tjinsten
ar kunden personuppgiftsansvarig och leverantoren
personuppgiftsbitrade. Kunden ar ansvarig i egenskap
av personuppgiftsansvarig for att behandling av per-
sonuppgifter sker i enlighet med géllande lagstiftning.
Leverantoren forbinder sig att bara behandla person-
uppgifter i enlighet med Avtalet och kundens skriftliga
instruktioner. Leverantoren ska ha ritt till ersattning for
att folja kundens skriftliga instruktioner om den begéirda
atgédrden inte framgar av Avtalet i Ovrigt. Leverantoren
ska vidta de tekniska och organisatoriska atgérder

14.2

14.3

14.4

15.
15.1

16.
16.1

som dverenskommits for att skydda personuppgifterna.
Leverantdren skall vara beredd att f6lja av myndighet
enligt lag fattade beslut om atgérder for att uppfylla
lagens sdkerhetskrav for kundens personuppgifter. Om
Leverantdren orsakas extra kostnader for att uppfylla
dndrade sdkerhetskrav ska kunden ersétta leverantdren
for sadana kostnader. Leverantoren ska omgéende un-
derrétta kunden vid upptickt av fullbordade fall av eller
forsok till obehorig dtkomst, forstorelse eller dndring av
kundens personuppgifter.

Leverantdren ska tillata de inspektioner som myndighet
enligt lag kan krdva for personuppgifters behandling.
Leverantorens kostnader i samband med genomforande
av sadan granskning far debiteras kunden.

Anvénder leverantdr underleverantér som behandlar
personuppgifter ("underbitrdde”) ska leverantéren som
ombud for kunden underteckna ett avtal med underle-
verantdren enligt vilken underleverantéren som person-
uppgiftsbitrade atar sig att gentemot kunden folja vad
som anges i punkt 14. Om personuppgifter kommer att
6verforas till ett land utanfér EU/EES ska leverantdren
se till att underleverantdren undertecknar EU:s stan-
dardavtalsklausuler for overforing av personuppgifter
till tredje land. Leverantdren ska ha rétt att som ombud
for kunden underteckna det avtalet. Leverantdren ska
innanunderleverantdr anvands for behandling av person-
uppgifter informera kunden om vilka underleverantérer
som anvinds och i vilket land behandlingen av person-
uppgifter gors. Leverantoren ska pa kundens begiran
oversdnda kopia av sddana avtal som undertecknats av
leverantdren enligt denna punkt 14.3.

Vid Avtalets upphdrande géller for personuppgifter vad
som anges i punkt 22.

Sakerhet

Leverantoren ska folja sina interna sakerhetsforeskrifter,
om annat inte framgar av Avtalet. Leverantorens interna
sakerhetsforeskrifter ska finnas pa den webbplats eller
annan atkomlig plats som &r angiven i Specifikationen.
Leverantoren far efter Avtalets tréffande dndra géllande
sakerhetsforeskrifter enligt bestimmelserna i punkt 5.

Sekretess

Vardera parten forbinder sig att inte utan motpartens med-
givandetill tredje manunder avtalstiden ellerunderentid
avtrearddrefter limna utsadana uppgifter om motpartens
verksamhet som kan vara att betrakta som affars eller
yrkeshemlighet eller uppgift som enligt lag omfattas av
sekretessskyldighet. Som affdrs- eller yrkeshemlighet ska
alltid betraktas leverantérens prisinformation samt sadan
annan information som part angivit vara konfidentiell,
savidaannatinte foljerav lag. Sekretesskyldigheten gél-
ler inte sadan information som part kan visa blivit kind
for parten pa annat sitt &n genom uppdraget eller som ér
allméntkéand. Sekretesskyldigheten géller inte heller ndr
part ar skyldig enligt lag, domstols-/myndighetsbeslut
eller enligt bindande borsregler, att lamna ut uppgifter.
Ar part pa detta siitt skyldig att limna ut uppgifter ska,
innan sadant utlimnande sker, motparten informeras om
detta.
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17.
17.1

17.2

17.3

17.4

Part ska genom sekretessforbindelse med personal eller
andra lampliga atgdrder tillse att sekretess enligt ovan
iakttas. Part ansvarar for att d&ven eventuell underleve-
rantor samt dennes anstdllda som deltar i uppdraget
undertecknar en sekretessforbindelse av motsvarande
innehall.

Ansvarfor Tjansten
Ar det fel i Tjdnsten, ska leverantéren med den skynd-
samhet omstandigheterna kréver avhjélpa felet om sé ar
mojligt.
Om kunden inte kunnat nyttja Tjénsten i vidsentliga
avseenden till f6ljd av fel i Tjénsten, har kunden dven
rétt att for perioden fran anmaélan av felet och under den
tid bristen foreligger, erhalla en skélig nedsittning av
avgiften som hénfor sig till Tjansten.
Leverantoren ansvarar for fel enligt punkt 17.1 endast
om kunden anmailt felet till leverantdren inom skélig tid
efter det att kunden upptickt felet samt kunden angett
och vid behov visat hur felet yttrar sig.
Uppstar felet pa grund av leverantorens forsummelse dr
leverantdren skadestandsansvarig med den begrénsning
som framgar av punkt 18.
Om parterna har 6verenskommit om servicenivaer for
Tjénsten ska detta framga av Avtalet.
Sarskilda bestimmelser for fel Applikation i en SaaS-
tjénst
For fel i Tredjepartsapplikation i en SaaS-tjénst giller
istdllet vad som anges i punkt 7.4.
For fel i Applikation som inte dr Tredjepartsapplikation
har kunden ritt till nedséttning av avgift enligt punkt
17.1. Leverantdren har dérvid ett ansvar enligt punkt
17.1 fjarde stycket, om felet inte dr avhjélpt efter kunden
lamnat leverantoren en slutlig skilig frist. Har kunden
anmilt fel och det visar sig inte foreligga nagot fel som
leverantoren ansvarar for, ska kunden ersitta leverantdren
forutford tjanst enligt leverantoren vid varje tid gillande
prislista

Med fel i Applikation som inte &r Tredjepartsapplikation

menas avvikelser fran funktioner och andra krav som

framgar av a) Specifikationen avseende Applikationen,
b)av leverantdren anvénda produktbeskrivningar for ak-
tuell uppdatering, version eller release av Applikationen
samt c)avvikelser fran allmént tillimpade normer for
motsvarande programvaror. Vid mostridigheter mellan

a), b) och c) giller de sinsemellan i angiven ordning.

Leverantorens ansvar for fel eller bristande uppfyllelse

av servicenivder omfattar inte fel eller brister som ar

fororsakade av nedan angivna orsaker, om annat inte
framgar av Avtalet:

a. omsténdigheter som kunden ansvarar for enligt Av-
talet,

b. omstidndighet utanfor leverantdrens ansvarsomrade
for Tjansten,

c. virus eller annat angrepp pé sékerheten under for-
utsdttning att leverantdren vidtagit skyddsétgérder
enligt avtalade krav eller om sddana saknas vidtagit
skyddsatgirder pa ett fackmannaméssigt sitt.

17.5 Har parterna triaffat overenskommelse om avtalade

17.6

18.
18.1

18.2

18.3

19.
19.1

20.
20.1

servicenivaer ansvarar leverantren enbart vid bristande
uppfyllelse av de avtalade servicenivaerna for prisavdrag
eller vite enligt vad som anges i villkoren om avtalad
serviceniva. Har parterna inte sérskilt dverenskommit
om nagot sadant prisavdrag eller vite ska kunden ha
ritt till skdlig nedsdttning av avgifterna enligt punkt
17.1. Dérutdver har kunden ingen ritt till skadestand
eller annan ersdttning pa grund av bristande uppfyllelse
av avtalade servicenivaer, savida inte uppsat eller grov
vardsloshet foreligger.

Kunden har endast rétt att gora géllande pafoljder enligt
punkt 17 om kunden givit leverantdren skriftligt med-
delande om detta senast 90 dagar efter att kunden maérkt,
eller bort méirka grunden for kravet.

Ansvarsbegrénsning

Om part forhindras fullgora sina ataganden enligt Avtalet
av omstindighet som part inte kunnat rdda dver, sdsom
blixtnedslag, arbetskonflikt, eldsvada, naturkatastrof,
dndrade myndighetsbestimmelser, myndighetsingri-
pande samt fel eller forsening i tjanster fran underleve-
rantorer pa grund av omstdndigheter som hér angivits,
ska dettautgora befrielsegrund som medfor framflyttning
av tidpunkt for prestation och befrielse fran skadestand
ochandraeventuella paféljder. Har Tjanstens fullgérande
till vésentlig del forhindrats ldngre tid &n tvd méanader
pa grund av hér angiven omsténdighet, har part ritt att
utan ersittningsskyldighet skriftligen frantrdda Avtalet.
Vid frantrdde av avtalet med stdd av denna punkt ska
punkt 22 vara tillimplig.

Parts skadestdndsansvar dr per kalenderdr begrinsat
till ett sammanlagt belopp om 15 % av arsavgiften for
berord Tjanst i fraga. For Tillaggstjénster ska leve-
rantdrens ansvar vara begrinsat per kalenderar till det
sammanlagda beloppet for den Tilldggstjdnsten. Part
ansvarar inte 1 ndgot fall for utebliven vinst eller annan
indirekt skada. Inte heller omfattar ansvaret motpartens
ersattningsskyldighet gentemot tredje man utomi fall som
avses 1 punkt 11 eller vad avser kundens ansvar enligt
punkt12.2. Leverantoren ansvarar inte for forlust av data
utom vad avser sadan forlust av data som orsakats av
leverantdrens forsumlighet attutféra avtalade dtaganden
om sdkerhetskopiering. Ansvarsbegridnsningen enligt
denna punkt 18.2 géller inte vid personskada, eller for
erséttningsskyldighet somavsesipunkt 11 och 12.2 eller
om uppsit eller grov véardsloshet foreligger.

Part ska, for att inte forlora sin ratt till skadestand, fram-
stdlla krav pa skadestind till motparten senast inom 6
ménader fran skadetillféllet.

Affarsetiska principer

Leverantoren forbinder sig att i sin verksamhet tillimpa
affarsetiska principer som star i §verensstimmelse med
IT&Telekomforetagen affirsetiska grundprinciper.

Avtalsperiod

Avtalet giller fran detatt parterna undertecknat detsamma.
Avtalsperiod, forlangningsperiod och uppsédgningstid
ska anges i Avtalet. [ det fall avtalsperiod dr angiven ska
dennaréknas fran Faktisk startdag. Om annat inte avtalas
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21.
21.1

21.2

213

22,
22.1

harvardera partenrétt att siga upp Avtalet senast 90 dagar
fore utgangen av 16pande avtalsperiod. Avtalet forldngs
annars varje gang med avtalad forlangningsperiod. Om
nagon avtals- eller forlangningsperiod inte dverenskom-
mits géller Avtalet tillsvidare med 90 dagars 6msesidig
uppsédgningstid. Avtalet upphdr vid kalenderménads-
skiftet som intraffar ndrmast efter uppsagningstidens
utgang. Uppsédgning av Avtalet ska ske skriftligen.

Fortidaupphorande

Vardera parten har ritt att siga upp Avtalet till upphdrande

a) om motparten visentligen bryter mot sina ataganden
enligt Avtalet och inte inom 30 dagar efter skriftlig
anmodan, stélld till motparten med hénvisning till
denna punkt, vidtagit rittelse, eller

b) ommotparten har forsatts i konkurs, inleder ackords-
forhandlingar, 4r foremal for foretagsrekonstruktion
eller annars dr pa obestand.

Den uppsédgande parten har rétt att sdga upp Avtalet

till i uppségningen angiven tidpunkt, dock senast till

upphorande tre manader fran uppsagningen.

Uppségning ska ske skriftligen for att vara géllande.

Avveckling av Tjansten

Vid Avtalets upphorande ska kopia av Kundens Data
och Kundens Programvara, ndr sa dr tillimpligt, pa
kundens begéran som ska framstdllas senast inom 60
dagar fran Avtalets upphdrande, skyndsamt aterlimnas
till kunden eller till den kunden anvisar och de delar
som finns elektroniskt ska, om kunden sa onskar och i
skdlig omfattning, dverldmnas i elektroniskt skick en-
ligt kundens instruktioner. Efter utgangen av en sadan
sextiodagarsperiod och savida inte annat krdvs enlig
lag, far leverantéren utplana eller pa annat sétt gora
Kunden Data och Kundens Programvara som finns hos
leverantdren, oatkomlig f6r kunden.

Leverantoren ska dven, som en Tilldggstjénst, 1 skilig
omfattning assistera kunden om kunden sjilv ska till-
handahélla motsvarande tjédnst som Tjansten eller om
kunden fran annat av kunden anvisat foretag erhalla
motsvarande tjdnst som Tjansten for att bidra till att en
sddan 6verforing av tjdnsten kan ske med sa liten stor-
ning som mdjligt for kunden. Leverantoren ska efter
overforing av Kundens Data eller om nagon dverforing
inte begirts av kunden efter utgdngen av i foregaende
stycke angiven sextiodagarsperiod, radera eller anony-
misera Kundens Data inom skalig tid dock senast inom
12 manader efter Avtalets upphorande. Leverantdren far
inte efter Avtalets upphorande behandla personuppgifter
i Kundens Data for andra syften dn att radera eller ano-
nymisera Kundens Data. Leverantdren ska ha rétt till
skélig ersdttning for sddant arbete eller investering som
krévs enligt leverantorens géllande prislista. Kundens
skyldighet att ersdtta investeringar intrdder endast om
kunden begért sddan investering.

23.
23.1

24,
24.1
242

25.
25.1

25.2

Meddelanden

Uppsdgning och andra meddelanden ska ske genom

bud, rekommenderatbrev eller elektroniskt meddelande

till motpartens kontaktperson pa av motparten angiven

adress. Meddelandet ska anses ha kommit motparten

till handa

a) Om avldmnat med bud; vid avldmnandet

b) Om avsint med rekommenderat brev; 5 dagar efter
avsdndandet for postbefordran

¢) Om avsint som elektroniskt meddelande; vid mot-
tagande da det elektroniska meddelandet kommit till
mottagarens elektroniska adress.

Overlatelse

Avtalet far inte Overlatas utan motpartens godkénnande.
Leverantdren far dock utan kundens medgivande dverlata
ritten att ta emot betalning enligt Avtalet.

Tillamplig lag, tvist.

Svensk lag utan tillimpning av dess lagvalsregler ska
gélla for Avtalet.

Tvister som uppstar i anledning av Avtalet ska avgoras
av allmén domstol.
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Y Region Avtal
k Gavleborg Dnr: RS 2021/2273

Datum: 2022-01-19
Handlaggare: Karin Hansson

Avtal Matomo Analytics

Avtalsparter

Kopare Leverantor

Region Gavleborg Whitespace AB

Org.nr 232100-0198 Org.nr 556937-6477

801 88 Gavle 106 31 Stockholm
Allmant

Avtal avseende tjansten Matomo Analytics har tecknats mellan Region Gévleborg (Regionen)
med org.nr 232100-0198 och Whitespace AB (Leverantéren) med org.nr 556937-6477.

Avtalsperiod
Avtalsperioden galler fran och med avtalets signering och 12 manader framat.

Option

Regionen har méjlighet att avropa ytterligare ett (1) ar pa detta avtal. Regionen har réatt men
ingen skyldighet att anvanda optionen. Vid nyttjande av option ska detta meddelas en (1)
manad innan avtalets slut.

Uppsagning
Regionen ska skriftligen meddela Leverantéren om uppsagning av avtal med en (1) manads
uppséagningstid.

Avtalets dokument och dess inbdrdes ordning
Avtalet omfattar nedanstaende dokument och bilagor med féljande inb6rdes ordning:

Detta avtal med tillhérande bilagor.

Sekretessforbindelse (Region Gévleborg)

Allmanna inkdpsvillkor tjanster (Region Gavleborg)
Personuppgiftsbitradesavtal och tillhérande instruktioner

Offert Matomo med Whitespace, utstélld av Leverantoren, oaktat offertens
giltighetstid

6. Allmanna villkor for leverans av tjanster (Leverantéren)

orwdPE

Om motstridiga uppgifter finns i avtalsdokumenten géller de i den h&r angivna ordningen.

Omfattning
Avtalet omfattar uppféljning och statistik for:

Utskriftsdatum: 2022-01-19
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e Regionens externa webbplats https://www.regiongavleborg.se/ inklusive undersidor
som https://www.regiongavleborg.se/samverkanswebben/
e Regionens intranat https://plexus.lg.se/.

| arsavgiften ingar allt som ror driften av Matomo-tjansten inklusive:

- Backup av data

- Uppdateringar

- Tillgang till teknisk Matomo-support for upp till 4 anvandare. Anvéandarstéd och radgivning
kring webbanalys debiteras per timme.

Service:
| Avtalet ingar Service BAS — kontinuerlig drift av Matomo-tjansten, utan garanterad upptid.

Uppstart:
| Avtalet ingar uppstartsmote inklusive:

- Uppséttning och konfiguration av Matomo-tjansten.
- Stod kring implementering av sparning med eller utan
cookies.

Tillagg:
Premiummodulen Activity Log.

Pris och fakturering
Pris &r angivet i svenska kronor (SEK).

- Pris: 90 000 SEK per ar
Priset galler for 25 000 000 traffar (sidvisningar eller events) per ar.
Vid fler &n 25 miljoner traffar 6kar arsavgiften med 10 000 SEK for varje extra 2,5
miljoner traffar.

- Timarvodet for eventuella konsulttjanster: 1 500 SEK.
- Pris for premiummodulen Activity Log: 1000 kr/ar, plus installationskostnad pa ca
5000 kr.

Priset inkluderar Leverantdrens samtliga kostnader for att utfora tjansten. Inga separata
tillaggsavgifter godtas om inget annat avtalas.

For fakturering se bilaga Allméanna inkdpsvillkor — tjanster.
Fakturan ska som minst innehalla féljande:

Kostnadsstélle: 12318
Referens: Thérese Siksjo

Utskriftsdatum: 2022-01-19
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Informationssakerhetskrav

Information som Leverantér hanterar fér Bestallarens rakning far inte 6verforas, processas, eller
sattas under kontroll eller i besittning hos juridisk person med huvudséte utanfér EU/EES, detta
omfattar dven teknisk support, underhall, och liknande tjanster. Overféring av personuppgifter till
tredje land far inte ske.

Leverantéren ska for de delar av verksamheten som berdrs i leveransen ha ett ledningssystem for
informationssdkerhet (LIS) som baseras pa SS-EN ISO/IEC27001:2017 eller motsvarande.

Leverantdren ska ha tillsett att ansvar och arbetsuppgifter som star i konflikt med varandra och
kan leda till missbruk ar atskilda.

Leverantéren ska ha upprattat kontakter med de myndigheter som berdérs av leveransen

Leverantéren ska ha en policy som beskriver hur de anstallda far arbeta pa distans avseende drift,
forvaltning och support av de levererade tjansterna.

Leverantéren ska ha processer och rutiner pa plats for relevant bakgrundskontroll av personal.

Leverantéren ska ha avtal om tystnadsplikt med sina anstallda. Tystnadsplikten ska omfatta
information om leverantorens kunder. Via avtal ska leverantoéren dven sdkerstalla tystnadsplikt for
underleverantorer.

Leverantoren ska for sin personal regelbundet genomfora utbildningar for 6kad medvetenhet
kring informationssdkerhet samt halla sig uppdaterad kring bestallarens policys, regler och
rutiner.

Leverantéren ska ha tydliga och kommunicerade atgarder for 6vertradelse av
informationssakerhetsregler.

Leverantdren ska till personalen ha kommunicerat det ansvar och skyldigheter som forblir
gallande efter andring eller avslut av anstallning. Personalen ska ha skrivit under en
ansvarsforbindelse avseende detta.

Leverantoren ska ha rutiner och funktioner for att permanent radera information som ar
relaterade till leveransen.

Leverantéren ska ha dokumenterade regler, rutiner och roller som beskriver tillaten anvandning
av de resurser som ingar i leveransen.

Bestéllarens krav pa informationshanteringen ska efterféljas. Om sadana krav inte uttryckligen
stallts ska leverantéren utan anmodan kunna uppvisa de rutiner som galler hos leverantoren.

Leverantoren ska under kontraktstiden, dock minst vart tredje ar, ha genomfort en riskbedomning
for system och resurser som paverkar leveransen. Identifierade brister ska atgardas enligt en
dokumenterad plan och kunna redovisas for bestallaren.

Det ska finnas en dokumenterad och formell process for hur anvandaridentiteter hanteras. De
digitala identiteterna ska vara personliga och unika 6ver tid. Se vagledningen for tillitsniva 2
(LoA2) for detaljer.
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Leverantoren ska folja en 6verenskommen rutin som mojliggor for Bestallaren att godkdanna
hantering (skapande, borttag, andring) av utpekade behdorighetsroller t ex avseende priviligierade
(hogre) behorigheter. Hanteringen ska vara sparbar.

Leverantdren ska anvdnda sarskilda personliga anvandaridentiteter for priviligierade (hogre)
behdrigheter som anvands for systemadministration. Dessa konton ska vara sparbara och latta att
skilja fran vanliga anvandare.

Leverantéren ska tillhandahalla ett satt att distribuera och aterstalla I16senord utan att I6senordet
kan rojas till obehoriga. Behorighetsinformation som t.ex. I6senord far ej lagras i klartext (galler
dven systemkonton i kallkod). Motsvarande krav géller dven for temporara filer som skapas i
anvandarens arbetsstation nar systemet anvands. Se vagledning for tillitsniva 2 (LoA2) for
detaljer.

Behorighetssystemet ska logga information om nar anvandare skapades, togs bort eller
forandrades samt senaste inloggning.

Leverantéren ska ha en rutin for att bade avaktivera anvandarkonton och permanent ta bort
konton fran systemet.

Leverantoren ska for sin personal ha faststallda regler for hur autentiseringsinformation far
hanteras.

Leverantorens behorigheter ska tilldelas enligt principen dar minsta mojliga behorighet tilldelas
utifran anvandares roll och arbetsuppgifter. Detta géller dven konton som anvéands vid
kommunikation mellan systemkomponenter, exempelvis mellan applikation och databas samt
priviligierade konton.

Systemet ska anvanda l6senord eller battre for autentisering. Det ska finnas tekniska och
administrativa atgarder for hur I6senord far hanteras i systemet och av anvdndaren. Se vagledning
for tillitsniva 2 (LoA2) for detaljer.

System ska ha funktioner for att kunna kravstalla 16senordslangd, komplexitet och livslangd.

Leverantéren ska skydda och tillse att det finns sparbarhet i de verktyg som avses for underhall av
system, dss sakerhetskonfiguration och information.

Kallkod framtagen i egen utveckling ska skyddas for obehoriga forandringar gentemot den
godkdnda och faststéllda versionen.

Datahallen uppfyller minst skyddsniva 3 ("datahall" enligt MSB "Vagledning for fysisk
informationssakerhet i it-utrymmen")

Leverantoren ska ha rutiner som sakerstéller att endast behorig personal har fysisk atkomst till
datahall.

Leverantéren ska ha rutiner avseende forandringshantering for de delar som kan paverka
leveransens sdkerhet och tillganglighet. Dessa ska foljas upp minst en gang under kontraktstiden,
dock minst vart tredje ar.

Leverantéren ska ha funktioner, processer och rutiner for att dvervaka och goéra prognoser
avseende prestanda.
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Leverantéren ska ha ett skydd mot skadlig kod fér de delar som ingar i leveransen.

Leverantéren ska ha rutiner och funktioner for sdkerhetskopiering och aterstéallande av
information enligt 6verenskomna tillganglighetskrav med Bestallaren. Sdakerhetskopior ska
skyddas pa motsvarande satt som originalinformationen samt forvaras atskilt.

Leverantéren ska skydda loggningsfunktioner och loggningsverktyg mot manipulation och
obehorig atkomst som dven omfattar leverantoérens personal.

Loggningsfunktioner ska finnas for sakerhetsrelaterade handelser, minst for felaktiga
inloggningar, forandring av behorigheter, otillaten anslutning samt 6vertradelser av behérigheter.
Bestéllaren ska kunna genomfora granskning av anvandarrelaterade loggar.

Systemet och relaterad infrastruktur ska anvanda tidssynkronisering mot samma tidskalla (GPS
eller svenska UTC (SP)).

Leverantéren ska verifiera och begrdnsa den mjukvara som far exekveras inom den levererade
tjansten

Leverantoren ska utan drojsmal informera bestallaren om tekniska sarbarheter i levererade
komponenter. Upptackta sarbarheter ska atgardas omgaende.

All kommunikation till och fran systemet ska vara skyddad mot obehdrig atkomst eller
forvanskning. Det galler bade kommunikation mellan klient och server och mellan olika
systemkomponenter. Skyddet ska uppdateras lopande utifran kanda sarbarheter.

Leverantéren ska tillhandahalla en (logisk eller fysiskt) separerad kundmiljé inklusive
behdrighetskontrollsystem, loggar och lagring for varje kund.

Bestadllaren ska informeras om alla informationsutbyten som sker med andra system utanfor
Bestallarens miljo.

Leverantéren ska ha fastlagda och dokumenterade principer och metoder for utveckling av sédkra
system samt redovisa dessa for bestallaren.

Leverantéren ska ha genomfort sakerhetsatgarder mot obehdrig atkomst samt obehérig andring
av information som system utbyter med andra 6ver 6ppna nat

Leverantéren ska ha riktlinjer for informationssakerhet inom sina utvecklingsprocesser. Vid storre
andringar ska leverantoren identifiera och hantera risker som sakerstéller att sakerhetskraven i
system ar uppfyllda.

Leverantéren ska ha rutiner for att granska och testa tillganglighet och sakerhet av dndringar i
verksamhetskritiska driftsplattformar.

Leverantéren ska ha riktlinjer och instruktioner om Bestéllaren avser att géra egna fordandringar i
programpaket.

Leverantorens ansvar ska omfatta underleverantorer. Bestéllaren ska informeras om vilka
underleverantérer som nyttjas.
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Leverantéren ska tillsammans med utpekad roll hos Bestéllaren samverka i hanteringen av
sarbarheter, sdkerhetshandelser eller sdkerhetsincidenter.

Leverantoren ska ha rutiner for 6vervakning, upptackt, analys, rapportering, eskalering och
hantering av sdakerhetshandelser och sakerhetsincidenter.

Leverantoren ska ha rutiner for att hantera sakerhetsincidenter enligt gillande lagar och
forordningar.

Leverantdren ska I6pande och i samrad med Bestéllaren arbeta for att leveransen i alla lagen
foljer de aktuella lagar, forordningar, regler och foreskrifter som stalls pa Bestallarens verksamhet

Leverantoren ska begéra tillstand innan information i systemet (texter, bilder etc. ) ateranvands i
andra sammanhang.

Bestéllaren ska i samrad med leverantdren ha ratt att genomféra sdkerhetsrevisioner av ingaende
delar i leveransen.

Forutsattningar och villkor
Region Gavleborg tillampar Allmanna inkdpsvillkor som anges i Bilaga — Allménna
inkdpsvillkor — tjanster.

Sekretessforbindelse
Leverantor ar bunden av Regionens sekretessforbindelse, se Bilaga — Sekretessforbindelse.

Kontaktpersoner

Regionens kontaktperson:

Thérése Siksjo
therese.siksjo@regiongavleborg.se
070-210 81 16

Leverantdrens kontaktperson:
David Blomberg
david.blomberg@whitespace.se
070-4816072
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Signering
Signeringskvitto for detta dokument har diarieforts av Regionen men expedieras inte.
Detta avtal ar signerat av:

Johan Welander
Avdelningschef, Inképsavdelningen Region Gavleborg

David Blomberg
Whitespace AB

Utskriftsdatum: 2022-01-19






Y Region
x Gavleborg

Allmé&nna inkopsvillkor - tjanster

§ 1 Fakturerings- och betalningsvillkor
Leverantoren ska folja Regionens instruktioner gallande krav pa e-faktura. Mer information om hur Regionen kan motta E-faktura finns pa
féljande webbplats: http://www.regiongavleborg.se/samverkanswebben/service-och-stod/Leverantorer/skicka-e-faktura/

Faktureringsadress
Region Gavleborg
826 82 Soderhamn

Fakturans innehall

En e-faktura ska innehalla information enligt mervardesskattelagen (1994:200). Den ska &ven innehalla foljande uppgifter och eventuella
bilagor enligt nedan:

0 Kostnadsstélle

0 Referens (bestallarens namn)

Faktureringsvillkor
Fakturerings-, upplaggnings-, expeditions-, paminnelseavgift eller andra avgifter godkanns inte. Om faktura inte uppfyller stallda krav
kommer ersattningsfaktura att begéras in. Regionen betalar nar fakturan ar korrekt.

Betalningsvillkor
30 dagars betalningsvillkor réaknat fran fakturans ankomstdatum accepteras.

Anmérkning
Om anledning till anmérkning mot faktura eller verkstalld leverans foreligger kommer Regionen att underrétta Leverantéren om det.
Korrigering ska ske genom kreditfaktura med hanvisning till samma order som debetfakturan &r stalld mot.

Dréjsmalsranta

Om Regionen inte betalar faktura i ratt tid ager Leverantoren ratt att pafora Regionen dréjsmalsranta enligt rantelagens (1975:365)
bestammelser. Eventuell drojsmalsranta ska faktureras pa separat faktura. Samlingsfakturor accepteras inte.

Overlatelse av faktura till annan part

Leverantorens fakturering till Regionen far inte Gverlatas till annan part utan Regionen uttryckliga och skriftliga godk&annande.

Samlingsfakturor accepteras inte om inget annat 6verenskommits.

8§ 2 Beloppsgrans
Avtalets ekonomiska omfattning far maximalt uppga till 615 312 kr om inte annat sarskilt ar avtalat. Option pa offert eller dyl. ska d&
inberaknas. Fakturering utdver beloppet godkanns ej.

8§ 3 Information och upplysningar

Leverantoren ska tillhandahalla de upplysningar avseende detta avtal som Regionen begar for att kunna fullgora sina ataganden enligt
avtalet. Leverantoren ar forpliktigad att bistd Regionen med assistans och nodvandigt uppgiftsutidamnande i den man Regionen eller
annan myndighet initierar utredning till foljd av ett misstankt brott, intrdng i Regionens system eller réttigheter och/eller i tredje mans
rattigheter som forvaltas eller pa grund av avtalsforhallandet med Leverantéren nyttjas av Regionen.

8 4 Prisjustering
Priser som avtalats mellan parterna géller vid avtalets start. Prisjustering sker i de fall dar detta sarskilt reglerats.

8 5 Upphovsréatt och annan aganderatt

Upphovsratt och andra immateriella rattigheter till det arbetsresultat som genereras da uppdrag utfors for Regionen tillhor Regionen.
Regionen har ratt att anvanda resultat for de andamal vilka sarskilt reglerats. Regionen har inte rétt att anvanda sig av Regionen som
kund eller Regionens varumérke i marknadsforingssyfte utan skriftligt samtycke fran Regionen. Detta avser alla kommunikationskanaler,
inbegripet sociala medier.

Leverantoren atar sig att p& egen bekostnad férsvara Regionen om krav riktas eller talan fors mot denne om intrdng i patent, upphovsrétt
eller annan immateriell ratt pd grund av anvandning av levererade produkter eller utforda tjianster for avsett andamal. Leverantéren atar
sig vidare att ersatta Regionen for de skadestand och erséttningar som denne genom férlikning eller dom kan bli skyldig att utge till tredje
man till foljd av intrdng i tredje mans rattigheter. Leverantérens atagande galler under forutsattning att Leverantoren far bestamma éver
forsvaret mot sadan talan och far féra férhandlingar om uppgorelse eller forlikning. Regionen har ratt att istallet fora talan pa egen hand.
Vid konstaterat intrdng som Leverant6ren ansvarar for ska Leverantoren till fullo ersatta Regionen for de eventuella viten, skadestand,
utrednings- och rattegangskostnader som foranletts av det handlande eller den underlatenhet som omfattas av Leverantérens ansvar.

Om Leverantéren begar intrdng i Regionens immateriella rattigheter och Regionen i en anmodan skriftligen patalar detta for
Leverantéren, men Leverant6ren trots anmodan efter en 15-dagarsfrist fortsétter med péatalat intrdng sa kan Regionen forena intrdnget
med vite om max 50.000 kr per vecka. Uppgift om att vite kommer att utkravas samt vitets storlek framgar av anmodan. Innebér intrdnget
vasentlig olagenhet for Regionen har denne réatt att genom skriftligt meddelande till Leverantdren héva avtalet i sin helhet.

Postadress Besdksadress Telefon Telefax rg@regiongavleborg.se Bankgiro 5031-9771
801 88 Gavle Rektorsgatan 1 026-15 40 00 026-15 5700 www.regiongavleborg.se Org.nr.  232100-0198
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8§ 6 Force majeure

Force majeure, sdsom krig, omfattande arbetskonflikt, blockad, eldsvada, miljokatastrof, allvarlig smittspridning eller annan omstandighet
som parterna inte rader dver och som forhindrar part att fullgora sina avtalsenliga skyldigheter, befriar part fran fullgérelse av berord
forpliktelse om part helt eller delvis ar férhindrad att fullgéra sina ataganden pa avtalad tidpunkt och under sadan tid darefter som
fullgérandet méaste uppskjutas till foljd av den intraffade befrielsen. Part ska vidta skaliga anstrangningar for att mildra omfattningen och
effekten av befrielsegrund och ateruppta fullgérandet av de forpliktelser som hindrats s& snart det praktiskt kan ske.

Arbetskonflikt som har sin grund i parts brott mot kollektivavtal far inte aberopas som befrielsegrund.

For att part ska ha réatt att gora gallande befrielsegrund enligt ovan ska part skriftligen, och utan dréjsmal, underréatta motparten om att
sadan omstandighet har intraffat. Skriftligt meddelande ska ocksa lamnas utan drojsmal vid befrielsegrundens upphérande.

Om verksamheten inte kan utforas till foljd av befrielsegrund har Regionen ratt att vanda sig till annan Leverantér sa lange hindret
foreligger. Leverantdren har inte ratt till ersattning for eventuella merkostnader som detta kan medfora, eller ratt till nedsattning av
ersattningen under den tid verksamheten inte kan utforas till foljd av Force Majeure.

§ 7 Underleverantor
Leverantdr har, om inte annat dverenskommits, ratt att anlita underleveranttr for fullgérande av detta avtal eller delar darav. Leverantéren
ansvarar for underleverantorens arbete sa som for sitt eget, vilket &ven inbegriper sekretess, tredjemansintrang, forsakringar och dylikt.

§ 8 Ansvar och forsakringar

Leverantoren ska halla Regionen skadeslést om krav véacks av tredje man mot Regionen som en f6ljd av Leverantérens handlande eller
underlatenhet att handla. Ansvaret galler under avtalets giltighetstid och darefter under en period av tre (3) ar, utom i fall av uppsat eller
grov vardsloshet da ansvaret galler till dess att allman preskription intrader. Ansvaret galler sdval om skadan orsakats av Leverantoren,
dennes anstéllda eller i 6vrigt av denne anlitade personer eller leverantorer.

Regionen kan ocksa halla Leverantoren ansvarig for eventuella viten och skadestandskrav fran tredje man, till féljd av sekretessbrott som
begéas av Leverantoren. Vid s&dant brott &r Leverantéren forpliktigad att till fullo ersétta Regionen for de eventuella viten, skadestand,
utrednings- och rattegangskostnader som féranletts av det handlande eller den underlatenhet som Leveranttren ansvarar for.

Regionen ska snarast underratta Leverantéren om krav framstélls mot Regionen som omfattas av foregdende stycken. Regionen ska
inte, utan Leverantorens samtycke, géra medgivanden eller traffa uppgorelser avseende s&dant krav, om det kan paverka Leverantérens
ersattningsskyldighet. Regionen &r dartill skyldig att vidta alla rimliga atgarder for att begransa sin skada i handelse av att krav mot
Regionen framfors som omfattas av Leverantdrens ersattningsskyldighet.

Omfattning
Leverantorens ansvar ar inte begransat till eventuellt forsakringsbelopp. Skadestandet omfattar i tillampliga delar personskada, sakskada,

ren formogenhetsskada (formégenhetsskada utan att ndgon lider person- eller sakskada) och allman férmoégenhetsskada (ekonomisk
foljdskada vid fysisk skada) som inte ersatts av Regionens forsakringar. Omfattningen géller, om inget annat sarskilt avtalats, samtliga
bestdmmelser i avtalet och 6vriga bestammelser i de allménna inkdpsvillkoren.

8 9 Fel vid utférande av tjanst

Tjansten ska anses felaktig, om:

* resultatet avviker fran vad Regionen har ratt att krava ifrdga om fackmannamassigt utforande, aven om avvikelsen beror pa en
olyckshéandelse eller darmed jamférlig handelse,

* sddana foreskrifter eller myndighetsbeslut som vésentligen syftar till att sakerstalla att féremalet for tjansten ar tillforlitligt fran
sékerhetssynpunkt, eller

* vad som darutover far anses avtalat.

Tjansten ska ocksa anses felaktig, om Leverantoren inte har utfort sddant tillaggsarbete som denne ar skyldig att utféra for att undvika
allvarlig skada for Regionen, om Regionens anvisningar inte kan inhamtas eller om Regionen begér det. Tjansten ska vidare anses
felaktig, om resultatet avviker frn sddana uppgifter av betydelse fér bedémningen av tjanstens beskaffenhet eller andamalsenlighet som
kan antas ha inverkat pa avtalet.

Frédgan om tjansten ar felaktig ska bedémas med hansyn till forhallandena vid den tidpunkt d& uppdraget avslutades. Om det ror sig om
en lépande tjanst ska frdgan bedomas utifrdn vad som annars avtalats om tjénstens utférande.

Leverantdren ska efter att Regionen har reklamerat en tjanst avhjalpa felet inom skalig tid, om det inte medfor olagenheter eller kostnader
for Leverantéren som ar oskaligt stora i forhallande till felets betydelse fér Regionen. Vad som &r skalig tid utifran tjanstens beskaffenhet
ska skriftligen anges av Regionen i meddelandet om reklamation eller i samband med sadant meddelande om reklamation. Avhjalpande
ska ske utan kostnad for Regionen. Detta galler dock inte kostnader som skulle ha uppkommit aven om tjansten hade utforts felfritt eller,
om felet beror pé en olyckshandelse eller darmed jamforlig handelse, kostnader for att ersétta material som Regionen enligt avtalet om
tjansten har tillhandahallit och bekostat. Om avhjalpande inte sker i rétt tid har Regionen rétt till prisavdrag som motsvarar felet. Om syftet
med tjansten i huvudsak ar forfelat och Leverantéren insett eller bort inse detta, far Regionen i stéllet hava avtalet.

Har tjansten utforts till en del och finns det starka skél att anta att den inte kommer att fullfdljas utan fel av vasentlig betydelse for
Regionen far denne héva avtalet betraffande aterstdende del. Ar felet sddant att syftet med tjansten i huvudsak ar forfelat och
Leverantoren insett eller bort inse detta far Regionen i stallet hava avtalet i dess helhet. Om det redan innan tjansten har paborjats finns
starka skal att anta att den inte kommer att utféras utan fel av vasentlig betydelse for Regionen, far Regionen hava avtalet.

Leverantoren ar skyldig att ersatta Regionen skada som denne tillfogas pa& grund av fel, om inte Leveranttren visar att det har férelegat
ett hinder utanfér dennes kontroll som Leverantéren inte skaligen kunde forvantas ha raknat med vid avtalets ingdende och vars féljder
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inte heller skaligen kunde ha undvikits eller évervunnits. Skadesténdet innefattar endast sddan skada som kan faststéllas med skalig
sakerhet och som orsakats genom oaktsamhet eller vardsléshet av Leverantoren.

Leverantdren ar inte skyldig att utge ersattning i den utstrackning som Regionen bidragit till felet eller dess skadeverkningar eller fér
sadan skada som hade kunnat undvikas om Regionen hade vidtagit skaliga atgarder for att begransa skadeverkningarna av felet.
Regionen har rétt till ersattning for skaliga utgifter for att forsoka minska skadan till foljd av felet.

§ 10 Drojsmal

Drojsmal pa Regionens sida foreligger om uppdraget, utan att det beror pa nagot forhallande pa Regionens sida, inte har avslutats inom
den tid som har avtalats eller, om nagon tid inte har avtalats, inom den tid som ar skalig med hansyn sarskilt till vad som ar normalt fér en
tjanst av samma art och omfattning. Dréjsmal pa Leverantorens sida foreligger ocksd, om Leverantoren inte iakttar en éverenskommen
tid for paborjande av tjansten eller for ett arbetes framskridande.

Regionens ska skriftligen underratta Leverantéren om att drojsmal kommer att aberopas (reklamation). Vid dréjsmal pa Leverantérens
sida far Regionen halla inne betalningen och krava att Leverantéren utfor tjansten.

Ar drojsmalet av vasentlig betydelse for Regionen far Regionen héva avtalet. Har mer &n en obetydlig del av tjansten utforts, far
Regionen dock hava avtalet endast betraffande den del som aterstar. Aven i ett sddant fall far avtalet havas i sin helhet, om syftet med
tjansten i huvudsak ar forfelat p& grund av drojsmalet och Leverantoren insett eller bort inse detta. Om det finns starka skal att anta att
det kommer att intraffa drojsméal av vasentlig betydelse for Regionen, far Regionen likval hava avtalet.

Leverantoren ar skyldig att ersatta Regionen skada som denne tillfogas p& grund av dréjsmal, om inte Leverantoren visar att drojsmalet
beror pa ett hinder utanfor dennes kontroll som Leverantoren inte skaligen kunde forvantas ha raknat med vid avtalets ingdende och vars
foljder Leverantoren inte heller skaligen kunde ha undvikit eller 6vervunnit.

8 10 Arbetsgivar- och arbetsmiljéansvar

Leverantdren har arbetsgivaransvar och svarar for l6ner, skatter, lagstadgad arbetsgivaravgift och andra avtalsenliga eller lagstadgade
avgifter for sig och av Leverantdren férmedlad personal. Leverantdren ska tillse att dennes personal foljer arbetstidslagstiftningen.
Leverantoren svarar ocksa for egen personals och eventuell formedlad personals fortbildning. Leverantéren s&val som Regionen har att
iaktta och fullgora det ansvar och skyldigheter som aligger respektive part enligt arbetsmiljélagen och 6vriga inom arbetsmiljoomradet
hithérande tillampliga forfattningar mm. Respektive part har darvid att samverka inom arbetsmiljpomradet.

§ 11 Sekretess

Leverantér som ges tilltréde till Regionens lokaler eller IT-system &r bunden av Regionens sekretessforbindelse som ska
undertecknas i samband med avtalets undertecknande och innan uppdrag pabdérjas.

Offentlighets- och sekretesslagen (2009:400) reglerar fragor om sekretess och tystnadsplikt i Regionens verksamhet. Leverantéren
forbinder sig att respektera lagen pd samma villkor som Regionens egen personal har skyldighet att géra. Inte heller far Leverantéren
nyttjia Regionens uppgifter, vad det &n ma vara (person-, ekonomiska, kommersiella uppgifter etc.), som kan komma Leverantoren till
kanna. Leverant6ren ansvarar p4 samma vis for alla personer som Leverantéren p& nagot satt involverar for att fullgéra sina taganden
mot Regionens och andra personer som pa nagot satt kan komma i kontakt med uppgifterna i Leverantorens verksamhet. Leverantéren
ansvarar dessutom for att dennes personal samt eventuella underleverantrer omfattas av sekretesskrav motsvarande de som stélls i
Patientsakerhetslagen (2010:659). Sekretess enligt denna punkt galler &ven efter det att avtalet har upphdrt att gélla, oavsett skalen till
avtalets upphérande.

§ 12 Kommunikation
Om sarskild kontaktperson formedlats ska denne vara mottagare av de meddelanden som enligt avtalet ska dverlamnas skriftligen.

§ 13 Omférhandling

Om det under avtalsperioden skulle intraffa vasentliga forandringar i férutsattningarna for ingénget avtal 4ger endera parten ratt att
begéra omférhandling.

§ 14 Andringar och tillagg

Andringar och tillagg till detta avtal ska for att 4ga giltighet vara skriftliga och undertecknade av bada parter.

§ 15 Overlatelse

Avtalet far inte helt eller delvis dverlatas pa annan Leverantor utan skriftligt godkannande av Regionen och far inte strida emot
upphandlingslagstiftningen. Regionen har ratt att vid otillaten éverlatelse saga upp avtalet med omedelbar verkan, alternativt hava avtalet
om Gverlatelsen ar av vasentlig betydelse fér Regionen och Leverantoren kande till eller borde ha kant till det vid tidpunkten for
Gverlatelsen.

§ 16 Bestammelses ogiltighet
Skulle ndgon bestammelse i avtalet eller i dessa villkor befinnas ogiltig, ska detta inte innebéra att avtalet eller villkoren i dess helhet ar
ogiltiga.

8§ 17 Fortida upphdrande

Regionen &ger ratt att, vid sidan av de havningsgrunder som i 6vrigt framgar av avtalet, med omedelbar verkan hava detta avtal om
nagon av foljande omstandigheter foreligger:

a) Regionen far kannedom om att Leveranttren enligt en lagakraftvunnen dom ar démd for brott som innefattar sddan brottslighet som
anges i 13 kap. 1 § LOU, om Leverantdren inte fullgjort sina skyldigheter avseende betalning av skatter och socialférsakringsavgifter
enligt 13 kap. 2 § LOU eller om grund for uteslutning foreligger enligt 13 kap. 3 § LOU.

b) Leverantdren bryter mot avtalet och detta &ar av vasentlig betydelse fér Regionen.

¢) Leverantéren blir forsatt i konkurs, inlett ackord, installer sina betalningar, trader i likvidation, eller blir féremal for
foretagsrekonstruktion, och pa grund av detta inte kan utféra uppdrag/leverans och inte heller kan stalla betryggande sakerhet for dess
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utférande.

d) Leverantéren, pa grund av omstandighet som anges under Force Majeure, inte kan fullfélja sitt atagande enligt avtalet under minst
nittio (90) dagar.

e) Det framkommer att Leverantoren lamnat oriktiga uppgifter i anbudet eller p& annat satt i samband med den upphandling som har
foregatt tecknandet av avtalet, och om dessa uppgifter har varit av icke ovasentlig betydelse vid bedémning av tilldelning av avtalet.

Leverantdren har ratt att hdva avtalet om Regionen bryter mot avtalet och detta ar av vasentlig betydelse for Leverantoren.

Havning ska ske skriftligen till motparten. | havningsmeddelandet ska skélen till havningen anges. Vid fértida upphérande pa grund av
havning har den havande parten rétt till ersattning for den skada som motpartens forsummelse dsamkat.

§ 18 Tvist

Tvist med anledning av avtalet, vilken ej kan goras upp i godo, ska avgéras av svensk allmén domstol med tillampning av svensk réatt.
Eventuella tvisteférhandlingar ska i forsta instans dga rum i Gavle. Om Regionen bedémer att den medicinska sékerheten kan aventyras
géller Regionens tolkning fram till dess tvisten avgjorts.
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Sekretessforbindelse

Denna sekretessforbindelse undertecknas av alla externa aktorer som kommer i
kontakt med, eller riskerar att komma i kontakt med kénslig information inom
Giivleborgs lins landsting ("Region Givleborg”). Exempel pa externa aktorer ar
upphandlade tjansteleverantorer, foretag, organisationer och konsulter som har ett
uppdragsforhallande med Region Gavleborg. Aven andra myndigheter, regioner,
landsting och kommuner undertecknar denna forbindelse da det inte enbart &r
fraga om sekretess enligt Offentlighets- och sekretesslagen (2009:400).

Da privatperson undertecknar denna sekretessforbindelse (och
privatpersonen inte undertecknar for sin enskilda firmas rakning) tillampas
inte vad som foreskrivs om vite och tredjemansrattigheter i avsnitt
Uppféljning och sanktioner (andra och tredje styckena).

TYSTNADSPLIKT
Som undertecknare av sekretessforbindelsen géller tystnadsplikt.

Undertecknad ar inforstadd med att Region Gavleborg i sin verksamhet hanterar
uppgifter som &r sekretessbelagda enligt offentlighets- och sekretesslagen, framst
till skydd for enskilds personliga forhallanden. Det innebér bland annat att
undertecknad inte far réja nadgra som helst uppgifter som kommit till dennes
kdnnedom angaende landstingets patienter.

Undertecknad ar skyldig att kanna till innehallet i offentlighets- och
sekretesslagen och &r medveten om den tystnadsplikt som féljer darav, samt att
utlamnande av sekretessbelagda uppgifter (brott mot tystnadsplikten) kan leda till
boter eller fangelse i hogst ett ar (BrB 20 kap. 3 §).

FORETAGSHEMLIGHETER OCH ANDRA IMMATERIELLA
RATTIGHETER

Information om verksamhets- och driftsforhallanden inom Region Gavleborg ar
foremal for foretagshemligheter, savél under en uppdragstid som efter upphdrande
av densamma.

Med information avses bade uppgifter som dokumenterats i nagon form
(beskrivningar, program, databaser, handbdcker, ritningar, modeller, scheman och
dylikt) och uppgifter som normalt inte dokumenteras.

Undertecknad ar inforstadd med att den information och de uppgifter som finns
tillgangliga inom Region Gévleborg och inom och genom Region Gavleborgs

Utskriftsdatum: 2016-06-02
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servrar och system kan vara foremal for immateriella rattigheter sasom
upphovsrétt, varumarkesratt, monsterréatt, patent, know-how, féretagshemligheter
och kommersiell sekretess. Undertecknad forbinder sig darfor att respektera dessa
rattigheter.

Om inget annat avtalats ar program, programkopior, dokumentation,
kravspecifikationer, instruktioner, filmer, textproduktioner, rapporter och dylikt
material, som tagits fram eller utvecklats tillsammans med eller pa uppdrag av
Region Gavleborg, eller som pa annat satt framstallts inom eller 6verlamnats till
Region Gavleborg egendom som tillhor Region Gavleborg och far inte utnyttjas
utan skriftligt medgivande.

HANDLINGSOFFENTLIGHET

Undertecknad ar inforstadd med att huvudregeln i offentlig sektor, i vilken Region
Gavleborg verkar, ar handlingsoffentlighet, vilket innebar att merparten av de
handlingar och uppgifter som forvaras inom myndigheten kan komma att begéras
ut av enskilda, av journalister och av andra myndigheter.

UPPFOLJNING OCH SANKTIONER

Undertecknad ar inforstadd med och godkanner att Region Gavleborg loggar alla
aktiviteter som vidtas inom Region Gavleborg och att aktiviteter féljs upp och
kontrolleras enligt forekommande rutiner.

Undertecknad ar forpliktigad att bista Region Géavleborg med assistans och
nodvandigt uppgiftsutlamnande i den méan Region Gavleborg eller annan
myndighet initierar utredning till foljd av ett misstankt intrang i Region
Gavleborgs system eller réttigheter och/eller i tredje mans rattigheter som
forvaltas av Region Gévleborg.

Om undertecknad begar intrang i Region Gavleborgs immateriella rattigheter och
Region Gavleborg i en anmodan skriftligen pétalar detta for undertecknad, men

undertecknad trots anmodan efter en 15-dagarsfrist fortsatter med patalat intrang
sa kan Region Géavleborg forena intrdnget med vite om max 50.000 kr per vecka.
Uppgift om att vite kommer att utkravas samt vitets storlek framgar av anmodan.

Undertecknad ar medveten om att Region Gavleborg kan halla undertecknad
ansvarig for eventuella viten och skadestandskrav fran tredje man till féljd av
rattighetsintrang eller sekretesshrott som begas av undertecknad. Vid sadant
intrang eller brott ar undertecknad forpliktigad att till fullo ersatta Region
Gavleborg for de eventuella viten, skadestand, utrednings- och
rattegangskostnader som foranletts av det handlande eller den underlatenhet som
undertecknad ansvarar for.

Utskriftsdatum: 2016-06-02
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SAKERHET OCH SAKERHETSPOLICY

Undertecknad som utfor uppdrag eller tillhandahaller tjanster for Region
Gavleborg, eller som tillhandahaller utrustning (eller kommunikationstjanster,
molntjénster o dyl.) ar ansvarig for sdkerheten i utrustningen och tjansterna.

Undertecknad &r skyldig att kanna till och folja Region Géavleborgs
sékerhetspolicy och for verksamheten relevanta sakerhets- och sekretessrutiner.

GILTIGHET

Tystnadsplikt till foljd av denna sekretessforbindelse galler tills vidare och &ven
efter det att undertecknads forhallande till Region Gavleborg har upphort.

Sekretessforbindelsen kan inte sagas upp.

Tystnadsplikten galler for samtliga anstéllda, underleverantérer och
samarbetspartners som undertecknad anlitat och som kommer i kontakt med
Region Gavleborgs verksamhet.

Undertecknad &r ansvarig for att sekretessforbindelsen efterlevs éven av anstélld,
av underleverantor och av samarbetspartner, samt att dessa ar inforstadda med att
tystnadsplikten galler dven efter anstallnings- eller uppdragsforhallandets avslut.
VID OSAKERHET

Vid osékerhet om uppgift far Iamnas ut ska samrad ske med landstingsjurist inom
Region Gavleborg.

UNDERSKRIFT OCH GODKANNANDE

Undertecknad ar inforstadd med betydelsen av ovanstaende bestammelser och
forbinder sig att folja desamma.

Ort och datum Namn pa organisation/verksamhet/ enskild

Underskrift (for foretag, organisation el.dyl. Organisations-/personnummer
undertecknar behorig firmatecknare)

Namnfortydligande

Utskriftsdatum: 2016-06-02
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Bilaga — Allmanna villkor for leverans av
tjanster

Definitioner

Uppdraget — det arbete som ska utforas eller tjanster som ska levereras av Whitespace AB
(“Leverantéren”), pa uppdrag av kunden (“Kunden”).

Part — Kunden eller Leveranttren

Parter — Kunden och Leverantoren

Tolkning av villkor

Whitespace ABs allméanna villkor (“Allménna villkor”) bestar av

1. detta dokument;

2. Almegas standardavtal “Allmanna bestammelser IT-tjanster version 2014; och

3. Almegas standardavtal “Allmanna bestammelser Molntjanster version 2014" i de fall
Uppdraget omfattar drift eller hosting av tjanster.

Forekommer motstridiga villkor i ovan angivna bilagor sa skall de tolkas i ovan angiven
prioritetsordning.

Overenskommelsen mellan Parterna regleras till fullo av féljande handlingar.

1. En separat upprattad offert, med eventuella bilagor.
2. Allmanna villkor

Forekommer motstridiga villkor i ovan angivna handlingar sa skall de tolkas i ovan angiven
prioritetsordning.

Hantering av personuppgifter

Leverantoren ska se till att ett separat personuppgiftsbitradesavtal upprattas och godkanns av
Kunden innan hantering av personuppgifter inleds inom ramen for Uppdraget.
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Uppdragsbeskrivning

Om Uppdraget utdkas ska en kompletterande uppdragsbeskrivning upprattas som minst
inkluderar:

e Beskrivning av uppdrag och férslag pa genomforande.

e Tidsuppskattning eller fast pris

Bestallningsrutin

Endast personer angivna i godkand offert eller avtal har mandat att lagga bestéllningar hos
Leverantoren, via nagon av féljande kontaktvégar.

e E-post till Leverantorens kontaktpersoner
e FEtt av Leverantoren tillhandahallet digitalt projektrum.

e Ett av Leverantoren tillhandahallet verktyg for elektroniskt godkdnnande av offerter.

Kompletterande prisinformation

Ersattning for restid
Erséattning for resor ska alltid godkédnnas pa forhand av Kunden.

Resor debiteras med 4,50 SEK per kilometer for bilresa eller med kostnad for alternativa
transportmedel. Restidsersattning debiteras med 500 SEK per timme samt ersattning for
forekommande logikostnader. Vidare skall Leverantoren ha ratt till ersattning for med Kunden
overenskomna utlagg i samband med genomférande av uppdrag for Kunds rakning.

Restid och -kostnad debiteras med utgangspunkt fran det av Leverantorens kontor som ar
narmast Kunden.

Timbank

Vid val av tjdnster med en manadsavgift som inkluderar en timbank forfaller ej nyttjade timmar
vid manadens slut.

Betalningsplan
Fakturering sker enligt nedan:

e Sprintar och upparbetad tid faktureras manadsvis i efterskott.
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e Uppdrag som utfors till fast pris faktureras till 50% vid uppstart och 50% vid leverans.
e Fasta manadsavgifter faktureras kvartalsvis i forskott.
e Fasta arsavgifter faktureras arsvis i forskott.
e Fakturor fran Leverantoren forfaller 30 dagar efter fakturadatum.

Leveransgodkannande

Nar Leverantoren har genomfort leverans skall Kunden skyndsamt verifiera att leverans har skett
i enlighet med specifikation, samt godkanna leveransen. Godkannandet skall ske skriftligen, via
e-post eller i det anvisade verktyget for projektkommunikation. Vidare anses leveransen
godkand om

e Kunden inte godkanner leveransen inom 45 dagar, och ej heller framstaller anmarkningar
som hindrar godkannande; eller
e Kunden tar leveransen i drift.

Ansvar

Detta stycke ersatter stycke 3.3 och 3.4 i AlImegas standardavtal “Allmanna bestammelser
ITtjanster version 2014":

Leverantoren avhjalper fel i leveransen som innebéar att Leveransen inte uppfyller
avtalade krav, samt att dessa fel ar orsakade av leverantdren genom forsummelse. Fel
ska rapporteras in senast 45 dagar efter datumet for leveransgodkannande och avser fel
enligt nedan definition:

Allvarligt fel i en kritisk eller central funktion som paverkar ett stort antal anvdndare samt
har allvarliga konsekvenser av ekonomisk eller sakerhetsmassig art. Felet kan inte
kringgas.

Skadestandsansvar

Leverantorens skadestandsansvar ar begransat till den ersattning for utfért arbete som Kunden
har betalat Leverantéren under de sex manader narmast foregaende skadetillfallet.

Ratten till resultat

Kunden erhaller en vederlagsfri, icke-exklusiv och i tiden obegransad nyttjanderétt till resultatet
av Leverantdrens arbete inom ramen for detta projekt (“Resultatet”), inklusive en ratt att kopiera,
andra, korrigera och vidareutveckla Resultat. Bestallaren ska vidare och som del av detta aven
ha ratt att komma i besittning av kéllkoden och anvanda denna.
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Uppdragsperiod

Uppdragsperioden och éverenskommelsen mellan Parterna géller i 12 manader. Sker ingen
uppsdgning senast 30 dagar inleds en ny uppdragsperiod om 12 manader.






Relevant, GDPR-saker webbanalys
med Matomo fran Whitespace

Whitespace





Den har offerten bestar av tre delar

o 1.  Om tjansten ar en beskrivning av Whitespace molntjanst for
Inneha" Matomo.
Priser
3. Kontakt

N

Offerten galler till 2021-12-31 och kan godkannas via e-post till
Whitespaces kontaktperson.

2 Whitespace





Om tjansten





e Anvands pa fler an 1 000 000 webbplatser globalt
Matomo Full kontroll 6ver data som samlas in
e Relevanta funktioner, med mgjlighet att anpassa och utdka

Matomo baserat pa era analysbehov
e Snabbt vaxande communty i Sverige

4 Whitespace





Whitespace & Matomo

Whitespace har valt att uteslutande arbeta med
Matomo som plattform for webbanalys. Vi har ett
heltackande erbjudande kring webbanalys.

e Strategiskt stdod, och hjalp att bygga upp

Utveckling & organisationens webbanalytiska férmaga
drift e Utbildning
e Teknikstod

Drift av Matomo sedan 2017
Webbanalys

Bland kunderna finns Forsakringskassan,
Min Pension, SPV, Riksarkivet, Inera/1177 och SCB.

5 Whitespace
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Whitespace & Matomo

Har ar nagra av nyckelpersonerna i Whitespaces Matomo-team:

Marcus Osterberg har jobbat med Matomo i 10 &r -
bland annat som produktdgare pa Vastra
Gotalandsregionen. Marcus driver dven tjansten
webperf.se .

Johan De Geer ar tekniskt ansvarig for var

molntjénst. Aven han har 10 &rs erfarenhet av
Matomo.

Whitespace

Anders Wengelin ar workshopledare och
projektledare. Han driver ofta arbetet med att
etablera en arbetsprocess kring webbanalys.

Johan Westin ar supportledare for
Matomo-tjansten. Johan ar utvecklare i grunden
och har lang erfarenhet av webbanalys





Whitespace erbjuder molndrift av Matomo sedan 2017

MOI nd rift av e Tjansten ar fullt férenlig med GDPR. All data stannar i Sverige,
och ingen dverforing av information utanfor Sverige sker.
e Molntjansten erbjuder mycket hdg sakerhet. Infrastrukturen
Matomo finns hos Whitespaces partner Glesys, som ar

ISO-certifierade inom informationssékerhet (ISO 27001).

e Matomo-tjansten ar mojlig att anvanda pa intranat och
inloggade tjanster.

e Whitespace skoter allt som har med driften av Matomo att
gora — backup, uppdateringar m.m.

e Genom tjansten far ni tillgang till Whitespaces dedikerade,
svensksprakiga Matomo-support.





Matomo-molntjanten fran Whitespace ar fullt férenlig med GDPR.

e All data lagras i Sverige, och ingen overforing av information
utanfor Sverige sker.

e Whitespace hjalper er att minimera insamling av

G D PR personuppgifter.

e For den data som samlas in sakerstaller vi tillsammans med er
att hantering och gallring sker i enlighet med lagstiftning och
er policy pa omréadet.

e Whitespace radger er kring anvandning av de integrerade
GPDR-verktyg som finns i Matomo.

e Tjansten ar uppbyggd och konfigurerad for att uppratthalla
mycket hdg sakerhet, och minimera risken for obehorig
atkomst till data.





Kom igang pa
en vecka

Vi erbjuder en fokuserad uppstart av Matomo, sa att ni snabbt
kommer igdng med ert nya analysverktyg.

Uppstarten leder till att ni kan borja anvdnda Matomo pa webbplats
och intranat. Det har ingar i den kostnadsfria uppstarten:

e Uppstartsmote, dar vi gar igenom vad ni behover gora for att
komma igang med tjansten pa webbplats och intranat.
Uppsattning och konfiguration av Matomo-tjansten.

Stod kring implementering av sparning med eller utan
cookies.

Ni har maojlighet att komplettera uppstarten med utbildningar,
radgivning och ytterligare stod.

Uppstarten gar att genomféra pa 1-2 kalenderveckor.





Arsavgift dar
allt ingar

| drsavgiften ingar allt som ror driften av Matomo-tjansten

e Backup av data

e Uppdateringar

e Tillgang till teknisk Matomo-support for upp till 4 anvandare.
Anvéndartéd och radgivning kring webbanalys debiteras per
timme.

Arsavgiften p&verkas av tre faktorer:

1. Totalt antal tréffar (sidvisningar och handelser) per ar

2.  Om ni anvander Matomos premiummoduler — Heatmaps,
Funnels m.m.

3. Serviceniva (SLA) — BAS eller utdkad servicenivd med
garanterad upptid pa 99%





Priser





Priser med serviceniva BAS

Traffar (sidvisningar eller events) per ar Arsavgift
25 000 000 90 000 SEK
+2 500 000 +10 000 SEK

Arsavgift med er nuvarande trafikvolym ar 90 000 SEK.

e Om ni har fler dn 25 miljoner 6kar arsavgiften med 10 000 SEK for varje extra 2,5 miljoner
traffar.

e Serviceniva BAS innebar att Whitespace erbjuder en kontinuerlig drift av Matomo-tjansten,
utan garanterad upptid.
Timarvodet for eventuella konsulttjanster ar 1 500 SEK.
Samtliga priser ar exklusive moms.

12 Whitespace





Kontakta David Blomberg pa Whitespace

Kontakt

070-4816072



mailto:david.blomberg@whitespace.se
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IT&Telekomféretagen
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Allmanna bestammelser
IT-Tjanster version 2014

Utgivna av IT&Telekomféretagen 2014

Dessa allmdnna bestammelser ar avsedda att tillampas pa avtal om IT-relaterade tjanster. Dessa allménna bestam-
melser ar inte avsedda att tillampas pa uppdrag dar leverantéren ska astadkomma ett visst resultat med 6verens-
komna egenskaper.

Dessa allmanna bestammelser utgor bilaga till av parterna traffat avtal. Avtalet med bilagor bendmns nedan Avtalet.
Om det i Avtalet férekommer motstridiga uppgifter har de av parterna upprattade delarna av Avtalet féretrade framfor
dessa allmanna bestammelser.

1.1
1.2

2.2

2.3

24

Tjanstens omfattning

Leverantéren ska utfora den 6verenskomna Tjénsten.
Om beskrivningen av Tjénsten bestarav olika handlingar
ochdetihandlingarna féorekommer motstridiga uppgifter
har senare uppréttad handling foretrade.

Tjanstens genomférande

Parterna ska samarbeta och samrada vid Tjanstens ge-
nomforande. Parterna ska utse varsin kontaktperson som
har ansvar for samarbetet avseende Avtalet. Motparten
ska underrdttas om valet av kontaktperson. Kontaktper-
sonen har ritt att foretrdda sin huvudman i fragor som
ror Tjénstens genomforande.
Leverantorenskautforasinaataganden med férdndamalet
lampliga, kvalificerade och kompetenta medarbetare och
pa ett fackmannamassigt sétt.

Leverantoren far, savida inte annat har 6verenskommits,
anlita underkonsult for utférande av Tjinsten, savida
det inte avser hela eller storre delen av Tjansten. Om
leverantoren anlitar underkonsult ansvarar leverantéren
for savdl underkonsults arbete som for sitt eget.
Leverantéren ska innan leverantdren avser att anlita
underkonsult eller lata annan anstélld dn i Avtalet namn-
given medarbetare utfora arbete inom ramen for Tjansten
informera kunden om detta.

Kunden ska limna leverantoren tillgédng till den informa-
tion och det underlag avseende kundens verksamhet som
arerforderligt for Tjanstens genomforande. Ska Tjansten
utforashoskunden skakunden ldmnaleverantorentillgang
till erforderligarbetsplats och infrastruktur. Leverantoren
ska utfora Tjansten enligt av kunden redovisade sdker-
hetsforeskrifter.

Om personuppgifter behandlas inom ramen for Tjéns-
ten dr kunden personuppgiftsansvarig och leverantdren
personuppgiftsbitride. Kunden &r ansvarig i egenskap
av personuppgiftsansvarig for att behandling av per-
sonuppgifter sker i enlighet med géllande lagstiftning.
Leverantoren forbinder sig att endast behandla person-
uppgifter i enlighet med Avtalet och kundens skriftliga
instruktioner. Leverantoren ska ha ritt till ersattning for
att folja kundens skriftliga instruktioner om den begérda
atgirden inte framgar av Avtalet. I det fall leverantéren
utfor behandling av personuppgifter pa leverantérens
utrustning ska leverantoren vidta de tekniska och orga-
nisatoriska atgdrder som dverenskommits for att skydda
personuppgifterna. Idet fall leverantdren utfor behandling
av personuppgifter pa kundens utrustning ska kunden
ansvara forattdenddvindiga tekniska och organisatoriska
atgdrder som krdvs for att skydda personuppgifterna,

2.5
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vidtas. Personuppgifter rorande anstéllda hos leveran-
toren kan, for att underlétta genomforandet av Tjénsten,
behandlas inom ramen for Tjansten, exempelvis genom
publicering pa intranit. Leverantoren ansvarar for att in-
hiamtaerforderliga samtycken ochinformera anstélldaom
sddan personuppgiftsbehandling. Anvénder leverantoren
underkonsult (underbitrdde’), som behandlar kundens
personuppgifter, skaleverantéren som ombud fér kunden
underteckna ett avtal med underkonsulten enligt vilket
underkonsulten som personuppgiftsbitrdde atar sig att
gentemot kunden f6lja vad som anges i denna punkt 2.4.
Part som far kinnedom om férhallande som kan medfora
andring av betydelse for Tjdnstens genomfoérande ska
utan drojsmal meddela motparten.

Ansvar

Leverantorenansvarar med nedan angivnabegrinsningar
for skada som uppstar pa grund av leverantorens férsum-
lighet vid utférande av Tjénsten.

Parts skadestandsansvar ska vara begransat till ett i Av-
talet angivet belopp. Har ett maximalt sdédant belopp inte
angivits i Avtalet dr skadestandsskyldigheten begriansad
till ett sammanlagt belopp om 50 prisbasbelopp, dock
hogst till arvodet for Tjansten. Vid uppdrag pé lopande
rakning utgdrs arvodet for Tjdnsten av det ssmmanlagda
arvodet for Tjénsten under de 12 manader som ligger i
tiden fore skadetidpunkten. Om det arvode som avtalats
for Tjansten understiger ett prisbasbelopp ska parts
maximala ansvar istdllet vara begrénsat till ett belopp
som motsvarar tva prisbasbelopp. Med prisbasbelopp
avses enligt Socialforsidkringsbalken (SFS 2010:110)
faststdllt vid skadetidpunkten géllande prisbasbelopp.
Part ansvarar dock inte i nagot fall for utebliven vinst
eller annan indirekt skada eller forlust av information.
Inte heller omfattar ansvaret motpartens eventuella
ersdttningsskyldighet gentemot tredje man utom i fall
som avses i punkterna 5 och 6. Ansvarsbegransningen
enligt denna punkt 3.2 géller inte vid personskada, eller
for ersédttningsskyldighet som avses i punkt 5 och 6 eller
om uppsat eller grov vardsloshet foreligger.

Om leverantdren varit férsumlig vidutférande av Tjdnsten
(nedan i denna punkt 3.3 bendmnt fel) ska leverantdren
utan oskéligt uppehall dar sa dr praktiskt mojligt avhjdlpa
fel somkundenreklameratinom dentid somanges i punkt
3.4. Leverantdrens skyldighet att avhjdlpa fel, gdller inte
om avhjilpandet skulle medfora oldgenhet och kostnader
for leverantdren som &r oskéligt stora i forhallande till
felets betydelse for kunden. I det fall leverantdren inte
har avhjélpt felet har kunden rétt till skdligt avdrag pa
ersittningen for felaktigt utfort arbete.
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Partforlorarsinrattatt framstélla ersittningsansprak, om
sadantansprakinte framstéllts senasttre (3) ménader efter
det att parten mirkt eller bort méarka grunden for kravet,
dock senast femton (15) ménader efter det att arbetet har
utforts.

Immateriellarattigheter

Kunden erhaller, mot betalning av avtalad erséttning,
upphovsrétten (innefattande ritten att fritt anvénda,
dndra, licensiera och dverlata till tredje part) till resultatet
av det av leverantdren inom ramen for Tjdnsten utforda
arbetet. Overlatelsen av upphovsriitten omfattar inte
upphovsritten till saddan programvara, dokumentation
och annat material som leverantdren innehar vid Avtalets
ingaende, eller som leverantoren utvecklar eller forvarvar
utanforramen for Tjdnsten, elleruppdateringarellerannan
utveckling av sddan leverantoren tillhorig programvara,
dokumentation och annat material som sker inom ramen
for Tjansten. Overlatelsen av upphovsritten omfattar inte
hellerupphovsritten till sadan programvara som omfattas
av tredje stycket enligt denna punkt 4.1. Overlatelsen av
upphovsritten sker med forbehall for sadana ideella rét-
tigheter som enligt lag endast kan efterges i begransad
omfattning.

Om leverantoren tillhorig programvara, dokumentation
ochannatmaterial ingariresultatetav detav leverantdren
utférda arbetet har kunden en icke-exklusiv och i tiden
obegrinsad ritt att, inom ramen for sin verksamhet och i
samband med anvdndning av detresultat till vilketkunden
erhallerupphovsritten enligt foregdende stycke, anvinda
och dndra sadan leverantdren tillhérig programvara,
dokumentation och annat material. Denna ritt far kun-
den underlicensiera eller dverlata till tredje man endast
i samband med upplatelse av licens till, eller 6verlatelse
av, det resultat till vilket kunden erhaller upphovsritten
enligt foregdende stycke. Dettastycke omfattarinte sadan
programvarasomomfattas av tredje stycketidenna punkt
4.1.

Till eventuell open source-programvara och Program-
produkt som ingar i resultatet av det av leverantdren
utforda arbetet, erhaller kunden, i stédllet for vad som
angesiandrastycketidennapunkt4.1,sddannyttjanderétt
som framgar av licensvillkoren for sadan open-source
programvaraeller Programprodukt. Med Programprodukt
avses standardprogramprodukt eller annan programvara
som leverantdren angivit ingar i resultatet av det utférda
arbetetoch som leverantéren angivitomfattas av sdrskilda
licensvillkor.

Leverantéren har, om annat inte Overenskommits, en
icke-exklusiv och i tiden obegriansad ritt att ateranvinda
resultatet av det av leverantoren utférda arbetet (innefat-
tande rétten att fritt anvdnda, dndra och licensiera till
tredje man).

Oaktat bestimmelserna i punkt 4.1 har leverantéren
rétt att fritt anvinda det kunnande, den yrkeskunskap,
erfarenhet och fardigheter som leverantéren forvérvar
genom eller i anslutning till utférande av Tjansten.
Kunden ansvarar for att licensvillkoren for anvind
open-source programvara ladmpar sig for kundens tankta
anviandningsomrade for resultatet av leverantdrens ut-

6.2

forda arbete. Leverantoren ar skyldig att folja av kunden
redovisade instruktioner for anvéindande av open-source
programvara.

Rattighetsklarering

Part, som tillhandahaller material, svarar for att denne
fran réttighetsinnehavaren har inhdmtat de réttigheter
som erfordras for utférande av Tjénsten i enlighet med
Avtalet.

Leverantoren ansvarar for att det betrdffande sadant
material, som leverantoren tillhandahdller inom ramen
for Tjansten, inte erfordras nagon ytterligare licens eller
royaltybetalning for Tjénstens nyttjande enligt Avtalet,
utdver vad som angivits i Avtalet.

Intrang i immateriell ratt

Leverantoren atar sig att pa egen bekostnad forsvara
kunden om krav riktas eller talan férs mot denne om
intrdng pa grund av kundens egen anvéndning i Sverige
och andra &verenskomna ldnder av resultatet av leve-
rantdrens arbete forutsatt att intranget dr hanforligt till
leverantdrens arbete eller till material som leverantdren
har tillfort. Leverantdren atar sig vidare att ersétta kun-
den for de kostnader och skadestdnd som denne genom
forlikning eller dom kan bli skyldig att utge. Leveran-
torens atagande giller endast under forutsattning, dels
att leverantdren inom skilig tid skriftligen underréttas
av kunden om framf6rda ansprak eller véckt talan, dels
att leverantdren ensam far bestimma over forsvaret mot
sadan talan och féra forhandlingar om uppgorelse eller
forlikning. Om intrang slutligen befinns foreligga och
leverantoren pa sitt som foreskrivs ovan har fatt delta i
rittegangeller forlikningellerom detenligt leverantorens
egen beddmning dr troligt att intrang foreligger, som
ar hanforligt till resultatet av leverantdrens arbete eller
till av leverantoren tillfért material, ska leverantoren pa
egen bekostnad tillférsdkra kunden fortsatt anvindning
av resultatet av leverantdrens arbete eller ersitta den del
av resultatet av leverantdrens arbete som utgdr intrang
med annan del, som kunden skéligen kan godkénna och
vars anvdndning inte innebdr intrang eller dndra den
delen sa att intrang inte foreligger. Leverantdren ar inte
ansvarig forintrangsansprak som grundas pamaterial som
kunden har tillfort eller tillhandahallit (jfr 5.1), material
som leverantoren anvinder efter anvisning fran kunden i
sitt arbete eller for en dndring som kunden har féretagit i
resultatet till leverantorens arbete. Leverantérens ansvar
for attresultatet av leverantdrens arbete och material som
leverantoren har tillfort inte gor intrang i immateriella
réttigheter dr uttdmmande reglerat av denna punkt 6.
For eventuell open source-programvara eller Program-
produkt som ingar i resultatet av det av leverantdren
utforda arbetet géller i stéllet vad som anges betréffande
intrang i licensvillkoren for sddan open-source program-
vara eller Programprodukt. Med Programprodukt avses
standardprogramprodukt eller annan programvara som
leverantdren angivit inga i resultatet av det utforda ar-
betet och som leverantdren angivit omfattas av sdrskilda
licensvillkor.
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8.2

Sekretess

Vardera parten forbinder sig att inte utan motpartens
medgivande till tredje man under Tjinstens genomfor-
ande eller under en tid av tre ar dérefter, limna ut sddana
uppgifter om motpartens verksamhet som kan vara att
betrakta som afférs- eller yrkeshemlighet eller uppgift
somenligtlag omfattas av sekretesskyldighet. Som afférs-
eller yrkeshemlighet ska alltid betraktas leverantérens
prisinformation samt sddan annan information som part
angivit vara konfidentiell, sdvida annat inte foljer av lag.
Sekretesskyldigheten giller inte sddan information som
partkan visablivitkédnd for parten pa annat sitt én genom
Tjénsten eller som dr allméntkénd. Sekretesskyldigheten
géller inte heller nér part dr skyldig enligt lag, domstols-/
myndighetsbeslut eller enligt bindande borsregler, att
limna ut uppgifter. Ar part pa detta sitt skyldig att limna
ut uppgifter ska, innan sadant utlimnande sker, andra
parten informeras om detta. Om kunden far del av kall-
kodenellerannan dokumentation somingariresultatetav
leverantdrens arbete och upphovsrittentill saidant material
inte 6vergartill kunden, géllerkundens sekretesskyldighet
betriffande kdllkoden och dokumentation obegrénsad i
tiden.

Part ska genom sekretessforbindelse med personal eller
andra ldmpliga atgérder tillse att sekretess enligt ovan
iakttas. Part ansvarar for att d&ven eventuell underkonsult
samt dennes anstéllda som deltar i utforande av Tjinsten
undertecknar en sekretessforbindelse av motsvarande
innehall .

Ersattning

Arvode

Om annat inte Overenskommits, ska kunden betala
ersittning enligt I16pande rdkning med det timarvode,
overtidsersdttning m.m. som framgar av Avtalet. Har na-
gon sadan dverenskommelse inte tréffats, sker debitering
enligt leverantdrens vid varje tidpunkt gillande prislista.
For restid utanfor leverantdrens ordinarie arbetstid debi-
teras hélften av avtalat timarvode.

Leverantoren far en gang per ar fr.o.m. nytt kalenderar
andra avtalade timarvoden i Overensstimmelse med
forandringen enligt det av SCB publicerade Labor Cost
Index for tjinstemén (LCI tjm) preliminért index, SNI
2007 kodJ (Informations- ochkommunikationsverksam-
het).

Arvodena ér exklusive moms och andra efter Avtalets
traffande faststéllda tillkommande skatter och avgifter
pa Tjansten.

Overtid

Om annat inte framgar av Avtalet, har leverantéren rétt
till ersdttning for 6vertid enligt nedan.

For overenskommet arbete som ska utforas utanfor ordi-
narie arbetstid men efter 06.00 och fére 20.00, helgfria
mandagar—fredagar debiteras det timarvode som framgar
av punkt 8.1 multiplicerat med faktorn 1,5.

For 6verenskommet 6vertidsarbete pad annan tid debiteras
det timarvode som framgar av punkt 8.1 multiplicerat
med faktorn 2,0.

8.3

8.4

9.2

9.3

10.
10.1

Utliagg, resekostnader

Leverantoren har ritt till ersdttning for utlagg enligt vad
som sérskilt 6verenskommits.

Leverantoren har ritt till ersittning for traktaments-
kostnader samt rese- och logikostnader enligt vad som
6verenskommits. Haringen 6verenskommelse traffats har
leverantoren vid resa fran leverantdrens i Avtaletangivna
stationeringsort, ritttill ersdttning for traktamentskostna-
der och resekostnader avseende resa med egen bil enligt
leverantorens géllande prislista och for logikostnader
och resekostnader avseende resa med annat fairdmedel
an egen bil med uppkomna kostnader.

Annan ersittning

Om kunden fororsakar att leverantoren inte kan utnyttja
avdelade resurser, har leverantoren efter att ha meddelat
kundens kontaktperson detta, rétt att debitera erséttning
for den avdelade tiden som inte kan utnyttjas. Detta géller
idenutstrackning leverantoren inte kan beldgga avdelade
resurser med annat arbete. Leverantdren forlorar sin rétt
att framstélla ansprak pa ersittning till f6ljd av att leve-
rantdren inte kan utnyttja avdelade resurser, om sddant
ansprak inte skriftligen framstéllts senast tre manader
efter det att forsening intrétt.

Betalning

Omannatinte dverenskommits har leverantdren réttatt fa
betalt en gdng per manad for utfort och redovisat arbete
samt for nedlagda kostnader.

Betalning sker mot faktura. Av fakturan ska arten och
omfattningenav detarbete somutforsunderdentidsperiod
som fakturan avser, under perioden nedlagda kostnader
samt annan ersittning som dverenskommits samt antalet
arbetstimmar jimte timersdttning for var och en av de
personer eller personalkategorier som sysselsatts med
Tjénsten framga.

Betalning ska erlidggas senast 30 dagar efter fakturans
utstédllandedatum. Vid drojsmal med betalning ska drdjs-
malsrdnta och annan erséttning utga enligt lag.
Leverantoren ska inom sex manader fran det att Tjansten
har avslutats, till kunden 6versianda faktura upptagande
samtliga aterstdende fordringar avseende Tjansten. Har
leverantoren inte gjort detta forlorar leverantdren sin ratt
till ersdttning for utfort arbete, utom vad avser sin ritt att
kvittningsvis gora gillande motfordran.

Arkunden i dréjsmal med betalning och har leverantéren
skriftligen anmodat kunden attbetala forfallet belopp, far
leverantoren 30 dagar efter skriftlig underrattelse dirom
till kunden med hénvisning till denna punkt avbryta
fortsattarbete till dess kunden betalt utestaende forfallna
belopp. Leverantoren har darvid rétt till ersdttning enligt
punkt 8.4.

Affarsetiska principer

Leverantdren forbinder sig att i sin verksamhet tillimpa
afférsetiska principer som star i 6verensstimmelse med
IT&Telekomforetagens affirsetiska grundprinciper.
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1.
11.1

11.2

11.3

114
11.5

12.

Upphorande

Kunden har rtt att utan skél sdga upp Avtalet till upp-
horande savitt avser icke utforda delar med iakttagande
av 30 dagars uppsdgningstid.

Leverantoren har ritt till ersdttning for utfort arbete och
styrkt nédvindig kostnad samt under uppsédgningstiden
for avdelade resurser.

Avtalet kan ségas upp till omgaende upphérande enligt
foljande:

a) Vardera parten har ritt att sdga upp Avtalet till upp-
hérande om motparten vésentligen bryter mot sina
ataganden enligt Avtalet och inte inom 30 dagar efter
skriftlig anmodan, stélld till motparten med hénvis-
ning till denna punkt, vidtagit réttelse.

b) Vardera parten har rétt att sdga upp Avtalet till upp-
horande om motparten har forsatts i konkurs, inleder
ackordsforhandlingar, dr foremal for foretagsrekon-
struktion eller annars &r pa obestand.

Vid leverantdrens uppsidgning med stod av punkt 11.2
har leverantoren ritt till ersdttning enligt principerna i
punkt 11.1 Vid kundens uppsdgning med stod av punkt
11.2 har kunden ritt till skdligt avdrag pa ersittningen
for forsumligt utfort arbete och ritt till erséttning enligt
bestdmmelserna i punkt 3.

Uppségning ska ske skriftligen for att vara géllande.
Da Avtaletupphort enligt punktl1.1, eller da leverantéren
har sagt upp Avtalet enligt punkt 11.2, &r leverantdren
skyldig att senast da betalning erliggs redovisa och
overldmna resultatet av utfort arbete. Upphor Avtalet pa
grundav kundensuppsigningenligt punkt 11.2, foreligger
denna skyldighet omedelbart efter Avtalets upphorande.
Kunden har ritt att nyttja resultatet som om Tjinsten
fullf6ljts under forutséttning att kunden har fullgjort
sina betalningsskyldigheter.

Force majeure

Om part forhindras fullgéra sina ataganden enligt Avtalet
pa grund av omsténdighet som part inte kunnat rada 6ver
sasom blixtnedslag, arbetskonflikt, eldsvada, naturkata-
strof, indrad myndighetsbestimmelse, myndighetsingri-
pande samt fel eller forsening i tjanster fran underleve-
rantOr pa grund av omstdndigheter som hér angivits, ska
detta utgora befrielsegrund som medfor framflyttning av
tidpunkt for prestationen och befrielse fran skadestand och
andra eventuella paféljder. Om Avtalets fullgérande till
vésentliga delar forhindras for langre tid dn tre manader
pa grund av hir angiven omsténdighet, har part rétt att
skriftligen séga upp Avtalet. Vid sddan uppsidgning har
leverantoren rétt till ersittning enligt Avtalet for utfort
arbete och styrkt nddvéndig kostnad.

13.
13.1
13.2

14.

15.
15.1

15.2

Overlatelse
Avtalet far inte 6verlatas utan motpartens godkénnande.

Leverantoren far dock utan kundens medgivande dverlata
ritten att ta emot betalning enligt Avtalet.

Meddelande

Uppsédgning och andra meddelanden ska ske genom

bud, rekommenderat brev eller elektroniskt meddelande

till motpartens kontaktperson pa av motparten angiven

adress.

Meddelandet ska anses ha kommit motparten tillhanda

a) om avldmnat med bud; vid avlimnandet,

b) om avsint med rekommenderat brev; 5 dagar efter
avsdndandet for postbefordran,

¢) om avsint som elektroniskt meddelande; déa det elek-
troniska meddelandet kommit till mottagarens elek-
troniska adress

Tillamplig lag, Tvist
Svensk lag, utan tillimpning av dess lagvalsregler, ska
gélla for Avtalet.

Tvister som uppstar i anledning av Avtalet ska avgoras
av allmén domstol.
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ALLMANNA BESTAMMELSER
Molntjanster version 2014

Utgivna av IT&Telekomféretagen 2014

Dessa allméanna bestammelser ar avsedda att tillampas nar leverantéren tillhandahéller en standardiserad och

varaktig Internetbaserad tjénst.

Dessa allmanna bestammelser utgér bilaga till av parterna traffat avtal. Om det i Avtalet férekommer motstridiga
uppgifter har de av parterna upprattade delarna av Avtalet foretrade framfor dessa allmanna bestammelser.

Dessa allmanna bestammelser ar avsedda att anvdndas exempelvis nédr leverantéren tillhandahaller lagringska-
pacitet, infrastruktur eller en programvara som tjanst. Vissa bestammelser géller enbart for tjansten programvara
somtjanst ("SaaS tjanst”). Behover kunden stod fér uppstart av Tjansten bor sarskilt avtal traffas mellan parterna.

1. Definitioner

Sévida inte sammanhanget eller omstdndigheterna uppenbar-
ligen foranleder annat ska foljande ord och begrepp ha den
innebdrd som anges nedan.

Anslutningspunkt

Den punkt eller de punkter dir leverantoren ansluter Tjénsten
till ett allmént elektroniskt kommunikationsnét, om inget an-
nat har avtalats.

Applikation
Den programvara som tillhandahélls i en SaaS-tjénst.

Avtalad startdag
Den dag da Tjénsten ska vara tillgdnglig for kunden enligt
Avtalet.

Avtalet
Det mellan parterna tréffade avtalet med bilagor.

Kundens Data

De data eller annan information som kunden eller annan pa
uppdrag av kunden eller anvindare stiller till leverantdrens
forfogande samtresultatet av leverantorens behandling av data.

Kundens Programvara
Den programvara som dgs av kunden eller som kunden har rtt
attnyttjaenligtavtal med tredje man och somanvénds i Tjansten

Produktleverantor
Det foretag som upplater licens och tillhandahéller underhall
till leverantoren avseende Tredjepartsapplikation.

SaaS-tjinst
Tillhandahallande av programvara som Tjanst.

Specifikation

Den specifikation dver innehallet i Tjénsten som finns i Avtalet
eller pa 1 Avtalet angiven doménadress samt senare skriftligen
overenskomna forandringar dérav.

Faktisk startdag
Den dag Tjénsten ér tillgdnglig for kunden.

Tilldggstjinster
Deeventuellastodtjanster som inte omfattas av Specifikationen.

Tjansten

Varje tjénst som leverantoren enligt Avtalet ska gora tillganglig
for kunden over ett allmént elektroniskt kommunikationsnét
samt senare overenskomna fordndringar dérav.

Tredjepartsapplikation

Den programvara eller de programvaror a) vars upphovsritt
uppenbarligen tillhér annat foretag dn leverantoren eller nagot
foretag som ingdr i samma koncern som leverantdren och an-
nat inte framgér av Avtalet, eller b) som i Avtalet anges vara
Tredjepartsapplikation.

2.2

23

24

Leverantorens atagande

Leverantéren ska franrespektive Avtalad startdag tillhan-
dahélla Tjénsten vid Anslutningspunkten enligt villkoren
i Avtalet och utfora avtalade Tilldggstjanster. Tjénstens
innehall framgar av Specifikationen.

Leverantoren ska utfora sina uppgifter pa ett fackman-
namdssigt sétt. Tjdnsten ska, om annat inte framgar av
Specifikationen, utforas enligt de metoder och standarder
som leverantdren normalt tillimpar for denna typ av
tjénst.

Leverantoren far anlita underleverantor for fullgérande
av Tjansten och andra ataganden enligt Avtalet. Leve-
rantdren ansvarar for underleverantors arbete som om
arbetet utforts av leverantoren sjilv.

Om annat inte framgar av Avtalet far leverantdren med
iakttagande av bestimmelsen om personuppgifter enligt
punkt 14 tillhandahalla hela eller delar av Tjénsten fran
annat land och under forutséttning att leverantdren i
ovrigt uppfyller villkoren i Avtalet.

Kundens atagande

For att leverantdren ska kunna utfora sina dtaganden

enligt Avtalet ska kunden ansvara for foljande:

a) Kunden ska granska och meddela beslut om underlag
som leverantoren tillhandahaller godkdnns samt i
ovrigt fortlopande ldmna de upplysningar som ar
nddvindiga for att leverantdren ska kunna genomfora
sina ataganden enligt Avtalet.

b) Kunden ansvarar for kommunikationen mellan kunden
och Anslutningspunkten samt for att kunden innehar
den utrustning och programvara som leverantdren pa
webbplats eller pa annat skriftligt satt har angivitkrévs
for nyttjande av Tjdnsten eller som annars uppenbart
krivs for sddant nyttjande,

¢) Kunden ansvarar for fel eller brist i Kundens Pro-
gramvara,

d) Kunden ansvarar, om annat inte framgér av Avtalet,
for sakerhetskopiering av Kundens Data,

e) Kunden skatillse (i) att Kundens Data ér fri fran virus,
trojaner, maskar eller annan skadlig programvara
eller kod, (ii) att Kundens Data dr i 6verenskommet
format, samt (iii) att Kundens Data pa annat sétt inte
kan skada eller inverka negativt pa leverantérens
system eller Tjdnsten,

f) Kunden ansvarar for att inloggningsuppgifter, saker-
hetsmetoder och annan information som leverantdren
tillhandahaller for tillgang till Tjansten, hanteras med
sekretess i enlighet med punkten 16. Kunden ska
omedelbart meddela leverantoren for det fall obehorig
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6.2

6.3

6.4

6.5

6.6

fatt kunskap om information enligt denna punkt.

g) Kunden ska omgéende informera leverantéren vid
upptickta intrang eller forsok till intrang som kan
paverka Tjénsten.

Uppstart av Tjansten

Leverantoren dr ansvarig for att Tjénsten dr tillgdnglig
for kunden fran och med Avtalad startdag. Leverantoren
ska i god tid ha ldmnat de anvisningar som erfordras for
att kunden ska kunna borja nyttja Tjansten fran Avtalad
startdag. Parterna kan sérskilt avtala om leverantorens
atagande vid uppstart av Tjansten. Tjansten ska anses
tillgdnglig nir kunden kan borja nyttja Tjinsten fran
Anslutningspunkten.

Andring av Tjansten

Leverantoren far utan foregdende underrittelse till
kunden foreta dndringar i Tjansten eller hur Tjinsten
tillhandahélls, som uppenbart inte kan innebdra mer dn
ringa oldgenhet for kunden.

Leverantoren far foreta andra dndringar 4n som omfattas
av punkt 5.1 i Tjansten eller hur Tjdnsten tillhandahalls
3 manader efter det att kunden underrittats om detta.
Kunden far senast vid dndringens ikrafttrdidande séga
upp Tjéansten till upphorande vid dagen for andringens
ikrafttradande eller till den senare dag som anges i
uppsédgningen dock senast 3 manader frén dndringens
ikrafttradande. Leverantéren far dock inte vidta sddana
andringar avseende krav for Tjansten som parterna sirskilt
angett att de inte far &ndras.

Kundens anvandning av Tjansten

Kunden far, om annat inte avtalats, en icke-exklusiv rétt
att nyttja Tjénsten enbart i kundens egen verksamhet.
Kunden fér lata uppdragstagare anvianda Tjénsten for
kundens rikning.

Kunden férinte kopiera programvara somingériTjansten
eller lata annan dn de personer som kunden angett enligt
punkt 6.3 nyttja Tjansten.

Kunden é&r ansvarig for att ange vilka som &r behdriga
att anvanda Tjinsten. Kunden ska omedelbart meddela
leverantdren om en sadan person inte ldngre &r behorig
att hatillgang till Tjédnsten. Kunden ansvarar for angivna
personers nyttjande av Tjdnsten.

Kunden ir skyldig att f6lja av leverantéren lamnade
skriftliga instruktioner for Tjénstens anvandande. Le-
verantoren far efter Avtalets trdffande dndra ldamnade
instruktioner enligt bestimmelserna i punkt 5.

Om leverantdren har angivit i Avtalet att leverantdrens
policy for god sed géller vid anvéndning av Tjansten ska
denna vara tillgénglig for kunden pa den webbplats eller
annan dtkomlig plats som dr angiven i Specifikationen.
Kunden ska da folja leverantorens policy for god sed vid
anvéandning av Tjansten. Leverantoren far efter Avtalets
traffande dndra géllande policy enligt bestimmelserna i
punkt 5.

Kunden é&r ansvarig for att upprétthélla kontroll over
information som hanteras i Tjénsten sa att kunden kan
hindra spridning av informationen i enlighet med vad

7.2

7.3

7.4

8.
8.1

8.2

som krivs enligt gdllande lagstiftning eller sa att inte
informationen strider mot leverantdrens policy enligt
punkt 6.5.

Sarskilda bestammelser for SaaS-tjanst
Omfattning

Kunden farnyttja SaaS-tjansten for detantal licenser eller
annan anvandning som framgar av Avtalet och i ovrigt
enligt vad som anges i1 punkt 6. Tillhandahélls Tredje-
partsapplikation genom SaaS-tjénsten géller ocksa punkt
7.4. Leverantoren ska fran Faktisk startdag tillhandahélla
den uppdatering, version eller release av Applikationen
som framgar av Avtalet med de fordndringar som f6ljer
av punkt 7.2.

Underhall av Applikationen

Leverantoren ska inféra de uppdateringar eller nya
versioneriApplikationen, somtillhandahalls av leveran-
toren eller Produktleverantdren inom ramen for dennes
underhéll, ochiden utstrickning leverantéren finner detta
lampligt for Tjansten. For inforande av uppdatering eller
ny version giller vad anges i punkt 5. Leverantoren far,
dven om det skulle medfora oldgenhet for kunden, infora
uppdateringar i Applikationen for att skydda Tjénsten
och av andra sdkerhetsméssiga skal.

Dokumentation

Leverantoren ska tillhandahalla tillgdnglig anvandardo-
kumentation for nyttjande av Applikationen i form av
handbdcker eller andra anvisningar. Anvandardokumen-
tationen ska vara pa svenska eller engelska.

Sirskilda bestimmelser for Tredjepartsapplikation
Kunden farendast nyttja Tredjepartsapplikation enligt de
licensvillkor utgivna av Produktleverantdren som leve-
rantren har hinvisattill. Leverantdren ansvararavseende
Tredjepartsapplikation for fel eller immaterialrittslig
intrdng enbart for att omgdende anmala felet/intranget
till Produktleverantéren. Leverantdren ska installera av
Produktleverantdren eventuellt erhallen 16sning, om detta
kan ske utan att paverka Tjénsten negativt. Leverantdren
ska vidare bevaka att Produktleverantéren uppfyller
sina ataganden enligt gillande avtal med leverantéren.
Dairutover har leverantdren inget ansvar for fel i eller
intrang fran Tredjepartsapplikation. Om intrang slutgil-
tigt befinns foreligga eller om det enligt leverantdrens
beddmning ar troligt att sadant intrang foreligger och
Produktleverantéren inte vidtar erforderliga atgirder
far leverantdren séga upp Avtalet till upphdrande med
3 manaders uppsédgningstid.

Begransning av atkomsttill Tjansten

Om tillhandahallandet av Tjénsten medfor risk for mer
an ringa skada for leverantoren eller for annan kund
till Tjansten, far leverantoren sténga av eller begransa
atkomsten till Tjansten. Leverantoren far i samband
dérmed inte vidta mer ingripande atgarder dn vad som &r
forsvarligt efter omsténdigheterna. Kunden ska snarast
mdjligt underréttas om begriansning av atkomsten till
Tjénsten.

Om annat inte framgar av Avtalet om avtalade serviceni-
vaer, har leverantoren ritt att vidta planerade atgérder som
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8.3

8.4

10.
10.1

10.2

10.3

10.4

paverkar tillgéngligheten till Tjénsten om det dr pakallat
av tekniska, underhélls-, drifts- eller sékerhetsméssiga
skél. Leverantoren ska utfora sadan atgérd skyndsamt och
péettsadantsattatt storningarna begrinsas. Leverantoren
atar sig att meddela kunden inom skilig tid fore sadan
atgird och om mojligt forlagga planerade atgérder till
tid utanfor normal arbetstid.

Leverantoren har rétt att omgaende forhindra fortsatt
spridning av information i Tjdnsten om det skdligen kan
antas att fortsatt spridning strider mot géllande lagstift-
ning. Leverantdren har rétt att ta del av all information
som Overforts eller lamnats till Tjénsten for att kunna
fullgora denna ritt. Leverantdren ska underritta kunden
for det fall denna rétt utnyttjas.

Leverantoren har ritt att forhindra fortsatt anvéndning
av Tjansten for personer som lamnat information i strid
med géllande lagstiftning eller leverantdrens policy enligt
punkt 6.5. Kunden ska underrittas om leverantdrens
utnyttjande av denna rétt.

Kontaktpersoner

Parterna skautse varsin kontaktperson som har ansvar for
samarbetet enligt detta Avtal. Motparten ska underrittas
om valet av kontaktperson. Kontaktpersonerna har ratt
att foretrdda sin huvudman i frdgor som ror Tjdnstens
och Tillaggstjansts genomforande.

Erséttning, avgifter och betalningsvillkor
Avgifter

Forleverantorens utforande av Tjénsten ska kunden fran
Faktisk startdag betala den ersdttning som framgar av
Avtalet. For Tillaggstjénster ska kunden betala enligt
leverantdrens vid varje tidpunkt gillande prislista. Har
overenskommelse traffats om timersdttning, sker debi-
tering enligt 16pande rdkning med avtalade timarvoden.
Avgifterna dr exklusive moms och andra efter Avtalets
traffande faststéllda tillkommande skatter och avgifter pa
Tjéanstoch Tilldggstjanst. Om annat inte framkommer av
Avtalet ska fasta avgifter faktureras periodvis i forskott.
Vid Tillaggstjéanster eller annan ersittning enligt Avtalet
har leverantoren rétt att fakturera manadsvis i efterskott.
Betalning ska ske senast 30 dagar efter fakturans utstl-
landedatum

Avgiftsindring

Leverantoren har ritt att fran och med nytt kalenderéar en
gang per ar dndra samtliga avgifter i Overensstimmelse
med fordndringen enligt det av SCB publicerade Labor
Cost Index for tjanstemén (LCI tjm) preliminért index,
SNI 2007 kod J (Informations- och kommunikations-
verksamhet).

Andrad avgift for Tredjepartsapplikation

Om parterna har avtalat om sarskild licensavgift for
nyttjande av Tredjepartsapplikation, far leverantoreniden
utstrackning som Produktleverantdren éndrar avgiften for
Tredjepartsapplikationens nyttjande dndra licensavgiften
3 manader efter det att leverantdren meddelat kunden
detta .

Annan ersittning

Om Leverantoren fororsakas merarbete eller merkost-

10.5

10.6

1.
11.1

11.2

nader pa grund av omsténdigheter som kunden ansvarar
for ska kunden ersitta leverantdren for sadant merarbete
och sddan merkostnad enligt leverantorens vid tillfallet
gillande prislista.

Slutkrav

Leverantéren ska senastinom 6 manader efter respektive
tjidnstemanad avslutats Gversdnda faktura till kunden
omfattande samtliga aterstdende krav avseende den
tjianstemanaden. Har leverantdren inte gjort detta forlorar
leverantoren sin rétt till ersdttning for utforda tjanster
eller arbete, déribland sadan ersdttning som avses i
punkt 10.4, utom vad avser sin rétt att kvittningsvis gora
géllande motfordran.

Drojsmal

Vid drdjsmal med betalning ska drdjsmalsrinta och an-
nan ersittning utga enligt lag.

Arkunden i dréjsmél med betalning och har leverantren
skriftligen anmodat kunden att betala forfallet belopp,
far leverantoren 30 dagar efter skriftlig anmodan om
dettatill kunden med hdnvisning till denna punktavbryta
fortsatt tillhandahallande av Tjénsten till dess kunden
betalt utestaende forfallna belopp.

Immateriellarattigheter

Leverantdren och/eller leverantdrens licensgivare har
samtliga rdttigheter inklusive immateriella réttigheter
till Tjénsten samt déri ingdende programvaror.
Leverantdren ansvarar for att kundens nyttjande av
Tjénsten inte kranker annans upphovs-, patent- eller an-
nan immateriell rittighet. Om intrdnget avser nyttjande
av Applikation som inte &r Tredjepartsapplikation i en
SaaS-tjinst, sd ansvarar leverantdren enligt denna punkt
11.2 enbart vid kundens nyttjande av Applikationen i
Sverige eller annat dverenskommet land. Leverantéren
atar sig att pa egen bekostnad forsvara kunden om krav
riktas eller talan fors mot denne for intrang i tredje
mans rattigheter rérande kundens nyttjande av Tjansten.
Leverantoren atar sig vidare att ersétta kunden for de
kostnader och skadestand som denne genom forlikning
ellerdomkanbli skyldigattutge. Leverantorens dtagande
géller endast under forutsittning, dels att leverantdren
inom skalig tid skriftligen underréttas av kunden om
framforda ansprak eller véckt talan, dels att leverantdren
ensam far bestimma 6ver forsvaret mot sddan talan och
fora forhandlingar om uppgorelse eller forlikning. Dér
tredje man gor géllande att kundens nyttjande av Tjansten
gor intrang i tredje mans réttigheter, ska leverantdren
ansvara for att nddvindiga réttigheter erhélls eller att
annan programvara anskaffas vilken inte begar intrdng
utan omkostnader och med sa liten driftstérning som
mojligt for kunden, eller om intranget avser Applikation
som inte dr Tredjepartsapplikation i SaaS-tjanst dndra
den sé att inte intrdng foreligger,eller sdga upp Avta-
let till upp-hdrande med 3 ménaders uppségningstid
varvid kunden under uppsdgningstiden har rétt till
sddant avdrag pa avgiften som svarar mot Tjdnstens
nedsatta viarde pa grund av intranget. Betrdffande ansvar
for intrang avseende kundens nyttjande av Tredjeparts-
applikation i en SaaS-tjinst giller istdllet vad som anges
i punkt 7.4. Utover vad som anges i denna punkt har
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leverantdren inget ansvar gentemot kunden till f61jd av
intrang i tredje mans immateriella réttigheter.

Kunden ansvarar for att erforderliga réttigheter finns for
attkunnaanvianda Kundens Programvara inomramen for
Tjéansten. Kunden atar sig att pa egen bekostnad forsvara
leverantdren om krav riktas eller talan fors mot denne
for intrang i tredje mans réttigheter rorande anvindning
av Kundens Programvara inom ramen fér Tjénsten.
Kunden atar sig vidare att ersitta leverantoren for de
kostnader och skadestand som denne genom forlikning
eller dom kan bli skyldig att utge. Kundens atagande
giller endast under forutsittning, dels att kunden inom
skdlig tid skriftligen underréttas av leverantéren om
framforda ansprak eller véckt talan, dels att kunden
ensam far bestimma &ver forsvaret mot sadan talan
och fora forhandlingar om uppgoérelse eller forlikning.
Dir tredje man gor gdllande att nyttjande av Kundens
Programvara strider mot tredje mans rittigheter, ska
kunden ansvara for att nodvandiga réttigheter erhalls.
Utdver vad som anges i denna punkt samt punkt 12.2
har kunden inget ansvar gentemot leverantoren till foljd
av intrang i tredje mans immateriella réttigheter.

Kundens data

I forhallandet mellan kund och leverantér har kunden
samtliga rattigheter till Kundens Data. Om annat inte
framgar av Avtalet dr arbete med att overfora Kundens
Data till Kunden under avtalstiden en Tilldggstjanst.
Kunden ansvarar for, och ska hélla leverantoren skadeslos
for, att Kundens Data inte gor intrang i tredje mans rétt
eller pa annat sétt star i strid med géllande lagstiftning.

Loggfiler

I det fall leverantoren for logg 6ver Tjénstens anvand-
ning far, om annat inte dverenskommits, uppgifter fran
loggen enbart anvindas av leverantoren, for vad som
krévs for Tjanstens utforande och sévida loggen inte
innehaller personuppgifter for utveckling, for att utreda
missbruk eller analysera intrang, ldmna uppgifter till
myndigheter eller for statistiska dndamal. Anvénds
uppgifter fran loggen for statistiska dndaméal ska den
inte innehalla Kundens Data eller uppgifter som omfattas
av sekretesskyldighet sé att kunden eller ndgon individ
kan identifieras och sddana statistiska analyser far inte
konstituera personuppgifter. Leverantdren ska lata kun-
den ta del av de uppgifter som leverantdren registrerar
avseende anviandande av Tjansten enligt denna punkt.

Personuppgifter

Om personuppgifter behandlas inom ramen for Tjinsten
ar kunden personuppgiftsansvarig och leverantoren
personuppgiftsbitrade. Kunden ar ansvarig i egenskap
av personuppgiftsansvarig for att behandling av per-
sonuppgifter sker i enlighet med géllande lagstiftning.
Leverantoren forbinder sig att bara behandla person-
uppgifter i enlighet med Avtalet och kundens skriftliga
instruktioner. Leverantoren ska ha ritt till ersattning for
att folja kundens skriftliga instruktioner om den begéirda
atgédrden inte framgar av Avtalet i Ovrigt. Leverantoren
ska vidta de tekniska och organisatoriska atgérder

14.2

14.3

14.4

15.
15.1

16.
16.1

som dverenskommits for att skydda personuppgifterna.
Leverantdren skall vara beredd att f6lja av myndighet
enligt lag fattade beslut om atgérder for att uppfylla
lagens sdkerhetskrav for kundens personuppgifter. Om
Leverantdren orsakas extra kostnader for att uppfylla
dndrade sdkerhetskrav ska kunden ersétta leverantdren
for sadana kostnader. Leverantoren ska omgéende un-
derrétta kunden vid upptickt av fullbordade fall av eller
forsok till obehorig dtkomst, forstorelse eller dndring av
kundens personuppgifter.

Leverantdren ska tillata de inspektioner som myndighet
enligt lag kan krdva for personuppgifters behandling.
Leverantorens kostnader i samband med genomforande
av sadan granskning far debiteras kunden.

Anvénder leverantdr underleverantér som behandlar
personuppgifter ("underbitrdde”) ska leverantéren som
ombud for kunden underteckna ett avtal med underle-
verantdren enligt vilken underleverantéren som person-
uppgiftsbitrade atar sig att gentemot kunden folja vad
som anges i punkt 14. Om personuppgifter kommer att
6verforas till ett land utanfér EU/EES ska leverantdren
se till att underleverantdren undertecknar EU:s stan-
dardavtalsklausuler for overforing av personuppgifter
till tredje land. Leverantdren ska ha rétt att som ombud
for kunden underteckna det avtalet. Leverantdren ska
innanunderleverantdr anvands for behandling av person-
uppgifter informera kunden om vilka underleverantérer
som anvinds och i vilket land behandlingen av person-
uppgifter gors. Leverantoren ska pa kundens begiran
oversdnda kopia av sddana avtal som undertecknats av
leverantdren enligt denna punkt 14.3.

Vid Avtalets upphdrande géller for personuppgifter vad
som anges i punkt 22.

Sakerhet

Leverantoren ska folja sina interna sakerhetsforeskrifter,
om annat inte framgar av Avtalet. Leverantorens interna
sakerhetsforeskrifter ska finnas pa den webbplats eller
annan atkomlig plats som &r angiven i Specifikationen.
Leverantoren far efter Avtalets tréffande dndra géllande
sakerhetsforeskrifter enligt bestimmelserna i punkt 5.

Sekretess

Vardera parten forbinder sig att inte utan motpartens med-
givandetill tredje manunder avtalstiden ellerunderentid
avtrearddrefter limna utsadana uppgifter om motpartens
verksamhet som kan vara att betrakta som affars eller
yrkeshemlighet eller uppgift som enligt lag omfattas av
sekretessskyldighet. Som affdrs- eller yrkeshemlighet ska
alltid betraktas leverantérens prisinformation samt sadan
annan information som part angivit vara konfidentiell,
savidaannatinte foljerav lag. Sekretesskyldigheten gél-
ler inte sadan information som part kan visa blivit kind
for parten pa annat sitt &n genom uppdraget eller som ér
allméntkéand. Sekretesskyldigheten géller inte heller ndr
part ar skyldig enligt lag, domstols-/myndighetsbeslut
eller enligt bindande borsregler, att lamna ut uppgifter.
Ar part pa detta siitt skyldig att limna ut uppgifter ska,
innan sadant utlimnande sker, motparten informeras om
detta.
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Part ska genom sekretessforbindelse med personal eller
andra lampliga atgdrder tillse att sekretess enligt ovan
iakttas. Part ansvarar for att d&ven eventuell underleve-
rantor samt dennes anstdllda som deltar i uppdraget
undertecknar en sekretessforbindelse av motsvarande
innehall.

Ansvarfor Tjansten
Ar det fel i Tjdnsten, ska leverantéren med den skynd-
samhet omstandigheterna kréver avhjélpa felet om sé ar
mojligt.
Om kunden inte kunnat nyttja Tjénsten i vidsentliga
avseenden till f6ljd av fel i Tjénsten, har kunden dven
rétt att for perioden fran anmaélan av felet och under den
tid bristen foreligger, erhalla en skélig nedsittning av
avgiften som hénfor sig till Tjansten.
Leverantoren ansvarar for fel enligt punkt 17.1 endast
om kunden anmailt felet till leverantdren inom skélig tid
efter det att kunden upptickt felet samt kunden angett
och vid behov visat hur felet yttrar sig.
Uppstar felet pa grund av leverantorens forsummelse dr
leverantdren skadestandsansvarig med den begrénsning
som framgar av punkt 18.
Om parterna har 6verenskommit om servicenivaer for
Tjénsten ska detta framga av Avtalet.
Sarskilda bestimmelser for fel Applikation i en SaaS-
tjénst
For fel i Tredjepartsapplikation i en SaaS-tjénst giller
istdllet vad som anges i punkt 7.4.
For fel i Applikation som inte dr Tredjepartsapplikation
har kunden ritt till nedséttning av avgift enligt punkt
17.1. Leverantdren har dérvid ett ansvar enligt punkt
17.1 fjarde stycket, om felet inte dr avhjélpt efter kunden
lamnat leverantoren en slutlig skilig frist. Har kunden
anmilt fel och det visar sig inte foreligga nagot fel som
leverantoren ansvarar for, ska kunden ersitta leverantdren
forutford tjanst enligt leverantoren vid varje tid gillande
prislista

Med fel i Applikation som inte &r Tredjepartsapplikation

menas avvikelser fran funktioner och andra krav som

framgar av a) Specifikationen avseende Applikationen,
b)av leverantdren anvénda produktbeskrivningar for ak-
tuell uppdatering, version eller release av Applikationen
samt c)avvikelser fran allmént tillimpade normer for
motsvarande programvaror. Vid mostridigheter mellan

a), b) och c) giller de sinsemellan i angiven ordning.

Leverantorens ansvar for fel eller bristande uppfyllelse

av servicenivder omfattar inte fel eller brister som ar

fororsakade av nedan angivna orsaker, om annat inte
framgar av Avtalet:

a. omsténdigheter som kunden ansvarar for enligt Av-
talet,

b. omstidndighet utanfor leverantdrens ansvarsomrade
for Tjansten,

c. virus eller annat angrepp pé sékerheten under for-
utsdttning att leverantdren vidtagit skyddsétgérder
enligt avtalade krav eller om sddana saknas vidtagit
skyddsatgirder pa ett fackmannaméssigt sitt.

17.5 Har parterna triaffat overenskommelse om avtalade

17.6

18.
18.1

18.2

18.3

19.
19.1

20.
20.1

servicenivaer ansvarar leverantren enbart vid bristande
uppfyllelse av de avtalade servicenivaerna for prisavdrag
eller vite enligt vad som anges i villkoren om avtalad
serviceniva. Har parterna inte sérskilt dverenskommit
om nagot sadant prisavdrag eller vite ska kunden ha
ritt till skdlig nedsdttning av avgifterna enligt punkt
17.1. Dérutdver har kunden ingen ritt till skadestand
eller annan ersdttning pa grund av bristande uppfyllelse
av avtalade servicenivaer, savida inte uppsat eller grov
vardsloshet foreligger.

Kunden har endast rétt att gora géllande pafoljder enligt
punkt 17 om kunden givit leverantdren skriftligt med-
delande om detta senast 90 dagar efter att kunden maérkt,
eller bort méirka grunden for kravet.

Ansvarsbegrénsning

Om part forhindras fullgora sina ataganden enligt Avtalet
av omstindighet som part inte kunnat rdda dver, sdsom
blixtnedslag, arbetskonflikt, eldsvada, naturkatastrof,
dndrade myndighetsbestimmelser, myndighetsingri-
pande samt fel eller forsening i tjanster fran underleve-
rantorer pa grund av omstdndigheter som hér angivits,
ska dettautgora befrielsegrund som medfor framflyttning
av tidpunkt for prestation och befrielse fran skadestand
ochandraeventuella paféljder. Har Tjanstens fullgérande
till vésentlig del forhindrats ldngre tid &n tvd méanader
pa grund av hér angiven omsténdighet, har part ritt att
utan ersittningsskyldighet skriftligen frantrdda Avtalet.
Vid frantrdde av avtalet med stdd av denna punkt ska
punkt 22 vara tillimplig.

Parts skadestdndsansvar dr per kalenderdr begrinsat
till ett sammanlagt belopp om 15 % av arsavgiften for
berord Tjanst i fraga. For Tillaggstjénster ska leve-
rantdrens ansvar vara begrinsat per kalenderar till det
sammanlagda beloppet for den Tilldggstjdnsten. Part
ansvarar inte 1 ndgot fall for utebliven vinst eller annan
indirekt skada. Inte heller omfattar ansvaret motpartens
ersattningsskyldighet gentemot tredje man utomi fall som
avses 1 punkt 11 eller vad avser kundens ansvar enligt
punkt12.2. Leverantoren ansvarar inte for forlust av data
utom vad avser sadan forlust av data som orsakats av
leverantdrens forsumlighet attutféra avtalade dtaganden
om sdkerhetskopiering. Ansvarsbegridnsningen enligt
denna punkt 18.2 géller inte vid personskada, eller for
erséttningsskyldighet somavsesipunkt 11 och 12.2 eller
om uppsit eller grov véardsloshet foreligger.

Part ska, for att inte forlora sin ratt till skadestand, fram-
stdlla krav pa skadestind till motparten senast inom 6
ménader fran skadetillféllet.

Affarsetiska principer

Leverantoren forbinder sig att i sin verksamhet tillimpa
affarsetiska principer som star i §verensstimmelse med
IT&Telekomforetagen affirsetiska grundprinciper.

Avtalsperiod

Avtalet giller fran detatt parterna undertecknat detsamma.
Avtalsperiod, forlangningsperiod och uppsédgningstid
ska anges i Avtalet. [ det fall avtalsperiod dr angiven ska
dennaréknas fran Faktisk startdag. Om annat inte avtalas
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21.
21.1

21.2

213

22,
22.1

harvardera partenrétt att siga upp Avtalet senast 90 dagar
fore utgangen av 16pande avtalsperiod. Avtalet forldngs
annars varje gang med avtalad forlangningsperiod. Om
nagon avtals- eller forlangningsperiod inte dverenskom-
mits géller Avtalet tillsvidare med 90 dagars 6msesidig
uppsédgningstid. Avtalet upphdr vid kalenderménads-
skiftet som intraffar ndrmast efter uppsagningstidens
utgang. Uppsédgning av Avtalet ska ske skriftligen.

Fortidaupphorande

Vardera parten har ritt att siga upp Avtalet till upphdrande

a) om motparten visentligen bryter mot sina ataganden
enligt Avtalet och inte inom 30 dagar efter skriftlig
anmodan, stélld till motparten med hénvisning till
denna punkt, vidtagit rittelse, eller

b) ommotparten har forsatts i konkurs, inleder ackords-
forhandlingar, 4r foremal for foretagsrekonstruktion
eller annars dr pa obestand.

Den uppsédgande parten har rétt att sdga upp Avtalet

till i uppségningen angiven tidpunkt, dock senast till

upphorande tre manader fran uppsagningen.

Uppségning ska ske skriftligen for att vara géllande.

Avveckling av Tjansten

Vid Avtalets upphorande ska kopia av Kundens Data
och Kundens Programvara, ndr sa dr tillimpligt, pa
kundens begéran som ska framstdllas senast inom 60
dagar fran Avtalets upphdrande, skyndsamt aterlimnas
till kunden eller till den kunden anvisar och de delar
som finns elektroniskt ska, om kunden sa onskar och i
skdlig omfattning, dverldmnas i elektroniskt skick en-
ligt kundens instruktioner. Efter utgangen av en sadan
sextiodagarsperiod och savida inte annat krdvs enlig
lag, far leverantéren utplana eller pa annat sétt gora
Kunden Data och Kundens Programvara som finns hos
leverantdren, oatkomlig f6r kunden.

Leverantoren ska dven, som en Tilldggstjénst, 1 skilig
omfattning assistera kunden om kunden sjilv ska till-
handahélla motsvarande tjédnst som Tjansten eller om
kunden fran annat av kunden anvisat foretag erhalla
motsvarande tjdnst som Tjansten for att bidra till att en
sddan 6verforing av tjdnsten kan ske med sa liten stor-
ning som mdjligt for kunden. Leverantoren ska efter
overforing av Kundens Data eller om nagon dverforing
inte begirts av kunden efter utgdngen av i foregaende
stycke angiven sextiodagarsperiod, radera eller anony-
misera Kundens Data inom skalig tid dock senast inom
12 manader efter Avtalets upphorande. Leverantdren far
inte efter Avtalets upphorande behandla personuppgifter
i Kundens Data for andra syften dn att radera eller ano-
nymisera Kundens Data. Leverantdren ska ha rétt till
skélig ersdttning for sddant arbete eller investering som
krévs enligt leverantorens géllande prislista. Kundens
skyldighet att ersdtta investeringar intrdder endast om
kunden begért sddan investering.

23.
23.1

24,
24.1
242

25.
25.1

25.2

Meddelanden

Uppsdgning och andra meddelanden ska ske genom

bud, rekommenderatbrev eller elektroniskt meddelande

till motpartens kontaktperson pa av motparten angiven

adress. Meddelandet ska anses ha kommit motparten

till handa

a) Om avldmnat med bud; vid avldmnandet

b) Om avsint med rekommenderat brev; 5 dagar efter
avsdndandet for postbefordran

¢) Om avsint som elektroniskt meddelande; vid mot-
tagande da det elektroniska meddelandet kommit till
mottagarens elektroniska adress.

Overlatelse

Avtalet far inte Overlatas utan motpartens godkénnande.
Leverantdren far dock utan kundens medgivande dverlata
ritten att ta emot betalning enligt Avtalet.

Tillamplig lag, tvist.

Svensk lag utan tillimpning av dess lagvalsregler ska
gélla for Avtalet.

Tvister som uppstar i anledning av Avtalet ska avgoras
av allmén domstol.
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